Pesquise defeitos edi¢des intermitentes e
conexoes abortadas durante o recibo e a
entrega do correio
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Introdugao

Este documento descreve como pesquisar defeitos edi¢des intermitentes e conexdes abortadas
durante o recibo e a entrega do correio.

Pré-requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Intercambio de Internet privada (P1X) de Cisco ou verséo 7.x e mais recente adaptavel da
ferramenta de seguranga (ASA)
- Cisco envia por correio eletronico a ferramenta de segurancga (o ESA)

Informacgdes de Apoio

Os gateways de e-mail de Cisco ESA sao inerentemente Firewall do email. Isto nega a
necessidade para um Firewall ascendente, tal como Cisco PIX ou ASA, de inspecionar o trafego
de correio a e de um ESA. Sugere-se para desabilitar as caracteristicas da inspecao de aplicativo
do protocolo simples de transferéncia de correspondéncia estendido (ESMTP) no Firewall para
todos os enderecos de host da ferramenta de seguranca. A revelia, a inspecédo do protocolo
ESMTP é permitida para todas as conexdes que passam com os Firewall de Cisco. Isto significa
que os comandos all emitidos entre gateways do correio através da porta TCP 25, assim como os
cabecgalhos da mensagem individuais, estdo analisados para aderir restritamente as
especificagdes da solicitagdo para comentarios (RFC) que incluem RFC 821, 1123, e 1870. Ha



uns valores padrao definidos para o numero maximo de receptores e de tamanhos de mensagem
que puderam causar edi¢des com entrega a e de seu ESA. Estes padrbes especificos da
configuragcédo sao esbogados aqui (tomado da ferramenta de consulta do comando cisco).

O comando inspect esmtp inclui a funcionalidade fornecida previamente pelo comando smtp dos
reparares, e fornece o suporte adicional para alguns comandos ESMTP. A inspec¢é&o de aplicativo
ESMTP adiciona o apoio para oito comandos ESMTP, incluindo o AUTH, EHLO, ETRN, AJUDA,
SAML, ENVIA-O, SOML e VRFY. Junto com o apoio para sete comandos do RFC 821 (DATA,
HELO, CORREIO, NOOP, PARADO, RCPT, RSET), a ferramenta de seguranga apoia um total de
15 comandos S TP. O outro ESMTP comanda, como o ATRN, STARTLS, ONEX, VERBO,
CHUNKING, e extensdes privadas e ndo € apoiado. Os comandos Unsupported sdo traduzidos
em Xs, que sao rejeitados pelo servidor interno. Isto conduz a uma mensagem tal como um
desconhecido de 500 comandos: XXX. Os comandos incompletos sao rejeitados.

O comando inspect esmtp muda os carateres no banner do SMTP do server aos asteriscos a
excegao do "2", "0", carateres de "0". Os carateres da tecla semelhante a tecla ENTER (CR) e da
LINE FEED (LF) s&o ignorados. Com a inspe¢ao de SMTP permitida, uma sessao usada parao S
TP interativo espera um comando valido e a maquina de estado do esmtp do Firewall mantém os
estados corretos para a sessao se estas regras nao sdo observadas:

- Os comandos S TP devem ser pelo menos quatro carateres de comprimento.
- Os comandos S TP devem ser terminados com tecla semelhante a tecla ENTER e
alimentacao de linha.

- Os comandos S TP devem esperar uma resposta antes de emitir a resposta seguinte.
Um servidor SMTP responde aos pedidos do cliente com cddigos numéricos da resposta e cordas
compreensiveis para o utilizador opcionais. A inspec¢ao de aplicativo S TP controla e reduz os
comandos que o usuario pode usar, assim como as mensagens que o server retorna. A inspecao
de SMTP executa trés tarefas preliminares:

- Restringe pedidos S TP a sete comandos basicos S TP e a oito comandos estendidos.

- Monitora a sequéncia de comando response S TP.

- Gerencie uns circuitos de auditoria. O registro de exame 108002 é gerado quando um
caractere invalido encaixado no enderecgo do correio € substituido. Para mais informacao,
veja o RFC 821.

Uma inspegao de SMTP monitora a sequéncia do comando e da resposta para as seguintes
assinaturas anémalas:

- Comandos truncados.

- Terminacgao incorreta do comando (ndo terminada com <CR><LR>).

- Se a relacdo PHY para a assinatura de PCI Express (TUBULACAO) é encontrada como um
parametro a um CORREIO de ou a um RCPT para comandar, a sessao esta fechada. Nao é
configuravel pelo usuario.

- Transic¢ao inesperada pelo servidor SMTP.

- Para comandos desconhecidos, a ferramenta de seguranga muda todos os carateres no
pacote ao X. neste caso, o server gerara um cédigo de erro ao cliente. Devido a mudancga no
pacote, a soma de verificagdo TCP tem que ser voltada a calcular ou ajustado.

- Edigado do corrego TCP.

A saida da servigo-politica da mostra inspeciona o ESMTP fornece os valores da inspecao do
padrao e suas agoes correspondente.



G obal policy:

Service-policy: global_policy

Cl ass-nmap: inspection_default

Inspect: esntp _default_esntp_map, packet 104468, drop 0, reset-drop O
mask- banner, count 639 obfuscate the SMIP banner greeting

match cnd line length gt 512 deny all SMIP commands (and cl ose connecti on)
dr op- connection | og, packet O

mat ch cnd RCPT count gt 100 drop all messages (and connection) with nore
than 100 recipients

dr op- connection | og, packet O

mat ch body line length gt 998 log all messages with lines > 998 chars

| og, packet O

mat ch header line length gt 998 drop all messages (and connecti on)

wi th headers > 998 chars

dr op- connection | og, packet 41

mat ch sender-address length gt 320 drop all nessages (and connection) with
envel ope sender > 320 bytes

dr op- connection | og, packet O

match M ME filenane length gt 255 drop all nessages (and connection) wth
M ME attachnent fil enames > 255 bytes

dr op- connection | og, packet O

mat ch ehl o-repl y- paraneter others obfuscate extended comrands not explicitly
noted in the RFCs (such as STARTTLS)

mask, packet 2555

Problema

Ocasionalmente, as mensagens corretamente nao entregarao nem nao receberao por Cisco ESA.
Umas ou varias destas mensagens sao vistas nos mail_logs do dispositivo de Cisco ESA:

- XXX MEADOS DE abortado mensagem

- Recebendo ICID abortado 21916 perdido

- Fim ICID 21916

- Erro de conexao: DCID: Dominio XXX: IP example.com: porta de 10.1.2.3: 25 detalhes: [Erro
60]
A operagao programada conecta para fora: razdo de 10.10.10.1: erro de rede

Solugao

Algumas destas configuragbes padrao poderiam impactar coisas como a entrega de mensagens
codificada do Transport Layer Security (TLS), de campanhas da lista de enderecos, e de
Troubleshooting. Uma politica melhor péde manda-lo utilizar o Firewall para inspecionar todo o
trafego restante do email que nao passa primeiramente através da ferramenta de seguranga, ao
isentar todo o trafego que tem. Este exemplo ilustra como ajustar a configuragédo padrao (notavel
previamente) para isentar a inspegao de aplicativo ESMTP para um unico enderecgo de host da
Seguranga.

Vocé pode definir todo o trafego a e do endereco interno de Cisco ESA para a referéncia em um
mapa de classe modular da estrutura de politica (MPF):



G obal policy:

Service-policy: global_policy

Cl ass-nmap: inspection_default

Inspect: esntp _default_esntp_map, packet 104468, drop 0, reset-drop O
mask- banner, count 639 obfuscate the SMIP banner greeting

match cnd line length gt 512 deny all SMIP commands (and cl ose connecti on)
dr op- connection | og, packet O

mat ch cnd RCPT count gt 100 drop all messages (and connection) with nore
than 100 recipients

dr op- connection | og, packet O

mat ch body line length gt 998 log all messages with lines > 998 chars

| og, packet O

mat ch header line length gt 998 drop all messages (and connecti on)

wi th headers > 998 chars

dr op- connection | og, packet 41

mat ch sender-address length gt 320 drop all messages (and connection) with
envel ope sender > 320 bytes

dr op- connection | og, packet O

match M ME filenane length gt 255 drop all nessages (and connection) wth
M ME attachnent fil enames > 255 bytes

dr op- connection | og, packet O

mat ch ehl o-repl y- paraneter others obfuscate extended comrands not explicitly
noted in the RFCs (such as STARTTLS)

mask, packet 2555

Isto cria um mapa de classe novo para combinar especificamente ou o trafego seleto a ser tratado
diferentemente:

d obal policy:

Servi ce-policy: global_policy

Cl ass-nap: inspection_default

Inspect: esntp _default_esntp_nap, packet 104468, drop O, reset-drop O
mask- banner, count 639 obfuscate the SMIP banner greeting

match cnd line length gt 512 deny all SMIP commands (and cl ose connecti on)
dr op- connection | og, packet O

mat ch cnd RCPT count gt 100 drop all nessages (and connection) with nore
than 100 recipients

dr op- connection | og, packet O

match body line length gt 998 log all messages with lines > 998 chars

| og, packet O

mat ch header line length gt 998 drop all nessages (and connection)

with headers > 998 chars

dr op- connection | og, packet 41

nmat ch sender-address length gt 320 drop all nessages (and connection) with
envel ope sender > 320 bytes

dr op- connection | og, packet O

match M ME filenane length gt 255 drop all nessages (and connection) wth
M ME attachnment fil enames > 255 bytes

dr op- connection | og, packet O

nmat ch ehl o-repl y-paraneter others obfuscate extended commands not explicitly
noted in the RFCs (such as STARTTLS)

nmask, packet 2555

Esta secdo liga o mapa de classe novo de Cisco e desabilita as caracteristicas da inspec¢ao do
protocolo ESMTP:

G obal policy:

Service-policy: global _policy

Cl ass-map: inspection_default

Inspect: esntp _default_esntp_map, packet 104468, drop O, reset-drop O
mask- banner, count 639 obfuscate the SMIP banner greeting

match cmd line length gt 512 deny all SMIP conmmands (and cl ose connecti on)



dr op- connection | og, packet O

mat ch cnd RCPT count gt 100 drop all messages (and connection) with nore
than 100 recipients

dr op- connection | og, packet O

mat ch body line length gt 998 log all messages with lines > 998 chars

| og, packet O

mat ch header line length gt 998 drop all messages (and connecti on)

with headers > 998 chars

dr op- connection | og, packet 41

mat ch sender-address |l ength gt 320 drop all nessages (and connection) with
envel ope sender > 320 bytes

dr op- connection | og, packet O

match M ME filenane length gt 255 drop all nessages (and connection) wth
M ME attachnent fil enames > 255 bytes

dr op- connection | og, packet O

mat ch ehl o-repl y- paraneter others obfuscate extended comrands not explicitly
noted in the RFCs (such as STARTTLS)

mask, packet 2555

Igualmente note a indicagcao da traducao de enderecos que pode ajudar a controlar o numero de
conexodes (embrionarias) entrantes e entreabertas ao endereco. Isto € util para combater o ataque
de recusa de servico (DoS), mas pode interferir com as taxas da entrega.

Formate para arrastar parametros do NAT e do [tcp (max_conns)] dos comandos static...
[max_embryonic].

Este exemplo especifica limites de conexdes de TCP do total dos 50 pés e de 100 tentativas
entreabertas ou da conexao embridnica:

G obal policy:

Servi ce-policy: global_policy

Cl ass-map: inspection_default

Inspect: esntp _default_esntp_map, packet 104468, drop O, reset-drop O
mask- banner, count 639 obfuscate the SMIP banner greeting

match cnd line length gt 512 deny all SMIP commands (and cl ose connecti on)
dr op- connection | og, packet O

mat ch cnd RCPT count gt 100 drop all messages (and connection) with nore
than 100 recipients

dr op- connection | og, packet O

mat ch body line length gt 998 log all messages with lines > 998 chars

| og, packet O

mat ch header line length gt 998 drop all messages (and connecti on)

with headers > 998 chars

dr op- connection | og, packet 41

mat ch sender-address | ength gt 320 drop all messages (and connection) with
envel ope sender > 320 bytes

dr op- connection | og, packet O

match M ME filenane length gt 255 drop all nessages (and connection) wth
M ME attachnment fil enames > 255 bytes

dr op- connection | og, packet O

mat ch ehl o-repl y- paraneter others obfuscate extended comrands not explicitly
noted in the RFCs (such as STARTTLS)

mask, packet 2555
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