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Introduction

Este documento descreve um problema com os e-mails criptografados do Cisco Secure Email
Encryption Service (anteriormente Cisco Registered Envelope Service) se a entidade que recebe
os e-mails tiver um Mimecast Secure Email Gateway e as regravacdes de URL estiverem
habilitadas.

Problema

Dois comportamentos separados foram observados no campo em relagao a integracao do
Mimecast e do Cisco Secure Email Encryption.

- A transmissao multipla altera a barra invertida para uma barra, o que resulta em falha de
redirecionamento do navegador.
- Mimecast regrava o URL no anexo e corrompe o payload.

Problema de Redirecionamento do Navegador



Descricao

O Secure Email Gateway do Mimecast altera a barra invertida para uma barra no anexo
securedoc.html, que corrompe o payload e faz com que os usuarios finais ndo abram mensagens.

Sintomas

Os sintomas gerais incluem usuarios finais que nao podem inserir suas senhas ou que o campo
de senha produz erros.

Identifique o problema

1. Solicite que todos os usuarios finais afetados compartilhem o securedoc.htmi

2. Abra o arquivo securedoc.html no editor de texto de sua escolha (por exemplo, Notepad++) ou
compartilhe-o com o Cisco TAC e procure a string: RedirecionamentodoNavegador

3. Revise a URL completa com o BrowserRedirect e confirme se ha uma barra invertida ou
avancada no final.

a. URL correta (termina com barra invertida) -
java.sun.com/webapps/getjava/BrowserRedirect\

b. URL Problematico (Termina com Barra) -
java.sun.com/webapps/getjava/BrowserRedirect/

4. Um URL incorreto termina com uma barra e nos permite confirmar o comportamento
problematico.

Solugédo

1. Foi langada uma atualizagdo do mecanismo de criptografia (PXE) que inclui uma corregcao que
resolve o problema. Execute updatenow force na CLI para disparar a atualizagéo.

(Machine esa.example.com)> updatenow force

Success - Force update for all components requested
2. Uma vez iniciada a atualizagéo, vocé podera usar o comando encryptionstatus para confirmar
se a atualizagao foi aplicada.



(Machine esa.example.com)> encryptionstatus

Component Version Last Updated
PXE Engine 8.1.5.007 29 Jul 2022 16:58 (GMT +00:00)
Domain Mappings File 1.0.0 Never updated

3. Se obtiver éxito, a saida do Mecanismo PXE mostrara a data e a hora atuais.

(Machine esa.example.com)> encryptionstatus

Component Version Last Updated
PXE Engine 8.1.5.007 29 Jul 2022 16:58 (GMT +00:00)
Domain Mappings File 1.0.0 Never updated

Problema de regravagao de URL

Descrigao

O Secure Email Gateway do Mimecast regrava os URLs no anexo securedoc.html, o que
corrompe o payload e faz com que os usuarios finais ndo abram mensagens.

Sintomas

Os sintomas gerais incluem usuarios finais que nao podem inserir suas senhas ou que o campo
de senha produz erros.

Fassword

Identifique o problema

1. Solicite que todos os usuarios finais afetados compartilhem o securedoc.htmi

2. Abra o arquivo securedoc.html no editor de texto de sua escolha (por exemplo, Notepad++) ou
compartilhe-o com o Cisco TAC e procure a string: protect-us.mimecast.com

3. Revise os URLs reescritos e consulte a imagem para uma comparagao antes e depois.



Cisco CRES |Mimecast

hitps://res.cisco.com:443">htips:/fres. cisco.com:443 hitps://protect-us. mimecast. com/s/qeSvCiRJERUj1 mRzztRupc2 7domain=res.cisco.com
hitps:/ires.cisco.com:443/websafe/help?topic=AddriNotShown' {localeUl'. getLocale()}) hitps:/protect-us. mimecast.com/sfQ-ICKRMXRUn3BSDDIQIC_L?domain=res.cisco.com®27 getLocale()%7d
hitps:/fres.cisco.com:443/websafe/help?topic=AddriMotShown' hitps://protect-us.mimecast.com/s/K-wsClY6EYiogEXWWtq8lgM?domain=res.cisco.com’
hitps://res.cisco.com:443/websafe/pswdForgot.action’ hitps://protect-us. mimecast.com/s/ SAMCmIXNZISLIMWVYCQgK3j?domain=res.cisco.com
hitps://res.cisco.com:443/websafe/pswdForgot.action hittps:/fprotect-us.mimecast.com/s/1 SAMCmZXNZISLIWVYVCQgK3j?domain=res.cisco.com
hitps://res.cisco.comkeyserver/Logout |hltps:.frpmtecl-us.mimeca st.com/sfc)y3Cn5J65{GpDma4iEFCsD?domain=res.cisco.com
hitps:/ires.cisco.com:443/keyserveriLogout hitps://protect-us.mimecast.com/sfcly3Cn5J65f{Gp Dmd4iEFCsD?domain=res.cisco.com
hitps://res.cisco.com:443 hitps://protect-us.mimecast.com/s/qe5vCiRJERUj1 mRzztRupc2 ?domain=res. cisco.com
hitps:/ires.cisco.com:443/websafe/help?topic=AddriNotShown hitps://protect-us. mimecast.com/s/K-wsClY6 EYiogE XWWig8lgM?domain=res. cisco.com’
hitps:/ires.cisco.com:443/keyseverkeyserver hitps://protect-us.mimecast.com/s/8FnrCpYVLYizEoAggFkHSwE ?domain=res.cisco.com

4. Quando o anexo securedoc.html é enviado através do Mimecast Secure Email Gateway, os
URLSs referenciados sao reescritos incorretamente, o que causa a quebra da sintaxe HTML. Por
iss0o, 0s usuarios finais ndo conseguem abrir os e-mails criptografados.

Por exemplo:

https://res.cisco.com:443/websafe/help?topic=AddrNotShown',{'localeUl".getLocale()}) € regravado
em https://protect-us.mimecast.com/s/fQ-
ICKRMXRUN3B5DDIQIC_L?domain=res.cisco.com'.getLocale()}). Como vocé pode ver, depois
que as URLs sao regravadas, o campo localeUl é removido.

Solugoes

1. Encaminhe o e-mail em questao para mobile@res.cisco.com. Quando recebidos, os usuarios
finais podem clicar no link e descriptografar o e-mail com éxito.

or
2. Habilite o recurso Easy Open. Os e-mails criptografados seriam enviados aos destinatarios
com um link de exibicdo no corpo do e-mail. Os usuarios finais poderiam clicar no link e
descriptografar o e-mail.

or

3. Ignore o dominio de remetente de res.cisco.com no Mimecast Secure Email Gateway.

Additional Information

Documentagéo do Cisco Secure Email Gateway

- Notas de versao

- Guia do usuario

- Guia de referéncia CLI

- Guias de programacao de API para Cisco Secure Email Gateway
- Fonte aberta usada no Cisco Secure Email Gateway



mailto:mobile@res.cisco.com
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-release-notes-list.html

- Guia de instalacdo do Cisco Content Security Virtual Appliance(inclui vESA)

Documentagéo do Secure Email Cloud Gateway

- Notas de versao
. Guia do usuario

Documentagéo do Cisco Secure Email and Web Manager

- Notas de versao e matriz de compatibilidade

- Guia do usuario

- Guias de programacao de API para Cisco Secure Email e Web Manager

- Guia de instalacdo do Cisco Content Security Virtual Appliance(inclui vSMA)

Documentagao do produto Cisco Secure

- Arquitetura de nomenclatura do portfélio Cisco Secure



https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-installation-guides-list.html
https://www.cisco.com/c/pt_br/support/security/cloud-email-security/products-release-notes-list.html
https://www.cisco.com/c/pt_br/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/pt_br/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/pt_br/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/pt_br/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/pt_br/support/security/email-security-appliance/products-installation-guides-list.html
/content/dam/en/us/products/collateral/security/secure-product-naming-qrm.pdf
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