Implante um FMC fornecido em nuvem (cdFMC)
no Cisco Defense Orchestrator (CDO)
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Introducao

Este documento descreve o processo de implantagao e integracao do FMC fornecido em nuvem
na plataforma CDO.

Pré-requisitos
Requisitos

A Cisco recomenda o conhecimento destes topicos:

» Firepower Management Center fornecido em nuvem (cdFMC)
» Cisco Defense Orchestrator (CDO)
» FTDv (Threat Defense Virtual) do Firepower

Versao minima do FTD 7.0.3

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

+ cdFMC
« FTDv7.2.0

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

O Cisco Defense Orchestrator (CDO) é a plataforma para o Firewall Management Center
(cdFMC) fornecido em nuvem. O Firewall Management Center fornecido em nuvem € um produto
de software como servigo (SaaS) que gerencia dispositivos Secure Firewall Threat Defense. Ele
oferece muitas das mesmas fun¢des que um Secure Firewall Secure Firewall Secure Firewall
Threat Defense local. Ele tem a mesma aparéncia e comportamento de um Secure Firewall
Management Center local e usa a mesma API (Application Programming Interface, interface de
programacao de aplicativos) do FMC.

Este produto foi projetado para migragcao dos Secure Firewall Management Centers locais para a
versao Secure Firewall Management Center SaaS.

Configurar

Implante um Firepower Management Center fornecido em nuvem no CDO.

Essas imagens mostram o processo de configuragao inicial necessario para implantar um FMC
fornecido em nuvem no CDO.

No menu CDO, navegue até Tools& Services> Firewall Management Center > Onboard.
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©® Announcement
® May 3rd 2024, 5:33:28 pm

Cloud-Delivered Firewall Management Center is
ready. Management of FTD devices with cdFMC
is now available.
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Em seguida, vocé pode integrar seus dispositivos de defesa contra ameacas ao Centro de gerenciamento de firewall fornecido pelanuvem e

gerencié-los.

Navegue até Menu > Tools & Services> Firewall Management Center.

N
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Selecione seu cdFMC para exibir as informagdes do cdFMC e, para acessar a interface gréfica do usuério (GUI) do cdFMC, selecione qual quer

uma das opgoes disponiveis no lado direito.
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Integrar um FTD em um FMC oferecido em nuvem

Essas imagens mostram como integrar um FTD para ser registrado em um cdFM C com a chave de registro da I nterface de Linha de Comando
(CLI).

Primeiro, selecione Onboard an FTD napaginainicial do CDO.
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o FTDv Edlit
o Access Control Policy: Default Access Control Policy Edit
Please indicate if this FTD is physical or virtual: © Enable subscription licenses. CDO will attempt to enable
Physical FTD Device the selected licenses when the device is connected to

CDO and registered with the supplied Smart License.

o Virtual FTD Device = .
Learn more about Cisco Smart Accounts.

Performance Tier (FTDv 7.0 and above only)

FTDv100 - Tiered (16 core / 32 GB) - Note: All virtwal FTDs require performance tier license.
Make sure your subscription licensing account contains
the available licenses you need. Its important to choose

License Type Includes the tier that matches the license you have in your
account. Until you choose a tier, your FTDv defaults to
Base Firewall Capabilities FTDvE0 selection
Threat % Intrusion Policy
Malware Cy File Policy
URL License URL Reputation
RA VPN

Por fim, o cdFMC criaum CL | K eydispositivo especifico.

Ensure the device's initial conﬁguration is complete before trying to apply the registration key. Learn more 4y

2 | Copy the CLI Key below and paste it into the CLI of the FTD

configure manager add cmonterr-cdo.app.us.cdo.cisco.com
NaRZpWdiG4waNYJMQVAxdKgsukd2nDTn 6qDJQJAYKNS3dBTnELfTAXFSnseZ43pd cmonterr-
cdo.app.us.cdo.cisco.com

Mext

Copieo CLI Key naCLI do dispositivo gerenciado.

> configure manager add cmonterr-cdo.app.us.cdo.cisco.com NaRZpWdiG4waNYJIMQVAxdK
qsukd2nDTn 6qDJQJAYKn53dOTnEifT@XF5nseZ43pd cmonterr-cdo.app.us.cdo.cisco.com
File HA_STATE is not found.

Manager cmonterr-cdo.app.us.cdo.cisco.com successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

>
> show managers
Manager
cmonterr-cdo.app.us.cdo.cisco.com
Display name cmonterr-cdo.app.us.cdo.cisco.com
Identifier 6qDJQJAYKn53dOTnEifT@XF5nseZ43pd
Registration Pending

O cdFMC inicia uma tarefa de registro.
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% Observagdo: certifique-se de que o dispositivo FTD tenha comunicag8o nas portas 8305 (sftunnel) e 443 com o locatério CDO para
concluir o processo de registro. Consulte todos os requisitos de rede.

% Observacao: se vocé ndo conseguir se conectar ao host, poderaretificar a configuragdo DNS no FTD-CLI com este comando:

configure network dns <address>.

Para monitorar o processo de registro, navegue até Device Actions > Wor kflows..
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sgisterFidStatehachine ® On Demand ® Done @ Done Bf30/2032, 3:35:50 PM

seMaching ® On Demand ® Dore ® Done B/30/2022, 3:32:50 PM

Expanda o Active estado para ter mais informagdes, essas imagens mostram como o FTDv foi registrado com sucesso.
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Por fim, navegue até para acessar o cdFMC e revisar o status Device M anagement > Device Overview de visdo geral do FTDv.
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Informactes Relacionadas

e Suporte Técnico e Documentacéo - Cisco Systems

e  Gerenciedispositivos de defesa contra ameacas do Cisco Secure Firewall com o Centro de gerenciamento de fir ewall
fornecido em nuvem
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



