Configurar aintegracao do Ative Diretory com o
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|ntroducéo

Este documento descreve a configuragéo da autenticagao do portal cativo (Autenticagdo ativa) e do Logon
Unico (Autenticagao passiva).

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:
Dispositivos Sourcefire Firepower

M odel os de dispositivo virtua

LDAP (Light Weight Diretory Service)
Agente de usuario Firepower



Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software e hardware:

* Firepower Management Center (FMC) versao 6.0.0 e posterior
» Sensor Firepower versdo 6.0.0 e posterior

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratorio
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

A Autenticacdo do portal cativo ou a Autenticacdo ativa solicita uma pégina de login e as credenciais do
usuario sdo necessarias para que um host obtenha acesso a Internet.

O Logon Unico ou a Autenticacao Passiva fornece autenticagio transparente a um usuério para recursos de
rede e acesso a Internet sem ocorréncias de credenciais de varios usuarios. A autenticacéo de Logon Unico
pode ser obtida pelo agente de usuério do Firepower ou pela autenticacdo do navegador NTLM.

Observacéo: paraa autenticacdo de portal cativo, o dispositivo deve estar no modo roteado.

Configurar

Etapa 1. Configurar o agente de usuério do Firepower paralogon Unico

Este artigo explica como configurar o agente de usuario do Firepower em uma maguina com Windows:

| nstalacéo e desinstalacdo do Sour cefire User Agent

Etapa 2. Integrar o Firepower Management Center (FM C) ao agente do usuario

Facalogin no Firepower Management Center e navegue até Sistema > | ntegracdo > Fontes de
identidade. Clique naopc¢do Novo agente. Configure o endereco IP do sistema do agente de usuério e
clique no botdo Add.

Cligue no botdo Save para salvar as alteracoes.


https://www.cisco.com/c/pt_br/support/docs/security/firesight-management-center/118131-technote-sourcefire-00.html

User Agent

Hast Name/IP Address 152.168.10.11

Etapa 3. Integrar o Firepower ao Ative Diretory
Etapa 3.1 Criar oterritério

Facalogin no FMC e navegue até System > I ntegration > Realm. Clique na op¢do Add New Realm.
Nome e Descricdo: forneca um nome/descricdo paraidentificar exclusivamente o territorio.

Tipo: AD

Dominio Primério do AD: nome de dominio do Ative Diretory

Nome de usuario do diretério: <username>

Senha do Diretério: <password>

DN base: DN de dominio ou DN de OU especifico a partir do qual o sistema inicia uma pesguisa no banco
de dados LDAP.

DN do grupo: DN do grupo

Atributo do Grupo: Membro



Add Mew Realm

Hame * Servertest

Description [

Type * an "

AD Primary Domain * | servertest.com | ex: domain.com
Derectory Uisername * .smu'tl,-.-;!'l.admin | e userifdomain
Birectory Password * e

Base DN * [ac =servertest, do=com | e =uger,do=cigg
Group DN * [En=TAC, cumSecurity-Team,demser|  ex: ou=group, des=cis
Group Attribute [ Manber v

* Required Field

Este artigo gjuda a descobrir os valores DN base e DN de grupo.

Identificar Atributos de Objeto L DAP do Ative Diretory

Etapa 3.2 Adicionar o Servidor de Diretério

Cligue no bot&o Add para navegar para a préxima etapa e, em seguida, cligue naopcdo Add diretory.
Nome de host/Endereco | P: configure o endereco IP/nome de host do servidor do AD.
Porta: 389 (nimero da porta LDAP do Ative Diretory )

Encryption/SSL Certificate: (opcional) Para criptografar a conexdo entreo FMC e o servidor AD ,
consulteo

artigo: Verificacdo do objeto de autenticacéo no FireSIGHT System para autenticacdo do Micr osoft
AD sobreSSL/TLS

Edit directory

Hostname [ 1P 192.168.10.11
Address

Part 3a9
Encrypbion (L) STARTTLS () LDWPS ® None
S5L Certificate

Clique no bot&o Test para verificar se 0 FMC pode se conectar ao servidor AD.

Etapa 3.3 Modificar a Configuracgdo do Realm


https://www.cisco.com/c/pt_br/support/docs/security/firesight-management-center/118721-configure-firesight-00.html
https://www.cisco.com/c/pt_br/support/docs/security/firesight-management-center/118635-technote-firesight-00.html
https://www.cisco.com/c/pt_br/support/docs/security/firesight-management-center/118635-technote-firesight-00.html

Navegue para Realm Configuration para verificar a configuracdo de integracdo do servidor AD e vocé
pode modificar aconfiguragdo do AD.

Etapa 3.4 Fazer download do banco de dados do usuario

Navegue até a opgao Download do usuario para buscar 0 banco de dados do usuario no servidor do AD.

Habilite a caixa de selecéo para baixar usuérios e grupos de download e defina o intervalo de tempo sobre
afreguéncia com que o FMC contata 0 AD para baixar o banco de dados do usuario.

Selecione o grupo e coloque-o0 na opcdo | nclude para aqual vocé desegja configurar a autenticagao.

Directory  Realm Configuration [RIEST ST RER]

o Downlond users snd groups
Begin sutomatic download at |12 || |aM || Amerca/Mew York Repest Every 24 |~ | Hours

1y Dowmnload how

Avallable Groups & Groups to Include (1 Groups to Ex

g Tac i

Como mostrado naimagem, habilite o estado do AD:

[Dverwe-.v Analysis Policies Devices Objects | AMP
Dashboards » Reporting Surmmary v

Cisco CS1 - Identity Sources eStreamer Haost Input Client Smart Software Satellite

Mame Description Damain Type Base DN Group DN

serverbest-1 Global AD deo=gervertest, do=com o TAL, o= SEc

Etapa 4. Configurar a Politica de Identidade

Uma politica de identidade executa a autenticagdo do usuario. Se 0 usuario ndo autenticar, 0 acesso aos
recursos da rede serd recusado. Isso aplicao RBAC (Role-Based Access Control, controle de acesso baseado
em func&o) arede e aos recursos da sua empresa.



Etapa 4.1 Portal cativo (Autenticacao ativa)

A Autenticacdo ativa solicita o nome de usuario/senha no navegador paraidentificar umaidentidade de
usuério para permitir qualquer conexdo. O navegador autentica o usuario com uma pagina de autenticacdo
ou autentica silenciosamente com autenticacdo NTLM. O NTLM usa 0 navegador para enviar e receber
informacOes de autenticagcdo. A autenticagdo ativa usa varios tipos para verificar aidentidade do usuério. Os
diferentes tipos de autenticacdo sdo:

1. HTTP Basico: neste método, o navegador solicita as credenciais do usuario.

2.NTLM: o NTLM usa credenciais da estacdo de trabalho Windows e negocia-0 com o Ative Diretory
por meio de um navegador da Web. V océ precisa habilitar a autenticago NTLM no navegador. A
autenticacao de usuério acontece de forma transparente, sem solicitar credenciais. Ele oferece uma
experiénciade login Unico para 0s usuarios.

3. Negociacdo HTTP:Nesse tipo, 0 sistema tenta se autenticar com NTLM. Se falhar, o sensor usara o
tipo de autenticagdo BasicaHT TP como um método alternativo e solicitaréd uma caixa de didlogo para
as credenciais do usuario.

4. Pagina Resposta HTTP: Isso € semelhante ao tipo bésico HTTP, no entanto, aqui o usuario €
solicitado a preencher a autenticacdo em um formul&rio HTML que pode ser personalizado.

Cada navegador tem uma maneira especifica de habilitar a autenticagdo NTLM e, portanto, segue as
diretrizes do navegador para habilitar a autenticagdo NTLM.

Para compartilhar com seguranga a credencial com o sensor roteado, vocé precisainstalar o certificado de
servidor autoassinado ou o certificado de servidor assinado publicamente na politica de identidade.

Generate a simple self-signed certificate using openSSL -

Step 1. Generate the Private key
openssl genrsa -des3 -out server.key 2048

Step 2. Generate Certificate Signing Request (CSR)
openssl req -new -key server.key -out server.csr

Step 3. Generate the self-signed Certificate.
openssl x509 -req -days 3650 -sha256 -in server.csr -signkey server.key -out server.crt

Navegue até Policies > Access Control > Identity. Clique no botdo Adicionar regra e dé um nome aregra
esave-a

Mew Identity policy

Name Identity_Plicy




Navegue até a guia Autenticacao ativa e, naopcao Certificado do servidor, clique no icone (+) e carregue
o certificado e a chave privada que vocé gerou na etapa anterior com o openSSL.

Overview Analysis JITAT=0 Devices Objects AMP

Access Control = Identity Metwaork Discovery Application Detectars Correlation Actions =

Identity_Policy L

Enter a description

LTI Active Authentication

Server Certificate * .Selr_Sign_Cert [ 'ij'
Port ® 885 (B85 or 1025 - 65535)
Maximum login attempts ® 5 {0 or greater. Use O to indicate unlimited lagin attempts)

Active Authentication Response Page

This page will be displayed if a user triggers an identity rule with HTTP Response Page as the Authentication
Type.

System-provided ¥ =%

* Required when using Active Authentication

Agoraclique no botdo Add rule e dé um nome aregra e escolha a agdo como Ative Authentication. Defina
a zona de origem/destino, a rede de origem/destino para a qual deseja habilitar a autenticacéo de usuario.

Selecione 0 Realm, que vocé configurou na etapa anterior, e o tipo de autenticacéo mais adequado ao seu
ambiente.

Add Rule

Cacgive: Fortal ¥ Ensbled Insert | into Category ¥ | |Stan

Action  Active Authentication w | Realm: Servertest (D) Authentication Type: HTTP Negotiate Exclude HTTP User-Ag

Zones  MNetworks  VLAN Tags  Ports

Risalm * Servertest (AD) "4
_ Identify as Special Identities/Guest if authentication cannot identify user
Authentication Type HTTF Hegotiate i
Application Filters & Available Applications (83) & Exnclude HTTF User-Agen
4 Search by name | 4 Search by name | f
a gl risks (&ny Selected) « [ ™) ame o- @@
[l very Low 15 B 0 assbeam @l | addtorule |
[E) l Low 40 T Advanced Packaging Tosl o
[F] i Hedium 11 ] sirPlay o
E ;H"?h 6« [C] Amazon Instant Video o -
* Required Field

Configuracéo do ASA para o portal cativo



Para 0 moédulo ASA Firepower, configure esses comandos no ASA para configurar o portal cativo.

ASA(config)# captive-portal global port 1055

Certifique-se de que a porta do servidor, TCP 1055, esteja configurada na opgéo port daguia Ative
Authentication da politica de identidade.

Para verificar asregras ativas e suas contagens de ocorréncias, execute o comando:

ASA# show asp table classify domain captive-portal

Observacéo: o comando Captive portal esta disponivel no ASA versao 9.5(2) e posterior.

Etapa 4.2 L ogon Unico (Autenticacio Passiva)

Na autenticacdo passiva, quando um usuario de dominio faz logon e pode autenticar o AD, 0 agente de
usuario do Firepower pesquisa os detalhes de mapeamento do | P do usuério nos logs de segurancado AD e
compartilha essas informacdes com o Firepower Management Center (FMC). O FMC envia esses detalhes
ao sensor para aplicar o controle de acesso.

Clique no botdo Add rule e dé um nome aregra e escolhaa Action como Passive Authentication. Definaa
zona de origem/destino, arede de origem/destino paraa qual desgja habilitar a autenticacdo de usuario.

Selecione 0 Realm que vocé configurou na etapa anterior e o tipo de autenticagdo que melhor se adapta ao
seu ambiente, como mostrado nesta imagem.

Aqui vocé pode escolher o método de retorno como Autenticacéo ativa se a autenticacdo passiva ndao
puder identificar aidentidade do usuario.



Editing Rule - Captive_Portal

Mame  Single_Sign_0On Enabled Move

Action | Passive Authentication ¥ | Realm: Servertest Authentication Type: | Exclude HTTP User

Zones  Metworks  WLAN Tags  Ports

Realm * Servertest v

Use active authentication if passive authentication cannot identify user

* Required Field

Etapa 5. Configurar a Politica de Controle de Acesso

Navegue até Policies > Access Control > Create/Edit a Policy (Politicas > Controle de acesso >
Criar/editar uma politica).

Cligue em I dentity Policy (Politica de identidade) (canto superior esquerdo), escolha a Politica de
identidade que vocé configurou na etapa anterior e clique no botdo OK, como mostrado nesta imagem.

Identity Policy

Identity_Policy

i

| Rewert ko Defaults |

Clique no bot&o Adicionar regra para adicionar umanovaregra. Navegue até Usuarios e selecione os
usuérios para os quais a regra de controle de acesso € imposta, como mostrado nestaimagem. Clique em
OK e cligue em Save para salvar as alteracOes.



Editing Rule - Allow_LAN_User

Mame | Allow_LAN_User & Enabled Move
Action |« Allow ¥ IPS: no policies  Varables: n/a Files: no inspection Logging: connections: Eve
Zones MNetworks VLAN Tags m Applications  Ports URLs . ISE Attributes Inspecti
Available Realms & Available Users & Selected Users (2
[ %4 Search by name or value | | 4, Search by name or value a Servertest/sun
@ sSpecial Identities & Servertest/adr

ﬂ Servertest

Etapa 6. Implantar a politica de controle de acesso

Navegue até a opcao Deploy, escolha o Device e clique na opgcdo Deploy paraenviar a dteracéo de
configuracdo para o sensor. Monitore aimplantacéio da politica pela opcéo | cone do Centro de M ensagens
(icone entre a opcdo Implantar e Sistema) e verifique se a politica deve ser aplicada com éxito, como
mostrado nesta imagem.



¢ Deploy Policies Version:2015-12-10 09:29 PM

Device Group

J  NGFW

&) NGFW Settings: NGFW
D Access Control Policy: NGFW_Policy
& é---Intrusiun Policy: Balanced Security and Connectivity
& é---lntrusion Policy: No Rules Active
] & é---Identity Policy: Identity_Policy
© i-DNS Policy: Default DNS Policy
) Network Discovery
&) Device Configuration (Details)

Selected devices: 0

Etapa 7. Monitorar eventos de usuério e eventos de Conexdes

Ass sessdes de usuario ativas no momento estdo disponiveis na secdo Analise > Usuéarios > Usuérios.

O monitoramento de atividade do usuério ajuda a descobrir qual usuério esta associado aqual endereco IP e
como o usuario é detectado pel o sistema pela autenticacdo ativa ou passiva. Analise > Usuarios >
Atividade do Usuario



User Activity

Table View of Events » Users

Mo Search Constraints (Edit Search)

- Ti x Event * Realm * Username Type * Authentication x IP Address

Type
3 2015-12-1011:15:34 User Login  Servertest 4 sunil ] LDaP  Active Authentication 192.168.;
3 2015-12-10 10:47:31  User Login  Servertest « admin || LDAP  Passive Authentication 102.168.1

Navegue até Analysis > Connections > Events, para monitorar o tipo de tré&fego usado pelo usuario.

mhnal\rsis Policies Devices Objects AMP

Context Explorer Connections » Events Intrusions = Files » Hosts » Users = Vulnerabilities Correlation = Custom = Search

Bockmark This Pa

Connection Events (swich workfiow)

Canngctions with Spplication Details » Table Yiew of Connection Events
¥ Search Constraints (Edit Search Save Search)

Jump t5... ¥

= First Packet x Last Packet % Action ®  [nitiator 1P % Initiator User Responder [P ¥ Access Control Ruls X
‘ £015-18-11 10:21:59 S0E5-13-11 10:34:19 Bllgra 192,168 1020 1 gunil (Serecricstisumil, LDAR] 74,301,152 156 Allgrw LAM Liser
' 3 £015=12-11 §0:31:59 Al g 192,168 20 7 4 Sl PRBrEE Sl AR Fa 20,154 156 Allow LAN T
3 2015-12-11 05 i X8 2018-12-11 09:-45-20 Al 192,168 3.2 4 sunil (Servertestisunil, LDAR 173,194 207,113 Allgw LAM Llser
1 2015-12-11 09:46:28 Allgre 193.168.20.20 + sunil (Servertestisunil, LOAP] 73,194,207, Allgw LAM Lser
I 20is-12-11 0oidGi0y  Z0R3-13-11 00:46:58  Allow 192,168, 20.20 4 sunil (Servertestisynil, LDAP) L7394 307 113  Allow LAN Liger
l. =1 el H Allgre 192.168. 30.20 4 sunil e Asumil, LDAR] £3.194 3071 Allorw M _Lisgr
3 2015-12-11 094546 20§5-12-11 09:45:36 Allorey 152 168 30 7 + synil [Serearpesthsyml, LDAP] r 4, 207 Allow LAN Liser

Last login on Thursdsy, 2005-12-10 sk 11:17:35 AM from 10.65.39. 1 600 TR AT=PE 5 U0 PO

Verificar e solucionar problemas
Navegue para Analysis > User s para verificar aregra de acesso/mapeamento User-1P/tipo de autenticacao/User-1 P associada ao fluxo de
tréfego.

Verificar a conectividade entreo FMC e 0 agente de usuario (autenticacéo passiva)

O Firepower Management Center (FMC ) usa a porta TCP 3306 para receber dados do registro de atividades
do usuério do agente do usuario.

Para verificar o status do servico do FMC, use este comando no FMC.

admin@firepower:~$ netstat -tan | grep 3306

Execute a captura de pacotes no FMC para verificar a conectividade com o agente de usuério.

admin@firepower:~$ sudo tcpdump -i eth® -n port 3306



Navegue até Analysis > Users> User Activity paraverificar se 0 FMC recebe detalhes de login do usuério
do agente do usuério.

Verificar a conectividade entreo FMC e o Ative Diretory

O FMC usa aporta TCP 389 para recuperar o banco de dados de usuéarios do Diretorio ativo.

Execute a captura de pacotes no FMC para verificar a conectividade com o Ative Diretory.

admin@firepower:~$%$ sudo tcpdump -i eth® -n port 389

Verifique se a credencial do usuério usada na configuracéo do Realm do FMC tem privilégio suficiente para
buscar o banco de dados do Usuario do AD.

Verifique a configuracdo do realm do FMC e certifique-se de que os usuérios/grupos tenham sido baixados e
gue o tempo limite da sessdo do usuario esteja configurado corretamente.

Navegue para Centro de mensagens > Tar efas e certifique-se de que o download de usuarios/grupos da
tarefa seja concluido com éxito , como mostrado nesta imagem.

Deploy #§ System Help admin

O Tasks & 7

Deployments Health

(20+ total) 20+ success 1 failure

ownloa oba 5 X
W LDAP D load - Global 2

Download users/groups from servertest-1. LDAP download
- successful: 1 groups, 0 users downloaded

" LDAP Download - Global 4m 52s X

I Download users/groups from servertest-1. LDAP download
successful: 1 groups, 5 users downloaded

Verifique a conectividade entre o Firepower Sensor e o sistema final (autenticacao
ativa)

Para a autenticacao ativa, verifique se o certificado e a porta estdo configurados corretamente na politica de
identidade do FMC. Por padréo, o sensor Firepower ouve a autenticacao ativa na porta TCP 885.

Verificar a configuracéo da politica e aimplantacdo da politica

Verifique se os campos Realm (Territério), Authentication type (Tipo de autenticacdo), User agent (Agente
do usuério) e Action (Acéao) estdo configurados corretamente na I dentity Policy (Politica de identidade).

Verifique se a politica de | dentidade esté associada corretamente a politica de Controle de Acesso.

Navegue para Centro de mensagens > Tar efas e verifique se almplantacdo de politicafoi concluida com
éxito.



Analisar osregistrosde eventos

Os eventos Connection e User Activity podem ser usados para diagnosticar se o logon do usuério foi bem-
sucedido ou ndo. Esses eventos

O também pode verificar qual regra de Controle de Acesso € aplicada ao fluxo.
Navegue até Analise > Usuario paraverificar oslogs de eventos do usuério.
Navegue para Analise > Eventos de Conex&o para verificar os eventos de conexao.

I nfor magdes Relacionadas
e Suporte Técnico e Documentacéo - Cisco Systems


https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



