ASA 8.0: Configurar a autenticacao LDAP para
usuarios WebVPN
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Introducao

Este documento demonstra como configurar a Cisco Adaptive Security Appliance (ASA) para usar
um servidor LDAP para autenticagao de usuarios da WebVPN. O servidor LDAP neste exemplo é
o Microsoft Active Directory. Esta configuracao € executada com o Security Device Manager
adaptavel (ASDM) 6.0(2) em um ASA que execute a versao de software 8.0(2).

Nota: Neste Lightweight Directory Access Protocol (LDAP) do exemplo a autenticagéo é
configurada para usuarios WebVPN, mas esta configuragdo pode ser usada para todos tipos
restantes de clientes de acesso remoto também. Atribua simplesmente o Grupo de servidores
AAA ao perfil de conexao desejado (grupo de tuneis), como mostrado.

Pré-requisitos

Uma configuracao de VPN basica é exigida. Neste exemplo o WebVPN é usado.

Informacoes de Apoio

Neste exemplo, o ASA verifica com um servidor Idap a fim verificar a identidade dos usuarios que
autentica. Este processo nao trabalha como uma troca tradicional do Remote Authentication Dial-
In User Service (RADIUS) ou do protocolo tacacs+ (TACACS+). Estas etapas explicam, em um
nivel alto, como o ASA usa um servidor Idap a fim verificar credenciais do usuario.

1. O usuario inicia uma conexao ao ASA.



. O ASA é configurado para autenticar esse usuario com o server do microsoft ative directory
(AD) /LDAP.

. O ASA liga ao servidor Idap com as credenciais configuradas no ASA (admin neste caso), e
olha acima o username fornecido. O usuario admin igualmente obtém as credenciais
apropriadas para alistar indices dentro do diretério ativo. Refira
http://support.microsoft.com/?id=320528 para obter mais informac¢des sobre de como
conceder privilégios da pergunta LDAP.Nota: A site do microsoft em
http://support.microsoft.com/?id=320528 é controlada por um fornecedor da terceira parte.
Cisco néo é responsavel para seu indice.

. Se o0 username é encontrado, o ASA tenta ligar ao servidor Idap com as credenciais que o

usuario forneceu no inicio de uma sesséo.

. Se 0 segundo ligamento é bem sucedido, a autenticagao sucede e o o ASA processa 0s

atributos do usuario.Nota: Neste exemplo os atributos ndo sdo usados para qualquer coisa.

Refira ASA/PIX: Tracando clientes VPN as politicas do grupo de VPN com o exemplo da

configuracao Idap a fim ver um exemplo de como o ASA pode processar atributos LDAP.

Configurar a autenticagdo LDAP

Nesta secao, vocé é presentado com a informacgao para configurar o ASA para usar um servidor
Idap para a autenticacao de clientes WebVPN.

ASDM

Termine estas etapas no ASDM a fim configurar o ASA para comunicar-se com o servidor Idap e
para autenticar clientes WebVPN.

1. Navegue a configuragéo > ao acesso remoto VPN > ao AAA Setup > Grupos de servidores
AAA.

2. O clique adiciona ao lado dos Grupos de servidores AAA
3. Especifique um nome para o Grupo de servidores AAA novo, e escolha o LDAP como o

= Add AAA Server Group _ x|

Configure an &84 server group, The Accounting Mode attribute is only applicable
for RADIUS and TAZACS+ prokocals,

Server Group: |LD.|5.F'_SF1'-J'_GRF'

Protocol: ILD.ﬁ.F‘ ;I

Accaunting Mode: £ Simultaneous = Single

Reactivation Mode: & Depletion " Timed

Dead Time: |1III minutes

Max Failed Atkempts: |3

QI M iZancel Help

protocolo.
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4.

5.

Seja certo que seu grupo novo esta selecionado na placa superior, e o clique adiciona ao
lado dos server na placa selecionada do grupo.

Fornecga a informagéao de configuragao para seu servidor Idap. O tiro de tela subsequente
ilustra um exemplo de configuragao. Esta € uma explicacdo de muitas das opgdes de
configuracdo:Nome da relagido — a relagéo que os usos ASA a fim alcancar o servidor
IdapNome do servidor ou endereco IP de Um ou Mais Servidores Cisco ICM NT — o
enderecgo que os usos ASA a fim alcancar o servidor IdapTipo de servidor — o tipo de
servidor Idap, tal como MicrosoftBase DN — o lugar na hierarquia LDAP onde o server deve
comegar a procurarEspago — a extensao da busca na hierarquia LDAP que o server deve
fazerAtributo de nomeagao — o atributo de nome destacado relativo (ou atributos) que
identifica excepcionalmente uma entrada no servidor Idap. 0 sAMAccountName ¢ o atributo
de padr&o no microsoft ative directory. Outros atributos de uso geral sdo CN, UID, e
userPrincipalName.lnicio de uma sessdo DN — o DN com bastante privilégios a fim ser
procurar capaz/usuarios do Iread/consulta no servidor IdapSenha de login — a senha para a
conta DNMapa do atributo LDAP — um mapa do atributo LDAP a ser usado com respostas
deste server. Refira ASA/PIX: Tracando os clientes VPN as politicas do grupo de VPN com o
exemplo da configuracao Idap para obter mais informagdes sobre de como configurar o
LDAP atribuem
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B= Edit AAA Server

Server Group: LDAP_SEN _GRP

Interface Mame: inside -

Server Mame or I[P Address: |192.168.1.2

Timeaout: 10 seconds

LOAP Parameters

[~ Enable LDWP over S50

Server Pork: 3589

Server Type: Microsofk

Base DM: de=Fhwsecurity, dc=cisco, dec=com
SCope: Al levels beneath the Base DN

Maming Akkributeds): |sAMAccountMame

Login DM: sn=admin, cn=users, dc=ftwsecurity, do=cisco, dc=

Login Password: Aekokokbkokokokok

LDAP Atkribute Map: |-- Mone --

[ 5ASL MDS authentication

[T 5AsL Kerberos authentication

Kerberos Server Group: I

2K, I iZancel Help

mapas

6. Uma vez que vocé configurou o Grupo de servidores AAA e lhe adicionou um server, €
necessario configurar seu perfil de conexao (grupo de tuneis) para usar a configuragao de
AAA nova. Navegue a configuragao > ao acesso remoto VPN > ao acesso > aos perfis de
conexao dos sem clientes SSL VPN.

7. Escolha o perfil de conexao (o grupo de tuneis) para que vocé quer configurar o AAA, e o
clique edita

8. Sob a autenticagdo, escolha o grupo de servidor Idap que vocé criou mais
cedo.




% Edit Chientless SSL YPN Connection Profile: ExampleGroup? x|

_ﬂ WEUT=H |E>:arn|:|IEGr|:-Lp2
B i
TRt Aliasas: |Gml.|:\2
Ay thentication
Method: {* AaA ( Cerbficabe ¢ Both

AAL Sarver Group: LOAF_SEV_ZRF 3 [Manage. .,

Cefauk Group Poboy

aroup Policy: DfltGrpRolicy 3 [Manage...

Chentless 550 WM Protocol; W Ensbled

| 5 4 I Cancel Helg

Interface da linha de comando

Termine estas etapas no comando line interface(cli) a fim configurar o ASA para comunicar-se
com o servidor Idap e para autenticar clientes WebVPN.

ci scoasa#configure termnal !--- Configure the AAA Server group. ciscoasa(config)#aaa-server
LDAP_SRV_CRP protocol ldap !--- Configure the AAA Server. ciscoasa(config-aaa-server-group)#aaa-
server LDAP_SRV_GRP (inside) host 192.168.1.2 ciscoasa(config-aaa-server-host)#l dap-base-dn
dc=ftwsecurity, dc=cisco, dc=com ci scoasa(confi g-aaa-server-host)#l dap-1ogi n-dn cn=adni n,
cn=users, dc=ftwsecurity, dc=cisco, dc=com ci scoasa(config-aaa-server-host)#l dap-I ogi n- password
*xx*kxx%kkxx cjscoasa(config-aaa-server-host)#l dap-nami ng-attri bute sAMAccount Name

ci scoasa(confi g- aaa- server - host) #l dap- scope subtree ci scoasa(confi g-aaa-server-host)#server-type
m crosoft ciscoasa(config-aaa-server-host)#exit !--- Configure the tunnel group to use the new
AAA setup. ciscoasa(config)#tunnel-group Exanpl eG oup2 general -att ci scoasa(config-tunnel -

gener al ) #aut henti cati on- server-group LDAP_SRV_GRP

Execute as buscas do Multi-dominio (opcionais)

Opcional. O ASA atualmente nao apoia o mecanismo da referéncia LDAP para buscas do multi-
dominio (identificagcao de bug Cisco CSCsj32153). as buscas do Multi-dominio sdo apoiadas com
o AD no modo de servidor global catalog. A fim executar buscas do multi-dominio, a instalagéo
acima do server AD para o modo de servidor global catalog, geralmente com estes fecha
parametros para a entrada do servidor Idap no ASA. A chave é usar um LDAP-nome-atributo que
deva ser original através da arvore de diretério.

server-port 3268
| dap- scope subtree
| dap- nam ng-attri bute userPrinci pal Nane



Verificar
Use esta segao para confirmar se a sua configuragao funciona corretamente.

Teste com ASDM

Verifique sua configuracéo Idap com o botédo Test Button na tela de configuragéo dos Grupos de
servidores AAA. Uma vez que vocé fornece um nome de usuario e senha, este botao permite que
vocé envie um pedido da autenticacao de teste ao servidor Idap.

1. Navegue a configuragao > ao acesso remoto VPN > ao AAA Setup > Grupos de servidores
AAA.

. Selecione seu Grupo de servidores AAA desejado na placa superior.

. Selecione o servidor AAA que vocé quer testar na placa mais baixa.

. Clique o botéo Test Button a direita da placa mais baixa.

. No indicador que aparece, clique o botdo de radio da autenticagao, e fornega as credenciais
com que vocé quer testar. Clique a APROVACAO quando
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6. Depois que o ASA contacta o servidor Idap, um sucesso ou um mensagem de falha



B= Information x|

@ authentication teskt ko hosk 192,168,1,2 is successful,

aparecem

Teste com CLI

Vocé pode usar o comando test na linha de comando a fim testar sua instalacdo AAA. Um pedido
do teste é enviado ao servidor AAA, e o resultado aparece na linha de comando.

ci scoasaf#t est aaa-server authentication LDAP_SRV_GRP host 192.168. 1.2 usernane kate password
ci scol23 INFO Attenpting Authentication test to |IP address <192.168.1.2> (tineout: 12 seconds)
I NFO Aut hentication Successf ul

Troubleshooting

Se incerto da corda atual DN a usar-se, vocé pode emitir o comando do dsquery em um servidor
ative directory de Windows de um comando prompt a fim verificar a corda apropriada DN de um
objeto do usuario.

C:\ Docunments and Settings\Admi ni strator>dsquery user -samd kate !--- Queries Active Directory
for samd id "kate" "CN=Kate Austen, CN=Users, DC=ftwsecurity, DC=ci sco, DC=con

O comando do Idap 255 debugar pode ajudar a pesquisar defeitos problemas de autenticagao
nesta encenacao. Este comando permite a eliminagao de erros LDAP e permite que vocé olhe o
processo que o ASA se usa para conectar ao servidor Idap. Isto outputs a mostra que o ASA
conecta ao servidor Idap de acordo com a sec¢ao de informacgdes de fundo deste documento.

Isto debuga mostras uma autenticagédo bem sucedida:

ci scoasa#debug | dap 255 [7] Session Start [7] New request Session, context 0xd4b11730, reqType =
1 [7] Fiber started [7] Creating LDAP context with uri=Ildap://192.168.1.2:389 [7] Connect to
LDAP server: |dap://192.168.1.2:389, status = Successful [7] defaultNam ngContext: value =
DC=f t wsecurity, DC=ci sco, DC=com [ 7] supportedLDAPVersion: value = 3 [7] supportedLDAPVersion:
value = 2 [7] supportedSASLMechani sms: val ue = GSSAPI [ 7] supportedSASLMechani sns: val ue = GSS-
SPNEGO [ 7] supportedSASLMechani sms: val ue = EXTERNAL [ 7] supportedSASLMechani sns: val ue =

DI GEST-MD5 ! --- The ASA connects to the LDAP server as admin to search for kate. [7] Binding as
adm nistrator [7] Performing Sinple authentication for adnmn to 192.168.1.2 [7] LDAP Search:
Base DN = [dc=ftwsecurity, dc=cisco, dc=com Filter = [sAMAccount Nane=kate] Scope = [ SUBTREE]
[7] User DN = [ CN=Kate Austen, CN=Users, DC=ftwsecurity, DC=ci sco, DC=con] [7] Talking to Active
Directory server 192.168.1.2 [7] Reading password policy for kate, dn: CN=Kate Austen, CN=Users,
DC=f t wsecurity, DC=ci sco, DC=com [ 7] Read bad password count 1 !--- The ASA binds to the LDAP
server as kate to test the password. [7] Binding as user [7] Performing Sinple authentication
for kate to 192.168.1.2 [7] Checking password policy for user kate [7] Binding as admi nistrator
[7] Performng Sinple authentication for admin to 192.168.1.2 [7] Authentication successful for
kate to 192.168.1.2 [7] Retrieving user attributes fromserver 192.168.1.2 [7] Retrieved
Attributes: [7] objectd ass: value = top [7] objectd ass: value = person [7] objectd ass: val ue
= organi zati onal Person [7] objectC ass: value = user [7] cn: value = Kate Austen [7] sn: value =
Austen [7] givenName: value = Kate [7] distingui shedName: val ue = CN=Kate

Aust en, CN=User s, DC=f t wsecurity, DC=ci sco, DC=com [7] instanceType: value = 4 [7] whenCreat ed:

val ue = 20070815155224.0Z [7] whenChanged: val ue = 20070815195813.0Z [7] displ ayNanme: val ue =



Kate Austen [7] uSNCreated: value = 16430 [7] nenberOf: value =

CN=Cast aways, CN=User s, DC=f t wsecuri ty, DC=ci sco, DC=com [ 7] nmenber O : val ue =

CN=Enpl oyees, CN=User s, DC=f t wsecuri ty, DC=ci sco, DC=com [ 7] uSNChanged: value = 20500 [7] nane:
value = Kate Austen [7] object@ID: value = ..z...yC q0..... [7] userAccountControl: value =
66048 [7] badPwdCount: value = 1 [7] codePage: value = 0 [7] countryCode: value = 0 [7]
badPasswor dTi ne: val ue = 128321799570937500 [7] | astLogoff: value = 0 [7] |astLogon: value =
128321798130468750 [7] pwdLast Set: value = 128316667442656250 [7] primaryGoupl D: value = 513
[7] objectSid: value = ............ Q.p..*.p?E. Z... [7] account Expires: value =
9223372036854775807 [7] | ogonCount: value = 0 [7] sAMAccount Name: val ue = kate [7]

sAMAccount Type: val ue = 805306368 [7] userPrincipal Name: value = kate@twsecurity.cisco.com[7]
obj ect Cat egory: val ue = CN=Per son, CN=Schenma, CN=Confi gur ati on, DC=ftwsecurity, DC=ci sco, DC=com [ 7]
dSCor ePr opagat i onDat a: val ue = 20070815195237.0Z [ 7] dSCor ePropagati onData: value =
20070815195237.0Z [7] dSCor ePropagati onData: val ue = 20070815195237.0Z [ 7]

dSCor ePr opagat i onDat a: val ue = 16010108151056.0Z [7] Fiber exit Tx=685 bytes Rx=2690 byt es,
status=1 [7] Session End

Isto debuga mostras uma autenticagao que falhe devido a uma senha incorreta:

ci scoasa#debug | dap 255 [8] Session Start [8] New request Session, context 0xd4b11730, reqType
1 [8] Fiber started [8] Creating LDAP context with uri=Ildap://192.168.1.2:389 [8] Connect to
LDAP server: |dap://192.168.1.2:389, status = Successful [8] defaultNam ngContext: value =
DC=f t wsecurity, DC=ci sco, DC=com [ 8] supportedLDAPVersion: value = 3 [8] supportedLDAPVersion:
value = 2 [8] supportedSASLMechani sms: val ue = GSSAPI [8] supportedSASLMechani sms: val ue = GSS-
SPNEGO [ 8] supportedSASLMechani sms: val ue = EXTERNAL [ 8] supportedSASLMechani sns: val ue =

DI GEST-MD5 !--- The ASA connects to the LDAP server as admin to search for kate. [8] Binding as
adm nistrator [8] Performing Sinple authentication for adnmn to 192.168.1.2 [8] LDAP Search:
Base DN = [dc=ftwsecurity, dc=cisco, dc=con] Filter = [sAMAccount Nane=kate] Scope = [ SUBTREE]
[8] User DN = [ CN=Kate Austen, CN=Users, DC=ftwsecurity, DC=ci sco, DC=con] [8] Talking to Active
Directory server 192.168.1.2 [8] Reading password policy for kate, dn: CN=Kate Austen, CN=Users,
DC=ftwsecurity, DC=ci sco, DC=com [ 8] Read bad password count 1 !--- The ASA attenpts to bind as
kate, but the password is incorrect. [8] Binding as user [8] Performing Sinple authentication
for kate to 192.168.1.2 [8] Sinple authentication for kate returned code (49) Invalid
credentials [8] Binding as adnministrator [8] Performng Sinple authentication for adnmin to
192.168. 1.2 [8] Reading bad password count for kate, dn: CN=Kate Austen, CN=Users,

DC=f t wsecurity, DC=ci sco, DC=com [ 8] Recei ved badPwdCount=1 for user kate [8] badPwdCount=1

bef ore, badPwdCount=1 after for kate [8] now Tue, 28 Aug 2007 15:33:05 GMI, |astset: Wed, 15
Aug 2007 15:52:24 GV, delta=1122041, nmaxage=3710851 secs [8] Invalid password for kate [8]

Fi ber exit Tx=788 bytes Rx=2904 bytes, status=-1 [8] Session End

Isto debuga mostras uma autenticagao que falhe porque o usuario ndo pode ser encontrado no
servidor Idap:

ci scoasa#debug | dap 255 [9] Session Start [9] New request Session, context 0xd4b11730, reqType
1 [9] Fiber started [9] Creating LDAP context with uri=Ildap://192.168.1.2:389 [9] Connect to
LDAP server: |dap://192.168.1.2:389, status = Successful [9] defaul t Nam ngContext: value =
DC=f t wsecurity, DC=ci sco, DC=com [ 9] supportedLDAPVersion: value = 3 [9] supportedLDAPVersion:
value = 2 [9] supportedSASLMechani sms: val ue = GSSAPI [9] supportedSASLMechani sns: val ue = GSS-
SPNEGO [ 9] support edSASLMechani sms: val ue = EXTERNAL [ 9] supportedSASLMechani sns: val ue =

DI GEST-MD5 !--- The user mikhail is not found. [9] Binding as admi nistrator [9] Perform ng
Sinpl e authentication for adnmin to 192.168.1.2 [9] LDAP Search: Base DN = [dc=ftwsecurity,
dc=ci sco, dc=com Filter = [sAMAccount Name=mi khail] Scope = [ SUBTREE] [9] Requested attributes
not found [9] Fiber exit Tx=256 bytes Rx=607 bytes, status=-1 [9] Session End

Debuga a mostra este Mensagem de Erro quando a Conectividade entre o ASA e o server da
autenticacao LDAP n&o trabalha:

ci scoasa# debug webvpn 255

I NFO debug webvpn enabled at |evel 255.

ci scoasa# webvpn_portal . c: ewaFor nSubmi t _webvpn_| ogi n[ 2162]
ewaFor nSubni t _webvpn_| ogi n: tgCookie = NULL

ewaFor nSubni t _webvpn_|l ogin: cookie =1

ewaFor nSubni t _webvpn_I| ogi n: tgCookieSet = 0

ewaFor nSubmi t _webvpn_| ogi n: tgroup = NULL

....not resumng [2587]

webvpn_portal.c: http_webvpn_kill _cookie[ 787]



webvpn_aut h. c: htt p_webvpn_pre_aut henti cati on[ 2327]

WebVPN: cal ling AAA with ewsContext (-847917520) and nh (-851696992)!

webvpn_aut h. c: webvpn_add_aut h_handl e[ 5118]

WebVPN: started user authentication...

webvpn_aut h. c: webvpn_aaa_cal | back[ 5158] WebVPN: AAA status = (ERROR)

webvpn_portal . c: ewaFor nSubni t _webvpn_I| ogi n[ 2162] ewaFor nSubmi t _webvpn_| ogi n: tgCookie = NULL
ewaFor nSubni t _webvpn_| ogi n: cookie = 1 ewaFornSubm t_webvpn_I| ogi n: t gCooki eSet = 0

ewaFor nSubni t _webvpn_l ogin: tgroup = NULL ....resum ng [2564]

webvpn_aut h. c: htt p_webvpn_post _aut henti cati on[ 1506] WebVPN: user: (utrcd01l) auth error.
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