PIX/ASA 7.x: Exemplo de Configuragéao de
Habilitacao de Servicos de FTP/TFTP
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Introduction

Este documento explica os passos necessarios para os usuarios fora de sua rede acessarem
servicos de FTP e TFTP em sua rede DMZ.

File Transfer Protocol (FTP)

Ha duas formas de FTP:

- Modo ativo
- Modo passivo
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No modo de FTP ativo, o cliente se conecta de uma porta sem privilégios aleatéria (N > 1023) a

porta de comandos (21) do servidor FTP. Em seguida, o cliente comeca a escutar a porta N+1 e
envia a porta de comandos de FTP N+1 para o servidor. O servidor entdo se conecta de volta as
portas de dados especificadas do cliente com sua porta de dados local, a porta 20.

No modo de FTP passivo, o cliente inicia ambas as conexdes para o servidor, o que resolve o
problema de um firewall que filtra a conexao da porta de dados de entrada para o cliente do
servidor. Quando uma conexao de FTP € aberta, o cliente abre duas portas no privilegiadas
aleatdrias localmente (N > 1023 e N+1). A primeira porta entra em contato com o servidor na
porta 21. Mas em vez de emitir um comando port e permitir que o servidor se conecte de volta a
sua porta de dados, o cliente emite o comando PASV. O resultado é que o servidor abre uma
porta ndo privilegiada aleatéria (P > 1023) e envia o comando port P para o cliente. O cliente
entdo inicia a conexao da porta N+1 para a porta P no servidor para transferir os dados. Sem o
comando de configuragao inspection no Security Appliance, o FTP de usuarios internos
direcionado para fora da rede funciona somente no modo passivo. Além disso, os usuarios
externos que tentarem acessar seu servidor FTP interno terdo o acesso negado.

Consulte o ASA 8.3 e posterior: Ativar exemplo de configuracao de servicos FTP/TFTP para obter
mais informagdes sobre configuracao idéntica usando o ASDM com Cisco Adaptive Security
Appliance (ASA) com versao 8.3 e posterior.

Protocolo TFTP (Trivial File Transfer Protocol)

O TFTP, conforme descrito na RFC 1350, € um protocolo simples para ler e gravar arquivos entre
um servidor e um cliente TFTP. O TFTP usa a porta 69 do UDP.

Prerequisites
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Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuragao:

- Uma comunicagéao basica foi estabelecida entre as interfaces necessarias.
- Vocé possui um servidor FTP configurado em sua rede DMZ.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- ASA 5500 Series Adaptive Security Appliance com imagem de software 7.2(2)
- Windows 2003 Server com servigos de FTP
- Windows 2003 Server com servigcos de TFTP
- PC cliente localizado fora da rede
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Observagao: os esquemas de enderegamento IP usados nesta configuragao nao sao legalmente
roteaveis na Internet. Sdo os enderecos da RFC1918 que foram usados em um ambiente de
laboratdrio.

Produtos Relacionados

Esta configuragao também pode ser usada com o PIX Security Appliance 7.x.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Informacoes de Apoio

O Security Appliance oferece suporte a inspecao de aplicativos por meio da funcao Adaptive
Security Algorithm. Ao usar a inspecgao stateful de aplicativos do Adaptive Security Algorithm, o
Security Appliance controla todas as conexdes que cruzam o firewall e garante que elas sejam
validas. O firewall, por meio da inspecao stateful, também monitora o estado da conexao para
compilar informagdes e coloca-las em uma tabela de estados. Com o uso da tabela de estados
além das regras definidas pelo administrador, as decisdes de filtragem baseiam-se no contexto
que é estabelecido pelos pacotes transmitidos previamente pelo firewall. A implementacao de
inspecdes de aplicativos consiste nas seguintes agoes:

- Identificar o trafego.

- Aplicar inspec¢des ao trafego.
- Ativar as inspec¢des em uma interface.

Gerenciamento Avancado de Protocolos

FTP

Alguns aplicativos necessitam de gerenciamento especial pelas fun¢des de inspegéo de
aplicativos do Cisco Security Appliance. Esses tipos de aplicativos normalmente incorporam
informacodes de enderegcamento IP no pacote de dados do usuario ou abrem canais secundarios
em portas atribuidas dinamicamente. A funcéo de inspecao de aplicativos funciona com o
Network Address Translation (NAT) para ajudar a identificar o local das informagdes de
enderecamento incorporadas.

Além da identificacao das informacdes de enderegamento incorporadas, a fungao de inspecgao de
aplicativos monitora as sessdes para determinar os numeros de porta para canais secundarios.
Muitos protocolos abrem portas TCP ou UDP secundarias para aprimorar o desempenho. A
sessao inicial em uma porta bem conhecida € usada para negociar numeros de portas atribuidos
dinamicamente. A funcao de inspecgao de aplicativos monitora essas sessoes, identifica as
atribuicées de portas dinamicas e permite a troca de dados nessas portas pela duragao das
sessoes especificas. Aplicativos multimidia e de FTP exibem esse tipo de comportamento.

O protocolo FTP necessita de algum gerenciamento especial porque usa duas portas por sessao
de FTP. O protocolo FTP usa duas portas quando ativado para transferéncia de dados: um canal
de controle e um canal de dados que usa as portas 21 e 20, respectivamente. O usuario, que
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inicia a sessao de FTP via canal de controle, faz todas as solicitagdes de dados por meio desse
canal. O servidor FTP entio inicia uma solicitacdo para abrir uma porta da porta 20 do servidor
para o computador do usuario. O FTP sempre usa a porta 20 para comunicac¢des do canal de
dados. Se a inspegao de FTP nao tiver sido habilitada no Security Appliance, esta solicitagéo sera
descartada e as sessoes de FTP nao transmitirdao nenhum dado solicitado. Se a inspe¢ao de FTP
estiver habilitada no Security Appliance, o Security Appliance ira monitorar o canal de controle e
tentara reconhecer uma solicitagao de abertura do canal de dados. O protocolo FTP incorpora as
especificagdes de porta do canal de dados no trafego do canal de controle, o que exige que o
Security Appliance inspecione o canal de controle em busca de altera¢des nas portas de dados.
Se o Security Appliance reconhecer uma solicitagéo, ele criara temporariamente uma abertura
para o trafego do canal de dados que durara até o final da vida util da sess&o. Desta forma, a
funcao de inspec¢ao de FTP monitora o canal de controle, identifica uma atribuigao de porta de
dados e permite que os dados sejam trocados na porta de dados durante a sesséo.

Por padrao, o Security Appliance inspeciona as conexdes da porta 21 para trafego FTP por meio
do mapa de classes de inspegao global. O Security Appliance também reconhece a diferenca
entre sessdes de FTP ativas e passivas. Se as sessdes de FTP oferecerem suporte a
transferéncia de dados de FTP no modo passivo, o Security Appliance, via comando inspect ftp,
reconhecera a solicitagdo de porta de dados do usuario e abrira uma nova porta superior a 1023.

A inspecéo de aplicativos de FTP inspeciona as sessdes de FTP e executa quatro tarefas:

- Prepara uma conexao de dados secundaria dinamica.

- Acompanha a sequiéncia de comandos e respostas do FTP.

- Gera uma trilha de auditoria.

. Converte os enderecos IP incorporados usando o NAT.
A inspecéo de aplicativos de FTP prepara os canais de dados secundarios para a transferéncia
de dados de FTP. Os canais sao alocados em resposta a um upload de arquivo, a um download
de arquivo ou a um evento de listagem de diretério, e todos devem ser pré-negociados. A porta é
negociada por meio dos comandos PORT ou PASV (227).

TFTP

A inspecao de TFTP ¢é habilitada por padréo.

O Security Appliance inspeciona o trafego de TFTP e cria dinamicamente conexdes e conversoes
€, se necessario, permite a transferéncia de arquivos entre um cliente e um servidor TFTP.
Especificamente, o mecanismo de inspec¢éao inspeciona solicitagbes de leitura (RRQ), solicitagoes
de gravacao (WRQ) e notificagoes de erro (ERROR) do TFTP.

Um canal secundario dinamico e uma conversao PAT, se necessarios, sao alocados mediante o
recebimento de uma RRQ ou WRAQ valida. Este canal secundario é subseqlientemente usado
pelo TFTP para a transferéncia de arquivos ou a notificacdo de erros.

Somente o servidor TFTP pode iniciar o trafego via canal secundario, € no maximo um canal
secundario incompleto pode existir entre o cliente e o servidor TFTP. Uma notificacdo de erro do
servidor fecha o canal secundario.

A inspecao de TFTP devera ser habilitada se o PAT estatico for usada para redirecionar o trafego
de TFTP.



Configuracao da Inspegao Basica de Aplicativos de FTP

Por padréo, a configuracao inclui uma politica que corresponde a todo o trafego de inspegao de

aplicativos padrao e aplica a inspeg¢éao ao trafego em todas as interfaces (uma politica global). O

trafego de inspecgao de aplicativos padrao inclui o trafego para as portas padrao para cada
protocolo. E possivel aplicar somente uma politica global. Assim, se desejar alterar a politica
global, por exemplo, para aplicar inspegao a portas ndo padréo ou adicionar inspegdes que néo
sao habilitadas por padrao, vocé devera editar a politica padrao ou desabilita-la e aplicar uma
nova politica. Para obter uma lista de todas as portas padrao, consulte Politica de Inspecao
Padréo.

1. Execute o comando policy-map global_policy.
ASAWAI P- CLI (confi g) #policy-map global_policy

2. Execute o comando class inspection_default.
ASAWAI P- CLI (confi g- pmap) #class inspection_default

3. Execute o comando inspect FTP.
ASAWAI P- CLI (confi g- pmap- c) #inspect FTP

Ha a opcéo de usar o comando inspect FTP strict. Esse comando aumenta a seguranga das
redes protegidas ao impedir que um navegador da Web envie comandos incorporados em
solicitagdes de FTP.Apds vocé habilitar a opgao strict em uma interface, a inspeg¢ao de FTP
passara a impor este comportamento.Um comando de FTP devera ser confirmado para que
o Security Appliance permita um novo comando.O Security Appliance descarta conexdes

que enviam comandos incorporados.Os comandos 227 e PORT séo verificados para
garantir que eles nao fazem parte de strings de erro.Aviso: o uso da opgao estrita pode
causar a falha de clientes FTP que nao sao estritamente compativeis com RFCs de FTP.
Consulte Uso da Opcéo strict para obter mais informagdes sobre o uso da opgao strict.

Exemplo de configuracao

Nome do dispositivo 1

ASA- Al P- CLI (confi g) #show running-config

ASA Version 7.2(2)
!
host nane ASA- Al P- CLI
domai n- nane corp.com
enabl e password WnXYvt Krnj XqGoul encrypted
nanes
!
interface Ethernet0/0
nanei f Qutside
security-level O
i p address 192.168. 1.2 255.255.255.0
!
interface Ethernet0/1
namei f 1 nside
security-level 100

ip address 10.1.1.1 255.255.255.0
!
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interface Ethernet0/2

nanmei f DVZ

security-level 50

i p address 172.16.1.12 255.255.255.0
]
interface Ethernet0/3

no nanei f

no security-1Ieve

no i p address

!
i nterface Managenent 0/ 0

no nanei f

no security-1Ieve

no i p address

!

!--—- Output is suppressed. !--- Permit inbound FTP
control traffic. access-list 100 extended permit tcp any
host 192.168.1.5 eq ftp

!--- Permit inbound FTP data traffic. access-list 100
extended permit tcp any host 192.168.1.5 eq ftp-data
]

! --- Command to redirect the FTP traffic received on IP
192.168.1.5 !--- to IP 172.16.1.5. static (DMZz,outside)
192.168.1.5 172.16.1.5 netmask 255.255.255.255
access-group 100 in interface outside
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

]

]

policy-map type inspect dns preset_dns_map

par aneters

message- | ength maxi num 512

policy-map global_policy
class inspection_default

i nspect dns preset_dns_map
inspect ftp

nspect h323 h225

nspect h323 ras

nspect netbi os

nspect rsh

nspect rtsp

nspect skinny

nspect esntp

nspect sql net

nspect sunrpc

nspect tftp

nspect sip

nspect xdnctp

1

!-—- This command tells the device to !--- use the
"global_policy" policy-map on all interfaces. service-
policy global_policy global

pronpt hostname cont ext

Crypt ochecksum 4b2f 54134e685d11b274ee159e5ed009

: end

ASA- Al P- CLI (config)#

Configuragao da Inspecao do Protocolo FTP em Uma Porta TCP
Nao Padrao




Vocé pode configurar a inspegao do protocolo FTP para portas TCP n&o padrdo usando estas
linhas de configuragao (substitua XXXX pelo numero da nova porta):

access-list ftp-list extended permt tcp any any eq XXXX
!
class-map ftp-class

mat ch access-list ftp-list
!
policy-map gl obal policy

class ftp-class

inspect ftp

Configuracédo da Inspecao Basica de Aplicativos de TFTP

Por padrao, a configuracgao inclui uma politica que corresponde a todo o trafego de inspegao de
aplicativos padrao e aplica a inspecéao ao trafego em todas as interfaces (uma politica global). O
trafego de inspecao de aplicativos padrao inclui o trafego para as portas padrao para cada
protocolo. E possivel aplicar somente uma politica global. Assim, se desejar alterar a politica
global, por exemplo, para aplicar inspegao a portas ndo padréao ou adicionar inspegdes que néao
sao habilitadas por padrao, vocé devera editar a politica padrao ou desabilita-la e aplicar uma
nova politica. Para obter uma lista de todas as portas padrao, consulte Politica de Inspecao
Padrao.

1. Execute o comando policy-map global_policy.
ASAWAI P- CLI (confi g) #policy-map global_policy

2. Execute o comando class inspection_default.
ASAWAI P- CLI (confi g- pmap) #class inspection_default

3. Execute o comando inspect TFTP.
ASAWAI P- CLI (confi g- pmap- c) #inspect TFTP

Exemplo de configuracédo

Nome do dispositivo 1

ASA- Al P- CLI (confi g) #show running-config

ASA Version 7.2(2)
!
host nane ASA- Al P- CLI
domai n- nane corp.com
enabl e password WnXYvt Krnj XqGoul encrypted
nanes
!
interface Ethernet0/0
namei f Qutsi de
security-level 0O
i p address 192.168. 1.2 255.255.255.0
!
interface Ethernet0/1
namei f | nside
security-level 100
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ip address 10.1.1.1 255.255.255.0
|
interface Ethernet0/2

nanmei f DVZ

security-level 50

ip address 172.16.1.12 255.255.255.0
|
interface Ethernet0/3

no nanei f

no security-1Ieve

no i p address
|
i nterface Managenent 0/ 0

no nanei f

no security-1Ieve

no i p address
|
!--— OQutput is suppressed. !--- Permit inbound TFTP
traffic. access-list 100 extended permit udp any host
192.168.1.5 eq tftp
|
! --- Command to redirect the TFTP traffic received on IP
192.168.1.5 !--- to IP 172.16.1.5. static (DMZz,outside)
192.168.1.5 172.16.1.5 netmask 255.255.255.255
access-group 100 in interface outside
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic
|
1
policy-map type inspect dns preset_dns_map
par aneters

message- | ength maxi num 512

policy-map global_policy
class inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
inspect tftp
i nspect sip
i nspect xdncp
|

!-—- This command tells the device to !--- use the
"global_policy" policy-map on all interfaces. service-
policy global_policy global
pronpt hostname cont ext
Crypt ochecksum 4b2f 54134e685d11b274ee159e5ed009

end
ASA- Al P- CLI (config)#

Verificar

Para garantir que a configuragéo tenha sido implementada com éxito, use o comando show



service-policy e limite a saida somente a inspec¢ao de FTP usando o comando show service-policy
inspect ftp.

ASAWAIP-CLI# =how service—policy inspect ftp

Global policy:
Service—policy: global _policy
Clazz—map! inzpection_default
Inzpect: ftp. packet 0. drop 0, reset—drop O
ASAWAIP-CLI# |

Troubleshoot

Problema: A sintaxe na configuracdo nao funciona e o erro de inspeciao de mapa
de classe é recebido

A sintaxe apresentada na seg¢ao de configuragdo nao funciona e vocé recebe um erro semelhante
a:

ERROR % cl ass-map i nspection_default not configured

Solucio

Esta configuragao depende das inspegdes padrao estarem presentes na configuragdo. Se nao
estiverem, recrie-as com os seguintes comandos:

1. class-map inspection_defaultmatch default-inspection-traffic
2. policy-map type inspect dns preset_dns_map parametersmessage-length maximum 512
3. policy-map global_policyclass inspection_defaultinspect dns preset_dns_mapinspect ftp
inspect h323 h225inspect h323 rasinspect rshinspect rtspinspect esmtpinspect
sqlnetinspecionar magrainspect sunrpcinspect xdmcpinspecionar sipinspecione o
netbiosinspect tftp
4. service-policy global_policy global
Aviso: se as inspec¢des padrao tiverem sido removidas anteriormente para resolver outro
problema, esse problema podera retornar quando as inspegdes padrao forem reativadas. Vocé ou

o seu administrador devem saber se as inspecdes padrao foram previamente removidas como
uma etapa de troubleshooting.

Nao é possivel executar o FTPS (FTP sobre SSL) no ASA

O FTP com TLS/SSL (SFTP / FTPS) nao é suportado pelo Security Appliance. A conexao FTP é
criptografada, portanto, ndo ha como o firewall ser capaz de descriptografar o pacote. Consulte o
PIX/ASA: Perguntas frequentes do Security Appliance para obter mais informacoes.

Informacoes Relacionadas

- Dispositivos de seguranga adaptaveis ASA 5500 Series
- Referéncia de comando do Cisco Security Appliance
- PIX 500 Series Security Appliance
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- Avisos e conselhos de seguranca da Cisco
- Suporte Técnico e Documentacao - Cisco Systems
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