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Introdugéo

Este original fornece uma configuracéo de exemplo para executar o Domain Name System (DNS)
que medica na ferramenta de seguranga adaptavel do 5500 Series ASA ou na ferramenta de
seguranca da série PIX 500 usando indicagbes da tradugédo de enderego da rede estatica (NAT).
Medicar DNS permite que a ferramenta de segurancga reescreva Um-registros DNS.

A reescrita DNS executa duas fungoes:

- Traduz um enderego publico (o roteavel ou o enderego tragado) em uma resposta DNS a um
endereco privado (o endereco real) quando o cliente de DNS esta em uma interface
confidencial.

.- Traduz um endereco privado a um endereco publico quando o cliente de DNS esta na



interface publica.
Nota: A configuragéo neste original contém duas relagdes NAT; para dentro e fora. Para um
exemplo do DNS que medica com estatisticas e trés relagées NAT (para dentro, exterior e dmz),
refira o PIX/ASA: Execute o DNS Doctoring com 0 comando static e o exemplo de configuragao
de trés relacdes NAT.

Refira PIX/ASA 7.x NAT e indicagdes e utilizacdo nat, globais, estaticas, conduite, e comandos
access-list e redirecionamento de porta da PANCADINHA (transmisséo) no PIX para obter mais
informagdes sobre de como usar o NAT em uma ferramenta de seguranca.

Pré-requisitos

Requisitos

A inspecao DNS deve ser permitida a fim executar o DNS que medica na ferramenta de
seguranca. A inspecao DNS esté ligada a revelia. Se foi desligada, veja a se¢ao da inspecgao
configurar DNS mais atrasada neste original re-para permiti-lo. Quando a inspec¢ao DNS é
permitida, a ferramenta de segurancga executa estas tarefas:

- Traduz o registro DNS baseado na configuragao terminada usando a estatica e os comandos
nat (reescrita DNS). A tradugao aplica-se somente ao Um-registro na resposta DNS.
Consequentemente, consultas reversas, que pedem o registro PTR, nao sao afetados pela
reescrita DNS.Nota: A reescrita DNS ndo é compativel com tradugao de endereco da porta
estatica (PANCADINHA) porque as regras multiplas da PANCADINHA sao aplicaveis para
cada Um-registro, e a regra da PANCADINHA a usar-se é ambigua.

- Reforga o tamanho da mensagem do maximo DNS (o padrao € 512 bytes e o comprimento
maximo € 65535 bytes). A remontagem é executada como necessario para verificar que o
comprimento do pacote € menos do que o comprimento maximo configurado. O pacote é
deixado cair se excede o comprimento maximo.Nota: Se vocé emite o comando dns da
inspegédo sem a opgao do comprimento maximo, o tamanho de pacote de DNS n&o esta
verificado.

- Reforga um comprimento do Domain Name de 255 bytes e um comprimento da etiqueta de
63 bytes.

- Verifica a integridade do Domain Name referido pelo ponteiro se os ponteiros da compressao
sdo encontrados na mensagem DNS.

- Verifica para ver se um lago do ponteiro da compressao existe.

Componentes Utilizados

A informacgéo neste documento é baseada no 5500 Series ferramenta de seguranga ASA, versao
7.2(1).

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados
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Esta configuragao pode igualmente ser usada com a ferramenta de segurancga da série do Cisco
PIX 500, versao 6.2 ou mais recente.

Nota: A configuracao do Cisco Adaptive Security Device Manager (ASDM) é aplicavel a versao
7.x somente.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informagdes sobre
convencgodes de documentos.

Informacdes de Apoio

Em uma troca tipica DNS um cliente envia uma URL ou um hostname a um servidor DNS a fim
determinar o endereco IP de Um ou Mais Servidores Cisco ICM NT desse host. O servidor DNS
recebe o pedido, olha acima o mapeamento do nome-a-IP-enderec¢o para esse host, e fornece
entdo o Um-registro o endereco IP de Um ou Mais Servidores Cisco ICM NT ao cliente. Quando
este procedimento trabalhar bem em muitas situacdes, os problemas podem ocorrer. Estes
problemas podem ocorrer quando o cliente e o host que o cliente tenta alcangar sdo ambos na
mesma rede privada atras do NAT, mas o servidor DNS usado pelo cliente estd em uma outra
rede publica.

Encenacao: Duas relacbes NAT (para dentro, fora)

Topologia

Nesta encenacao, o cliente e o servidor WWW que o cliente tenta alcangar sdo ambos situados
na interface interna do ASA. A PANCADINHA dinamica é configurada para permitir o acesso do
cliente ao Internet. O NAT estatico com uma lista de acesso é configurado para permitir o acesso
de servidor ao Internet, assim como permite que os host de Internet alcancem o servidor WWW.
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Mapped: 172.20.1.10

Este diagrama € um exemplo desta situacado. Neste caso, o cliente em 192.168.100.2 quer usar
server.example.com URL para alcangar o servidor WWW em 192.168.100.10. Os servigos DNS
para o cliente sao proporcionados pelo servidor DNS externo em 172.22.1.161. Porque o servidor
DNS ¢ ficado situado em uma outra rede publica, ndo conhece o endereco IP privado do servidor
WWW. Em lugar de, conhece o endereco tragado servidor WWW de 172.20.1.10. Assim, o
servidor DNS contém o mapeamento do IP-enderego-a-nome de server.example.com a
172.20.1.10.

Problema: O cliente ndo pode alcancar o servidor WWW

Sem medicar DNS ou uma outra solugao permitido nesta situacao, se o cliente envia um pedido
DNS para o endereco IP de Um ou Mais Servidores Cisco ICM NT de server.example.com, &
incapaz de alcancar o servidor WWW. Isto é porque o cliente recebe um Um-registro que
contenha o endereco publico tracado: 172.20.1.10 do servidor WWW. Quando o cliente tenta
alcancar este endereco IP de Um ou Mais Servidores Cisco ICM NT, a ferramenta de seguranca
deixa cair os pacotes porque ndo permite o redirecionamento de pacote na mesma relacdo. E
aqui o que a parcela NAT da configuragao olha como quando medicar DNS nao € permitido:

ci scoasa(config)#show runni ng-config
: Saved

ASA Version 7.2(1)
!

host nane ci scoasa

l--- Qutput suppressed. access-list QOUTSIDE extended pernmt tcp any host 172.20.1.10 eq ww !---
Qut put suppressed. global (outside) 1 interface nat (inside) 1 192.168.100.0 255.255.255.0
static (inside,outside) 172.20.1.10 192.168.100. 10 net nask 255. 255. 255. 255 access- group OUTSI DE
ininterface outside !--- Qutput suppressed.

Este é o que a configuragédo olha como no ASDM quando medicar DNS nao € permitido:
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Esta aqui uma captura de pacote de informacao dos eventos quando medicar DNS nao é
permitido:

1. O cliente envia a pergunta DNS.
No. Ti me Sour ce Desti nation Protocol Info
1 0. 000000 192.168.100.2 172.22.1.161 DNS St andard query
A server. exanpl e.com

Frane 1 (78 bytes on wire, 78 bytes captured)
Et hernet Il, Src: Cisco_c8:e4:00 (00:04:c0:c8:e4:00), Dst: Cisco_9c:cé6: 1f
(00: Oa: b8: 9c: c6: 1f)
Internet Protocol, Src: 192.168.100.2 (192.168.100.2), Dst: 172.22.1.161
(172.22.1.161)
User Datagram Protocol, Src Port: 50879 (50879), Dst Port: domain (53)
Domai n Name System (query)
[ Response In: 2]
Transaction | D: 0x0004
Fl ags: 0x0100 (Standard query)
Questions: 1
Answer RRs: O
Authority RRs: 0
Additional RRs: O
Queri es
server. exanple.com type A class IN
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)

2. A PANCADINHA ¢é executada na pergunta DNS pelo ASA e a pergunta é enviada. Note que

o enderego de origem do pacote mudou a interface externa do ASA.
No. Ti me Sour ce Desti nati on Protocol Info
1 0.000000 172.20.1.2 172.22.1. 161 DNS Standard query



A server. exanpl e. com

Frane 1 (78 bytes on wire, 78 bytes captured)
Ethernet Il, Src: Cisco_9c:c6:1e (00:0a:b8:9c:c6:1e), Dst: Cisco_01:f1:22
(00:30:94: 01: f1: 22)
Internet Protocol, Src: 172.20.1.2 (172.20.1.2), Dst: 172.22.1.161
(172.22.1.161)
User Datagram Protocol, Src Port: 1044 (1044), Dst Port: domain (53)
Domai n Name System (query)
[ Response In: 2]
Transaction | D: 0x0004
Fl ags: 0x0100 (Standard query)
Questions: 1
Answer RRs: O
Authority RRs: 0
Additional RRs: O
Queri es
server. exanple.com type A class IN
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)

3. O servidor DNS responde com o endereco tracado do servidor WWW.
No. Ti ne Sour ce Desti nation Protocol Info
2 0. 005005 172.22.1.161 172.20.1.2 DNS St andard query response
A 172.20.1.10

Frame 2 (94 bytes on wire, 94 bytes captured)
Ethernet Il, Src: Cisco 01:f1:22 (00:30:94:01:f1:22), Dst: Cisco_9c:c6:le
(00: 0a: b8: 9c: c6: 1e)
Internet Protocol, Src: 172.22.1.161 (172.22.1.161), Dst: 172.20.1.2
(172.20.1.2)
User Datagram Protocol, Src Port: domain (53), Dst Port: 1044 (1044)
Domai n Name System (response)
[ Request In: 1]
[Ti me: 0.005005000 seconds]
Transaction | D: 0x0004
Fl ags: 0x8580 (Standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: O
Queri es
server. exanpl e.com type A class IN
Name: server. exanpl e.com
Type: A (Host address)
Class: I N (0x0001)
Answer s
server. exanpl e.com type A class IN, addr 172.20.1.10
Name: server. exanpl e.com
Type: A (Host address)
Class: I N (0x0001)
Tinme to live: 1 hour
Data length: 4
Addr: 172.20.1.10

4. O ASA desabotoa a tradugao do endereco de destino da resposta de DNS e para a frente do
pacote ao cliente. Note que sem medicar DNS permitido, o ADDR na resposta € ainda o
endereco tragado do servidor WWW.

No. Ti me Sour ce Destination Protocol Info
2 0.005264 172.22.1.161 192. 168. 100. 2 DNS Standard query response
A 172.20.1.10



Frane 2 (94 bytes on wire, 94 bytes captured)
Et hernet II, Src: Cisco_9c:c6:1f (00:0a:b8:9c:c6:1f), Dst: Cisco_c8:e4:00
(00: 04: c0: c8: e4: 00)
Internet Protocol, Src: 172.22.1.161 (172.22.1.161), Dst: 192.168.100.2
(192. 168. 100. 2)
User Datagram Protocol, Src Port: domain (53), Dst Port: 50879 (50879)
Domai n Name System (response)
[ Request In: 1]
[ Tinme: 0.005264000 seconds]
Transaction | D: 0x0004
Fl ags: 0x8580 (Standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: O
Queri es
server. exanple.com type A class IN
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)
Answer s
server. exanple.com type A class IN, addr 172.20.1.10
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)
Time to live: 1 hour
Data length: 4
Addr: 172.20.1.10

5. Neste momento, o cliente tenta alcancar o servidor WWW em 172.20.1.10. O ASA cria uma
entrada de conex&o para esta comunicag¢ao. Contudo, porque nao permite que o trafego flua
do interior a parte externa a para dentro, o tempo de conexao para fora. Os logs ASA

mostram este:

Y%ASA- 6- 302013: Built outbound TCP connection 54175 for

out side: 172.20.1.10/80 (172.20.1.10/80) to inside:192.168.100.2/11001
(172.20. 1. 2/ 1024)

YASA- 6- 302014: Teardown TCP connection 54175 for outside:172.20.1.10/80 to
i nside: 192. 168. 100. 2/ 11001 duration 0:00: 30 bytes 0 SYN Ti neout

Solucao: palavra-chave “dns”

DNS Doctoring com a palavra-chave “dns”

O DNS que medica com a palavra-chave dns da a ferramenta de segurancga a capacidade para
interceptar e para reescrever os indices do servidor DNS responde ao cliente. Quando
configurada corretamente, a ferramenta de seguranga pode alterar o Um-registro para permitir o
cliente em tal encenagao como discutido no problema: O cliente ndo pode alcancgar a se¢ao do
servidor WWW para conectar. Nesta situagdo, com medicar DNS permitido, a ferramenta de
seguranga reescreve o Um-registro para dirigir o cliente a 192.168.100.10, em vez de
172.20.1.10. Medicar DNS é permitido quando vocé adiciona a palavra-chave dns a uma
indicacéo do NAT estatico. E aqui o que a parcela NAT da configuragéo olha como quando
medicar DNS é permitido:

ci scoasa(config)#show run



Saved

ASA Version 7.2(1)
!

host nane ci scoasa

I--- CQutput suppressed. access-list OUTSIDE extended permit tcp any host 172.20.1.10 eq ww !---
Qut put suppressed. global (outside) 1 interface nat (inside) 1 192.168.100.0 255.255.255.0
static (inside,outside) 172.20.1.10 192.168.100. 10 net mask 255. 255. 255. 255 dns

l--- The "dns" keyword is added to instruct the security appliance to nodify !--- DNS records
related to this entry. access-group OQUTSIDE in interface outside !--- Qutput suppressed.

Termine estas etapas a fim configurar o DNS que medica no ASDM:

1. Navegue a configuragéo > ao NAT e escolha a regra do NAT estatico a ser alterada. O
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A% Edit Static NAT Rule

—Real Address

Interface:; inside

P Address |EPRICRITRIE =] J

Netmask:  [255.255.255.255 R

—Static Translation

Interface: Iu:uutside ;I

IP Asddress: [172.20.1.10 -] J

[ Enable Port Address Transkstion (PAT]

Frotocol; Ik tcp T

Drigitrsl Port: LI Translsted Port: LI

MAT Options... Cg

2k Cancel | Help |

3. Verificam a tradugdo DNS respondem esse fésforo a caixa de verificagcdo da regra de
traducgéo.




DME Revvrite

IV Tranzlate the DS replies that match the translation rule

Maxirmum Connections

Zet the maximum number of connections permitted through this static at the same time. 0 means unlimited.

Maximum TCP Connections: II:I

Maximum LUDP Connections: |0

Maxitmum Embryonic Connections

Zet the embryonic connection limit. &n embryonic connection iz one that has started but not vet established, like a TCP
connection in 3-way handshake state. & positive number will enakble the TCP Intercept feature. O means unlimited.

Maxitmum Embryanic Connections: IIII

Rahdomize Sequence Mummber

Randomize the zequence number of TCRAP packetz. Dizable this festure only if ancther inline 454 iz also
v randamizing sequence numbers and the result iz scrambling the data, Disakling this festure opens a security
hole in ASA4

8.4 Cancel Help

4. APROVAGAO do clique para deixar o indicador das opcdes NAT. Clique a APROVAGAO
para deixar o indicador da regra do NAT estatico da edi¢do. O clique aplica-se para enviar
sua configuragao a ferramenta de seguranga.

Esta aqui uma captura de pacote de informagao dos eventos quando medicar DNS é permitido:

1. O cliente envia a pergunta DNS.
No. Ti ne Sour ce Desti nation Protocol Info
1 0. 000000 192.168.100.2 172.22.1.161 DNS St andard query
A server. exanpl e. com

Frame 1 (78 bytes on wire, 78 bytes captured)
Ethernet Il, Src: Cisco_c8:e4:00 (00:04:c0:c8:e4:00), Dst: Cisco_9c:cé6: 1f
(00: Oa: b8: 9c: c6: 1f)
Internet Protocol, Src: 192.168.100.2 (192.168.100.2), Dst: 172.22.1.161
(172.22.1.161)
User Datagram Protocol, Src Port: 52985 (52985), Dst Port: domain (53)
Dormai n Nanme System (query)
[ Response In: 2]
Transaction | D: 0x000c
Fl ags: 0x0100 (Standard query)
Questions: 1
Answer RRs: O
Authority RRs: 0
Additional RRs: O
Queri es
server. exanple.com type A class IN
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)



2. A PANCADINHA ¢é executada na pergunta DNS pelo ASA e a pergunta é enviada. Note que

o enderecgo de origem do pacote mudou a interface externa do ASA.
No. Ti me Sour ce Desti nati on Protocol Info
1 0.000000 172.20.1.2 172.22.1.161 DNS Standard query
A server. exanpl e.com

Frane 1 (78 bytes on wire, 78 bytes captured)
Et hernet 11, Src: C sco_9c:c6:1le (00:0a: b8:9c:c6:1e), Dst: Csco_01:f1:22
(00: 30: 94: 01: f 1: 22)
Internet Protocol, Src: 172.20.1.2 (172.20.1.2), Dst: 172.22.1.161
(172.22.1.161)
User Datagram Protocol, Src Port: 1035 (1035), Dst Port: domain (53)
Domai n Name System (query)
[ Response I n: 2]
Transaction | D: 0x000c
Fl ags: 0x0100 (Standard query)
Questions: 1
Answer RRs: O
Authority RRs: 0
Additional RRs: O
Queries
server. exanple.com type A class IN
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)

3. O servidor DNS responde com o endereco tragado do servidor WWW.
No. Ti ne Sour ce Desti nation Protocol Info
2 0.000992 172.22.1.161 172.20.1.2 DNS Standard query response
A 172.20.1.10

Frane 2 (94 bytes on wire, 94 bytes captured)
Ethernet II, Src: Cisco_01:f1:22 (00:30:94:01:f1:22), Dst: Cisco_9c:c6:le
(00: Oa: b8: 9c: c6: 1e)
Internet Protocol, Src: 172.22.1.161 (172.22.1.161), Dst: 172.20.1.2
(172.20.1.2)
User Datagram Protocol, Src Port: domain (53), Dst Port: 1035 (1035)
Domai n Name System (response)
[ Request In: 1]
[ Time: 0.000992000 seconds]
Transaction | D: 0x000c
Fl ags: 0x8580 (Standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: O
Queri es
server. exanple.com type A class IN
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)
Answer s
server. exanple.com type A class IN, addr 172.20.1.10
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)
Tinme to live: 1 hour
Data length: 4
Addr: 172.20.1.10

4. O ASA desabotoa a tradugao do endereco de destino da resposta de DNS e para a frente do
pacote ao cliente. Note que com medicar DNS permitido, o ADDR na resposta esta reescrito



para ser o endereco real do servidor WWW.

No. Ti me Sour ce Desti nati on Protocol Info

2 0.001251 172.22.1.161 192. 168. 100. 2 DNS St andard query response
A 192. 168. 100. 10

Frame 2 (94 bytes on wire, 94 bytes captured)
Ethernet Il, Src: Cisco_9c:c6:1f (00:0a:b8:9c:c6:1f), Dst: Cisco_c8:e4:00
(00: 04: c0: c8: e4: 00)
Internet Protocol, Src: 172.22.1.161 (172.22.1.161), Dst: 192.168.100.2
(192. 168.100. 2)
User Datagram Protocol, Src Port: domain (53), Dst Port: 52985 (52985)
Domai n Name System (response)
[ Request In: 1]
[Time: 0.001251000 seconds]
Transaction I D: 0x000c
Fl ags: 0x8580 (Standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: O
Queri es
server. exanpl e.com type A class IN
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)
Answer s
server. exanpl e.com type A class IN, addr 192.168.100. 10
Name: server.exanpl e.com
Type: A (Host address)
Class: I N (0x0001)
Tinme to live: 1 hour
Data length: 4
Addr: 192.168.100. 10
1--- 172.20.1.10 has been rewitten to be 192. 168.100. 10

5. Neste momento, o cliente tenta alcangar o servidor WWW em 192.168.100.10. A conexao
sucede. O sem trafego é capturado no ASA porque o cliente e servidor esta na mesma sub-
rede.

Configuracao final com a palavra-chave “dns”

Esta é a configuracédo final do ASA para executar o DNS que medica com a palavra-chave dns e
as duas relacoes NAT.

Configuragao final ASA 7.2(1)

ci scoasa(confi g)#show runni ng-config
Saved

ASA Version 7.2(1)
!
host nane ci scoasa
enabl e password 9j Nf ZuG3TC5t CVHO encrypt ed
names
dns- guard
!
interface Ethernet0/0
nanei f outside
security-level 0O

i p address 172.20. 1.2 255.255.255.0
!




interface Ethernet0/1

namei f inside

security-level 100

i p address 192. 168.100.1 255. 255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenment 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

managenent - onl y

|

passwd 2KFQnbNI dI . 2KYQU encr ypt ed
ftp node passive

access-1list OUTSIDE extended pernmit tcp any host
172.20.1.10 eq ww
I--- Sinple access-list that permts HITP access to the
mapped !--- address of the WAW server. pager lines 24
| oggi ng enabl e | oggi ng buffered debuggi ng ntu outside
1500 mtu inside 1500 asdm i mage di sk0:/asdnb12-k8. bin no
asdm hi story enable arp tinmeout 14400 gl obal (outside) 1
interface
nat (inside) 1 192.168.100.0 255.255.255.0
static (inside,outside) 172.20.1.10 192.168. 100. 10
net mask 255.255. 255. 255 dns
I--- PAT and static NAT configuration. The DNS keyword
instructs !--- the security appliance to rewite DNS
records related to this entry. access-group OUTSIDE in
i nterface outside
I--- The Access Control List (ACL) that permits HITP
access !--- to the WAV server is applied to the outside
interface. route outside 0.0.0.0 0.0.0.0 172.20.1.1 1
timeout xlate 3:00:00 tineout conn 1:00: 00 hal f-cl osed
0: 10: 00 udp 0:02:00 icnp 0:00: 02 timeout sunrpc 0:10:00
h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0: 05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0:02:00 tineout uauth 0:05:00 absol ute
usernane cisco password ffl RPGDSQIh9YLg encrypted http
server enable no snnp-server |ocation no snnp-server
contact snnp-server enable traps snnp authentication
i nkup |inkdown coldstart telnet tineout 5 ssh tineout 5
console tinmeout O ! class-map inspection_default match
default-inspection-traffic ! ! policy-map type inspect
dns MY_DNS_| NSPECT_MAP

par anet er s

message- | ength maxi mum 512
I--- DNS inspection map. policy-nmap gl obal _policy class
i nspection_default inspect ftp inspect h323 h225 i nspect
h323 ras inspect rsh inspect rtsp inspect esmp inspect
sql net inspect skinny inspect sunrpc inspect xdncp
i nspect sip inspect netbios inspect tftp inspect dns
MY_DNS_| NSPECT_NMAP
I--- DNS inspection is enabled using the configured map.
i nspect icnp policy-map type inspect dns
m grated_dns_nmap_1 paraneters nessage-| ength naxi num 512
I service-policy global _policy global pronpt hostnane
cont ext Cryptochecksum a4a38088109887c3ceb48lef ab3dcf 32




[: end |

Solucio alternativa: Hairpinning (Retorno a origem)

Hairpinning com NAT estatico

Cuidado: O hairpinning com NAT estatico envolve enviar todo o trafego entre o cliente e o
servidor WWW através da ferramenta de seguranga. Considere com cuidado a quantidade de
trafego prevista e as capacidades de sua ferramenta de seguranga antes que vocé execute esta
solucgao.

O hairpinning € o processo por que o trafego é enviado para tras para fora a mesma relagao em
que chegou. Esta caracteristica foi introduzida na versao de software 7.0 da ferramenta de
seguranca. Para versdes mais cedo de 7.2(1), exige-se que pelo menos um bracgo do trafego
hairpinned (de entrada ou de partida) esteja cifrado. De 7.2(1) e mais atrasado, esta exigéncia é
ja nao no lugar. O trafego de entrada e o trafego de partida puderam ser unencrypted quando
vocé o uso 7.2(1).

O hairpinning, conjuntamente com uma indicagdo do NAT estatico, pode ser usado para
conseguir o mesmo efeito que medicar DNS. Este método ndo muda os indices do Um-registro
DNS que é retornado do servidor DNS ao cliente. Em lugar de, quando o hairpinning € usado,
como na encenagao discutida neste original, o cliente pode usar o enderego de 172.20.1.10 que é
retornado pelo servidor DNS a fim conectar.

Eaqui o que a porcao relevante da configuragéo olha como quando vocé usa o hairpinning e o
NAT estatico para conseguir um efeito medicando DNS. Os comandos em corajoso sao
explicados em maiores detalhes na extremidade desta saida:

ci scoasa(config)#show run
Saved

ASA Version 7.2(1)

|

host nane ci scoasa

I--- CQutput suppressed. sane-security-traffic pernmit intra-interface

I--- Enable hairpinning. global (outside) 1 interface !--- dobal statement for client access to
the Internet. global (inside) 1 interface

l--- Gobal statnment for hairpinned client access through !'--- the security appliance. nat
(inside) 1 192.168.100.0 255.255.255.0 !--- The NAT statenent defines which traffic should be
natted. !--- The whole inside subnet in this case. static (inside,outside) 172.20.1.10

192. 168. 100. 10 net mask 255.255.255.255 1--- Static NAT statenent mapping the WAV server's rea
address to a !--- public address on the outside interface. static (inside,inside) 172.20.1.10
192. 168. 100. 10 net mask 255. 255. 255. 255

l--- Static NAT statnment napping requests for the public IP address of !--- the WW s server that
appear on the inside interface to the WAWserver's !--- real address of 192.168.100. 10

- same-security-traffic — Este comando permite o trafego do mesmo nivel de seguranga de
transitar pela ferramenta de seguranga. As palavras-chaves da intra-relagéo da licenga
concedem que same-security-traffic incorporar e deixar a mesma relagdo, assim o hairpinning
€ permitido.Nota: Refira o same-security-traffic para obter mais informagdes sobre do
hairpinning e do comando same-security-traffic.

- (para dentro) 1 relagdo global — Todo o trafego que cruza a ferramenta de segurancga deve
se submeter ao NAT. Este comando usa o enderec¢o da interface interna da ferramenta de
segurancga a fim permitir o trafego que incorpora a interface interna para se submeter a



//www.cisco.com/en/US/docs/security/asa/asa72/command/reference/s1_72.html#wp1289167

PANCADINHA enquanto hairpinned para tras para fora a interface interna.

- (para dentro, para dentro) netmask estatico 255.255.255.255 de 172.20.1.10 192.168.100.10
— esta entrada NAT estatica cria um segundo mapeamento para o endereco |IP publico do
servidor WWW. Contudo, ao contrario da primeira entrada NAT estatica, esta vez o endereco
172.20.1.10 é tragado a interface interna da ferramenta de seguranca. Isto permite que a
ferramenta de seguranga responda aos pedidos que vé para este endereco na interface
interna. Entao, reorienta aqueles pedidos ao endereco real do servidor WWW com se.

Termine estas etapas a fim configurar o hairpinning com o NAT estatico no ASDM:

1. Navegue ao configuragdo > interfaces.

2. Na parte inferior do indicador, verifique o trafego da possibilidade entre dois ou mais
anfitrides conectados a mesma caixa de verificagao de
interface.
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3. Clique em Apply.

4. Navegue a configuragéo > ao NAT e escolha adicionam a regra do NAT estatico do >
Add....
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5. Preenchem a configuragao para a tradugao estatica nova.Povoe a area do endereco real
com a informagao do servidor WWW.Povoe a area da tradugéo estatica com o endereco e a
relacdo a que vocé quer tragar o servidor WWW.Neste caso, a interface interna é escolhida
permitir que os anfitrides na interface interna alcancem o servidor WWW através do
enderecgo tracado
172.20.1.10.



A& Add Static NAT Rule

—Real Address

Interface: Iinside

IP Address: |1 9216310010

Metmask: l255.255.255.255

—Static Translation

Interface: Iinside

P Address: |1?2.2|:|.1 10

[ Enable Port Address Transkstion (PAT]

Frotocol; Ik tcp T
Drigitrsl Port: LI Translsted Port: LI
MAT Options...

Cancel | Help |

-

6. Clique a APROVAGAO para deixar o indicador da regra do NAT estatico adicionar.
7. Escolha a tradugao dinamica existente da PANCADINHA e o clique

edita.
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8. Escolha para dentro da caixa do pulldown da
g% Edit Dynamic NAT Rule |
~Real Address
Interface:  inside
P &ddreszz; [192.165.100.0 (I |
Metmask: 2552552550 |
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Interface: Iu:uutside ""I
dinz
< )
autzice
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B% Edit Dynamic NAT Rule |

—RFeal Address

Interface: inside

P Address: [192.168.100.0 Rd J

Metmask:  [255.255.255.0 Rl

—Dynamic Translation

Interface: g=s=

% Add| @ Edit Qi Delete
=ele Poal 1D Addres=es Poal
MAT Options. ..
2k Cancel Help

9. Clique em Add.
10. Escolha a tradugédo de enderego de porta (PAT) marcada botao de radio usando o
endereco IP de Um ou Mais Servidores Cisco ICM NT da relagdo. Clique em
Add.



@ Add Global Address Pool x|

Interface: Iinside LI

Pool D [1

P Addreszes to Add Addreszes Poaol
i Range

Starting [P Lddress: I

Enditg P Address: I

Metrmazk (optionsl): I

" Port Address Translation (PATY

== [elete
IF Address:; I
Metmazk (optional): I
< Port 2ddrezz Translation (PAT) using IP
Address of the interface
Ik Cancel Help

11. Clique a APROVAGAO para deixar o indicador do conjunto de endereco global adicionar.
APROVAGCAO do clique para deixar & edicéo o indicador dindmico da regra NAT. O clique
aplica-se para enviar sua configuragao a ferramenta de segurancga.

Esta aqui a sequéncia de evento que ocorre quando o hairpinning é configurado. Supde que o
cliente tem perguntado o servidor DNS e tem recebido ja uma resposta de 172.20.1.10 para o
endereco do servidor WWW:

1. O cliente tenta contactar o servidor WWW em 172.20.1.10.
ci scoasa(config)#show run
Saved

ASA Version 7.2(1)

!

host nane ci scoasa

l--- Qutput suppressed. sanme-security-traffic permt intra-interface

I--- Enabl e hairpinning. global (outside) 1 interface !--- dobal statenent for client
access to the Internet. global (inside) 1 interface

l--- Gobal statnment for hairpinned client access through !'--- the security appliance. nat
(inside) 1 192.168.100.0 255.255.255.0 !--- The NAT statenent defines which traffic should
be natted. !--- The whol e inside subnet in this case. static (inside,outside) 172.20.1.10
192. 168. 100. 10 net mask 255.255.255.255 1--- Static NAT statenent mappi ng the WW server's
real address to a !--- public address on the outside interface. static (inside,inside)
172.20.1.10 192.168. 100. 10 netmask 255. 255. 255. 255

l--- Static NAT statnment napping requests for the public IP address of !--- the WA server
that appear on the inside interface to the WMWVserver's !--- real address of

192. 168. 100. 10.
2. A ferramenta de seguranga vé o pedido e reconhece que o servidor WWW esta em
192.168.100.10.

ci scoasa(confi g)#show run
Saved

ASA Version 7.2(1)
|

host name ci scoasa



l--- Qutput suppressed. same-security-traffic permt intra-interface

1--- Enable hairpinning. global (outside) 1 interface !--- G obal statenent for client
access to the Internet. global (inside) 1 interface

l--- G obal statnment for hairpinned client access through !--- the security appliance
(inside) 1 192.168.100.0 255.255.255.0 !--- The NAT statenment defines which traffic should
be natted. !--- The whole inside subnet in this case. static (inside,outside) 172.20.1.10
192. 168. 100. 10 net mask 255.255.255.255 1--- Static NAT statenent mapping the WW server's
real address to a !--- public address on the outside interface. static (inside,inside)
172.20.1.10 192.168. 100. 10 net nask 255. 255. 255. 255

l--- Static NAT statment nmapping requests for the public IP address of !--- the WW server
that appear on the inside interface to the WMWVserver's !--- real address of

192. 168. 100. 10.

3. A ferramenta de segurancga cria uma traducao dinamica da PANCADINHA para o cliente. A

fonte do trafego do cliente é agora a interface interna da ferramenta de seguranca:

192.168.100.1.
%ASA- 6- 305011: Built dynamic TCP translation frominside:192. 168. 100. 2/ 11012 to
i nsi de: 192. 168. 100. 1/ 1026

4. A ferramenta de segurancga cria uma conexao de TCP entre o cliente e o servidor WWW

com se. Note os enderecos tragados de cada host entre parénteses.
YASA- 6- 302013: Built inbound TCP connection 67399 for inside:192.168.100.2/11012
(192. 168. 100. 1/ 1026) to insi de: 192. 168. 100. 10/ 80 (172.20. 1. 10/ 80)

5. O comando show xlate na ferramenta de seguranca verifica que o trafego do cliente traduz

através da ferramenta de segurancga.

ci scoasa(config)#show x|l ate

3 in use, 9 nost used

G obal 172.20.1.10 Local 192.168.100.10

G obal 172.20.1.10 Local 192.168.100.10

PAT d obal 192.168.100. 1(1027) Local 192.168.100.2(11013)

6. O comando show conn na ferramenta de seguranga verifica que a conexao sucedeu entre a
ferramenta de seguranca e o servidor WWW em nome do cliente. Note o endereco real do

cliente entre parénteses.

ci scoasa#show conn

TCP out 192.168.100.1(192.168.100.2):11019 in 192.168.100.10: 80
idle 0:00:03 bytes 1120 flags U OB

Configuracao final com hairpinning € NAT estatico

Esta é a configuracao final do ASA que usa o hairpinning e o NAT estatico para conseguir um
efeito medicando DNS com duas relagées NAT.

Configuragéo final ASA 7.2(1)

ci scoasa(config-if)#show runni ng-config
Saved

ASA Version 7.2(1)
!

host nane ci scoasa

enabl e password 9j Nf ZuG3TC5t CVHO encrypt ed

names

dns- guard

!

interface Ethernet0/0
nanei f out si de




security-level O

i p address 172.20. 1.2 255.255.255.0

|
interface Ethernet0/1

namei f inside

security-level 100

i p address 192. 168.100.1 255. 255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenment 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

managenent - onl y

|

passwd 2KFQhbNI dI . 2KYQU encrypt ed

ftp node passive

sane-security-traffic permt intra-interface

access-1list OUTSIDE extended pernmit tcp any host
172.20.1.10 eq ww

I--- Sinple access-list that permts HITP access to the
mapped !--- address of the WAW server. pager lines 24

| oggi ng enabl e | oggi ng buffered debuggi ng ntu outside
1500 mtu inside 1500 asdm i nmage di sk0:/asdnb12-k8. bin no
asdm hi story enable arp tinmeout 14400 gl obal (outside) 1
interface !--- dobal statenent for client access to the
Internet. global (inside) 1 interface !--- d oba
statnment for hairpinned client access through !--- the
security appliance. nat (inside) 1 192.168.100.0
255.255.255.0 !--- The NAT statenment defines which
traffic should be natted. !--- The whol e inside subnet
inthis case. static (inside,outside) 172.20.1.10

192. 168. 100. 10 net mask 255.255.255.255 1--- Static NAT
statenent mapping the WAWVserver's real address to a
public !--- address on the outside interface. static
(inside,inside) 172.20.1.10 192.168.100. 10 net mask

255. 255.255. 255 I--- Static NAT statenent nmappi ng
requests for the public IP address of the !--- WW
server that appear on the inside interface to the WW
server's real address !--- of 192.168.100.10. access-
group QUTSIDE in interface outside !--- The ACL that
pernmits HTTP access to the WAV server is applied !'--- to
the outside interface. route outside 0.0.0.0 0.0.0.0
172.20.1.1 1 timeout xlate 3:00:00 timeout conn 1:00: 00
hal f-cl osed 0: 10: 00 udp 0:02:00 icnp 0:00: 02 tinmeout
sunrpc 0:10: 00 h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00
ngcp- pat 0: 05: 00 tineout sip 0:30:00 sip_nedia 0:02:00
sip-invite 0:03:00 sip-disconnect 0:02:00 timeout uauth
0: 05: 00 absol ute usernane cisco password

ff1 RPGDSQIh9YLg encrypted http server enable no snnp-
server location no snnp-server contact snnp-server
enabl e traps snnp aut hentication |inkup |inkdown
coldstart telnet tineout 5 ssh tineout 5 console tinmeout
0 ! class-map inspection_default nmatch default-

i nspection-traffic ! ! policy-map type inspect dns
MY_DNS_| NSPECT_MAP par anet ers nessage-| ength maxi mum 512
pol i cy-map gl obal _policy class inspection_default

i nspect ftp inspect h323 h225 inspect h323 ras inspect




rsh inspect rtsp inspect esntp inspect sqgl net inspect

ski nny inspect sunrpc inspect xdntp inspect sip inspect

netbi os i nspect tftp inspect dns MyY_DNS_| NSPECT_NAP

i nspect icnp policy-map type inspect dns

m grated_dns_nap_1 paraneters nessage-| ength naxi num 512

I service-policy global _policy global pronpt hostnane

context Cryptochecksum 7c9b4e3af f 085ba90eel94e079111eld
end

Nota: Refira este video, Hair-Pinning em Cisco ASA (clientes registrados somente), para obter
mais informagdes sobre das encenacodes diferentes onde o Hair-Pinning poderia ser usado.

Configurar a inspe¢gdo DNS

A fim permitir a inspecdo DNS (se tem sido desabilitada previamente), execute estas etapas.
Neste exemplo, a inspe¢cao DNS € adicionada a politica global da inspecao do padrao, que é
aplicada globalmente por um comando service-policy como se o ASA comegou com uma
configuragcéo padrdo. Refira a utilizacdo da estrutura de politica modular para obter mais
informacgdes sobre das politicas de servigos e da inspecao.

1. Crie um mapa de politica da inspecao para o DNS.
ci scoasa(config)#policy-map type inspect dns MY_DNS | NSPECT_NMAP

2. Do modo da configuragado de mapa de politica, entre no modo da configuragado de parametro

para especificar parametros para o motor da inspecao.
ci scoasa(confi g- pmap) #par aneters

3. No modo da configuragao de parametro do mapa de politica, especifique o tamanho da

mensagem do maxiumum para que as mensagens DNS sejam 512.
ci scoasa(confi g- pmap- p) #nessage- | engt h maxi mum 512

4. Retire fora do modo da configuragdo de parametro do mapa de politica e do modo da

configuracdo de mapa de politica.
ci scoasa(confi g- pmap- p) #exi t
ci scoasa(confi g- pmap) #exi t

5. Confirme que o mapa de politica da inspecéo esteve criado como desejado.
ci scoasa(config)#show run policy-map type inspect dns
!
policy-map type inspect dns MY_DNS_| NSPECT_NMAP
par anet er s

nessage-| engt h maxi mum 512
1

6. Entre no modo da configuragéo de mapa de politica para o global_policy.
ci scoasa(config)#policy-mp gl obal _policy
ci scoasa(confi g- pmap) #

7. No modo da configuragdo de mapa de politica, especifique o mapa da classe da camada 3/4

do padréo, inspection_default.
ci scoasa(confi g- pmap) #cl ass i nspecti on_def aul t
ci scoasa(config-pmap-c) #

8. No modo de configuragao de classe do mapa de politica, especifique que o DNS deve ser

inspecionado usando o mapa de politica da inspecao criado nas etapas 1-3.
ci scoasa(confi g- pmap-c) #i nspect dns MY_DNS_| NSPECT_NAP
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9. Retire fora do modo de configuracao de classe do mapa de politica e do modo da

configuragdo de mapa de politica.
ci scoasa(confi g- pmap-c) #exi t
ci scoasa(confi g- pmap) #exi t

10. Verifique que o mapa de politica do global_policy esta configurado como desejado.
ci scoasa(confi g)#show run policy-nmap
|
I--- The configured DNS inspection policy map. policy-map type inspect dns
MY_DNS_| NSPECT_MAP par aneters nessage-| ength maxi mum 512 policy-map gl obal _policy class
i nspection_default inspect ftp inspect h323 h225 inspect h323 ras inspect rsh inspect rtsp
i nspect esntp inspect sqglnet inspect skinny inspect sunrpc inspect xdmcp inspect sip
i nspect netbios inspect tftp inspect dns My_DNS | NSPECT_NAP
1--- DNS application inspection enabl ed.

11. Verifique que o global_policy esta aplicado globalmente por uma servigo-politica.
ci scoasa(confi g)#show run service-policy
servi ce-policy global _policy globa

Configuracéo do DNS em divisdo

Emita o DNS em divisdo comandam no modo de configuragédo da grupo-politica a fim incorporar
uma lista de dominios a ser resolvidos através do tunel em divisdo. Nao use nenhum formulario
deste comando a fim suprimir de uma lista.

Quando nao ha nenhuma lista de dominios do Split Tunneling, os usuarios herdam alguns que
existirem na politica do grupo padréo. Emita o comando none do DNS em divisdo a fim impedir a
heranga de listas de dominios do Split Tunneling.

Use um espaco unico a fim separar cada entrada na lista de dominios. Nao ha nenhum limite no
numero de entradas, mas a corda inteira pode ser ja nao do que 255 carateres. Vocé pode usar
somente carateres alfanuméricos, hifens (-), e periodos (.). Nenhum DNS em divisdo comanda,
quando usado sem argumentos, suprime de todos os valores atual, que inclui um valor nulo
criado quando vocé emite o comando none do DNS em divis&o.

Este exemplo mostra como configurar os dominios Domain1, Domain2, Domain3 e Domain4 a fim
ser resolvido com o Split Tunneling para a politica do grupo nomeada FirstGroup:

host nane(confi g) #group-policy FirstGoup attributes
host nane(confi g- group-policy)#split-dns val ue Dormai n1 Donai n2 Donai n3 Donai n4

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Capture o trafego DNS

Um método para verificar que os registros das reescritas DNS da ferramenta de seguranca sao
corretamente capturar os pacotes na pergunta, como discutido no exemplo anterior. Termine


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

estas etapas a fim capturar o trafego no ASA:

1. Crie uma lista de acessos para cada exemplo que da captacao vocé quer criar.O ACL deve
especificar o trafego que vocé quer capturar. Neste exemplo, dois ACL foram criados.O ACL

para o trafego na interface externa:
host nanme(confi g) #group-policy FirstGoup attributes
host nane(confi g- group-policy)#split-dns val ue Dormai n1 Donmai n2 Donai n3 Donai n4

O ACL para o trafego na interface interna:
host name( confi g) #group-policy FirstGoup attributes
host nanme( confi g- group-pol i cy) #split-dns val ue Donmai n1 Domai n2 Donmai n3 Domai n4

2. Crie os exemplos da captacao:
ci scoasa#capt ure DNSOUTSI DE access-|ist DNSOUTCAP interface outside

1--- This capture collects traffic on the outside interface that matches !--- the ACL
DNSQUTCAP. ci scoasa#capt ure DNSI NSI DE access-1ist DNSINCAP interface inside

l--- This capture collects traffic on the inside interface that nmatches !--- the ACL
DNSI NCAP.

3. Veja as captacdes.E aqui o que as captagdes do exemplo olham como depois que algum

trafego DNS foi passado:
ci scoasa#show capt ure DNSOUTSI DE
2 packets captured
1. 14:07:21.347195 172.20.1.2.1025 > 172.22.1.161.53: udp 36
2: 14:07:21.352093 172.22.1.161.53 > 172.20.1.2.1025: udp 93
2 packets shown
ci scoasa#show capt ure DNSI NSI DE
2 packets captured
1. 14:07:21.346951 192.168.100.2.57225 > 172.22.1.161.53: udp 36
2: 14:07:21.352124 172.22.1.161.53 > 192.168. 100. 2. 57225: udp 93
2 packets shown

4. (Opcional) copie as captagdes a um servidor TFTP no formato do pcap para a analise em
um outro aplicativo.Os aplicativos que podem analisar gramaticalmente o formato do pcap
podem mostrar detalhes adicionais tais como o nome e o endereco IP de Um ou Mais

Servidores Cisco ICM NT em Um-registros DNS.
ci scoasa#copy /pcap capture: DNSINSIDE tftp

ci scoasa#copy /pcap capture: DNSOUTSIDE tftp

Troubleshooting

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuracao.

A reescrita DNS ndo é executada

Certifique-se de que vocé tem a inspecao DNS configurada na ferramenta de segurancga. Veja a
secao da inspecao configurar DNS.

Criacao da traducéo falhada

Se uma conexao nao pode ser criada entre o cliente e o servidor WWW, pdde ser devido a um
misconfiguration NAT. Verifique os logs da ferramenta de segurancga para ver se ha mensagens



que indicam que um protocolo ndo criou uma tradugéo através da ferramenta de seguranga. Se
tais mensagens aparecem, verifique que o NAT esteve configurado para o trafego desejado e que
nenhum enderecgo esta incorreto.

ci scoasa#copy /pcap capture: DNSINSIDE tftp

ci scoasa#copy /pcap capture: DNSOUTSIDE tftp

Cancele as entradas do xlate, e entdo remova e reaplique as declaragdes NAT a fim resolver este
erro.

Deixe cair a resposta UDP DNS

Epossivel que vocé recebe este Mensagem de Erro devido a gota do pacote de DNS:

ci scoasa#copy /pcap capture: DNSINSIDE tftp

ci scoasa#copy /pcap capture: DNSOUTSIDE tftp

Aumente o comprimento do pacote de DNS entre 512-65535 a fim resolver esta edigao.

Exemplo:

ci scoasa(config)#policy-map type inspect dns MY_DNS | NSPECT_MAP
ci scoasa(confi g- pmap) #par aneters
ci scoasa(confi g- pmap- p) #nessage- 1 engt h maxi mum <512- 65535>

Informacoes Relacionadas

- Cisco PIX Firewall Software

- Referéncias do comando Cisco Secure PIX Firewall

- Field Notice de produto de seguranga

- Request For Comments (RFC)

- Hair pinning em Cisco ASA

- Cisco ASA 5500 Series Adaptive Security Appliances
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