ASA: Exemplo de Configuracao para Envio de
Trafego de Rede do ASA para o AIP-SSM
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Introducao

Este documento fornece uma configuracdo de exemplo de como enviar trafego de rede que passa
pelo Cisco ASA 5500 Series Adaptive Security Appliance (ASA) até o modulo Advanced
Inspection and Prevention Security Services Module (AIP-SSM) (IPS). Exemplos de configuragao
com a Command Line Interface (CLI) sao fornecidos.

Refira 0 ASA: Exemplo de Configuracio para Envio de Trafego de Rede do ASA para o CSC-
SSM para enviar trafego do Cisco ASA 5500 Series Adaptive Security Appliance (ASA) para o
Content Security and Control Security Services Module (CSC-SSM).

Refira a atribuicdo de sensores virtuais a um contexto de seguranca (AIP SS somente) para obter
mais informagdes sobre de como enviar o trafego de rede que passa através da ferramenta de
seguranca adaptavel do 5500 Series de Cisco ASA (ASA) no modo de contexto multiplo ao
modulo de Servigos de seguranca avangado da inspecgao e da prevencao (AIP-SSM) (IPS)
modulo.
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Nota: O trafego de rede que atravessa o ASA inclui os usuarios internos que alcangam o Internet
ou os usuarios do Internet que alcangam os recursos protegidos pelo ASA em uma zona
desmilitarizada (DMZ) ou na rede interna. O trafego de rede enviado a e do ASA nao é enviado
ao modulo ips para a inspecado. Um exemplo do trafego nao enviado ao médulo ips inclui sibilar
(ICMP) as relagdes ou Telnetting ASA ao ASA.

Nota: A estrutura de politica modular usada pelo ASA a fim classificar o trafego para a inspecgéo
nao apoia o IPv6. Assim, ndo é possivel desviar o trafego IPv6 para o AIP SSM pelo ASA.

Nota: Para obter mais informagdes sobre da configuragao inicial de AIP-SSM, refira a
configuracéo inicial do sensor AIP-SSM.

Pré-requisitos

Requisitos

Este documento supde que a audiéncia tem uma compreensao basica de como configurar a
versao de software 8.x de Cisco ASA e a versao de software 6.x IPS.

- Os componentes da configuragao necessaria para ASA 8.x incluem relacoes, listas de
acesso, Network Address Translation (NAT), e roteamento.

- Os componentes da configuragado necessaria para AIP-SSM (software 6.x IPS) incluem a
instalagao de rede, permitida anfitrides, configuracao da interface, definicdes da assinatura, e
regras da agao do evento.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- ASA 5510 com versao de software 8.0.2
. AIP-SSM-10 com versao de software 6.1.2 IPS

Nota: Este exemplo de configuragéo € compativel com todo o Firewall do 5500 Series de Cisco
ASA com OS 7.x e mais tarde e o médulo AIP-SSM com IPS 5.x e mais tarde.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padr&o) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencodes de documentos.

Configurar

Nesta sec¢do, vocé encontrara informagdes para configurar os recursos descritos neste
documento.
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Nota: Use a Command Lookup Tool ( somente clientes registrados) para obter mais informagoes
sobre os comandos usados nesta secao.

Os esquemas de enderegcamento IP usados nesta configuragado nao sao legalmente roteaveis na
Internet. S&o os enderecos da RFC1918 que foram usados em um ambiente de laboratério.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

172.16.1.200

‘ Outside Metwork i

Tr216.1.0024

DML Metwork
192.168.1.0/24

Inside MNetwork
10220024

192 168.1.50

10.2.2.200

Configuracoes iniciais

Este documento utiliza estas configuragdes. O comeg¢o ASA e AIP-SSM com uma configuragao
padrao mas tem as mudancas especificas feitas para propositos testando. As adicdes sao
notadas na configuragao.

- ASA 5510
- AIP-SSM (IPS)

ASA 5510

ci scoasa#show runni ng-config
. Saved
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ASA Version 8.0(2)
|
host nane ci scoasa

enabl e password 2KFQnbNI dl . 2KYOU encr ypt ed

nanes

|

l--- | P addressing is added to the default
configuration. interface Ethernet0/0 naneif outside
security-level O ip address 172.16.1.254 255.255.255.0 !
interface Ethernet0/1 naneif inside security-level 100

i p address 10. 2. 2. 254 255.255.255.0 ! interface

Et hernet 0/ 2 naneif dnme security-level 50 ip address

192. 168. 1. 254 255.255.255.0 ! interface Managenent 0/ 0
nanei f managenent security-level 0 ip address
172.22.1. 160 255.255. 255. 0 nanagenent-only ! passwd

9j Nf ZUG3TC5t CVHO encrypted ftp nbde passive !--- Access
lists are added in order to allowtest !--- traffic
(IawP and Tel net). access-list acl_outside_in extended
permit icnp any host 172.16.1.50 access-|ist

acl _inside_in extended pernit ip 10.2.2.0 255.255.255.0
any access-list acl_dnz_in extended permit icnp
192.168. 1. 0 255. 255. 255. 0 any pager lines 24 !---
Loggi ng i s enabl ed. |ogging enabl e | oggi ng buffered
debuggi ng ntu outside 1500 ntu inside 1500 ntu dnz 1500
nt u managenent 1500 asdm i mage di sk0:/asdm 613.bin no
asdm hi story enable arp tineout 14400 !--- Transl ation
rul es are added. gl obal (outside) 1 172.16.1.100 gl oba
(dnz) 1 192.168.1.100 nat (inside) 1 10.2.2.0

255. 255. 255. 0 static (dne, outside) 172.16.1.50

192. 168. 1. 50 net mask 255. 255. 255. 255 static (inside, dne)
10. 2. 2.200 10.2.2.200 net mask 255.255.255.255 !---
Access lists are applied to the interfaces. access-group
acl _outside_in in interface outside access-group

acl _inside_in in interface inside access-group

acl _dnez_in in interface dnz timeout xlate 3:00:00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00:02 tinmeout sunrpc 0:10:00 h323 0: 05: 00 h225

1: 00: 00 ngcp 0:05: 00 ngcp-pat 0:05:00 tinmeout sip

0: 30: 00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-

di sconnect 0:02: 00 tinmeout uauth 0:05:00 absolute http
server enable http 0.0.0.0 0.0.0.0 dnz no snnp-server

| ocation no snnp-server contact snnp-server enable traps
snnmp aut hentication Iinkup I'i nkdown col dstart tel net
timeout 5 ssh timeout 5 console tinmeout 0 ! class-map

i nspection_default match default-inspection-traffic ! !
policy-map type inspect dns preset_dns_map paraneters
nmessage- | engt h maxi mum 512 policy-nmap gl obal _policy !---
Qut - of -t he-box default configuration includes !---
policy-map gl obal _policy. class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-

policy global _policy global !--- Qut-of-the-box default

configuration includes !--- the service-policy

gl obal _policy applied globally. pronpt hostnanme context
end

AIP SS (IPS)

Al P- SSMtshow confi gurati on




I Version 6.1(2)
I Current configuration |ast nodified Mon Mar 23
21: 46: 47 2009

service interface
exit

servi ce anal ysi s-engi ne

virtual -sensor vsO

physi cal -interface G gabitEthernet0/1
exit

exit

servi ce authentication
exit

service event-action-rules rul esO

I--- The variabl es are defined. variables DVZ address
192.168. 1. 0-192. 168. 1. 255 vari abl es I N address 10. 2. 2. 0-
10.2.2.255 exit | -mmmmmm e service
host network-settings !--- The managenent |P address is
set. host-ip 172.22.1.169/24,172.22.1.1 host-nane Al P-
SSM tel net-option disabled access-list x.x.0.0/16 !---
The access list | P address is renopved fromthe
configuration !--- because the specific IP address is
not relevant to this docunment. exit tine-zone-settings
of fset -360 standard-time-zone-nane GMI-06: 00 exit
sunmertinme-option recurring of fset 60 sumerti nme-zone-
name UTC start-sunmmertime nmonth april week-of-nonth
first day-of-week sunday time-of-day 02:00: 00 exit end-
sumertime nonth october week-of-nonth | ast day-of - week
sunday tine-of-day 02:00:00 exit exit exit ! -----------
------------------- service logger exit ! ----------o---
---------------- service network-access exit ! ---------
--------------------- service notification exit ! ------
------------------------ service signature-definition
sig0 !--- The signature is nodified fromthe default
setting for testing purposes. signatures 2000 O alert-
severity high engine atomc-ip event-action produce-

al ert| produce-verbose-alert exit alert-frequency
sunmary-node fire-all summary-key AxBx exit exit status
enabl ed true exit exit !--- The signature is nodified
fromthe default setting for testing purposes.
signatures 2004 0 alert-severity high engine atomc-ip
event -action produce-al ert| produce-verbose-alert exit

al ert-frequency sumary-node fire-all summary-key AxBx
exit exit status enabled true exit exit !--- The custom
signature is added for testing purposes. signatures
60000 O alert-severity high sig-fidelity-rating 75 sig-
description sig-nanme Tel net Comand Aut hori zati on

Fai lure sig-string-info Comrand authorization failed

si g-coment signature triggers string comand

aut hori zation failed exit engine atom c-ip specify-1|4-
protocol yes |4-protocol tcp no tcp-flags no tcp-nask
exit specify-payl oad-inspection yes regex-string Conmmand
authorization failed exit exit exit exit exit ! --------
---------------------- servi ce ssh-known-hosts exit ! --
---------------------------- service trusted-
certificates exit | -----mommmmm
service web-server enable-tls true exit Al P-SSM¢

Nota: Se vocé é acesso incapaz o médulo AIP-SSM com https, termine entdo estas etapas:



- Configurar um endereco IP de gerenciamento para o médulo. E vocé pode configuraralista
de acesso de rede, em que vocé especifica as redes IPs/IP que sao permitidas conectar ao IP
de gerenciamento.

- Certifique-se de que vocé conectou a interface Ethernet externo do médulo de AIP. O acesso
de gerenciamento ao médulo de AIP € possivel através desta relagédo somente.

Refira a inicializacdo de AIP-SSM para mais informacao.

Inspecione todo o trafego com o AIP-SSM dentro inline ou modo misturado

Os administradores de rede e o gerenciamento sénior da empresa indicam frequentemente que
tudo precisa de ser monitorado. Esta configuragao cumpre a exigéncia monitorar tudo. Além do
gue a monitoracao de tudo, duas decisdes precisam de ser feitas sobre como o ASA e os AlP-
SSM interagem.

- Reage o médulo AIP-SSM a funcionar ou ser distribuido do modo promiscuo ou inline?0
modo misturado significa que uma coépia dos dados estiver enviada ao AIP-SSM quando o
ASA para a frente os dados originais sobre ao destino. O AIP-SSM no modo misturado pode
ser considerado para ser um sistema de detecgao de intrusées (IDS). Neste modo, o pacote
do disparador (0 pacote que causa o alarme) pode ainda alcangar o destino. Evitar pode
ocorrer e parar pacotes adicionais de alcancar o destino, porém o pacote do disparador nao é
parado.O modo Inline significa que o ASA para a frente os dados ao AIP-SSM para a
inspecao. Se os dados passam a inspe¢ao AIP-SSM, os dados retornam ao ASA a fim
continuar a ser processado e a enviaa ao destino. O AIP-SSM no modo inline pode ser
considerado para ser um Intrusion Prevention System (IPS). Ao contrario do modo misturado,
o modo inline (IPS) pode realmente parar o pacote do disparador de alcangar o destino.

. Caso o0 ASA nao puder se comunicar com o AIP-SSM, como deve o punho ASA a-estar-
inspecionado traficar? Os exemplos dos exemplos quando o ASA nao pode se comunicar
com o AIP-SSM incluem reloads AIP-SSM ou se 0 médulo falha e precisa a substituicao.
Neste caso o ASA pode falha-aberto ou falha-fechado.Falha-aberto permite que o ASA
continue a passar o trafego a-estar-inspecionado ao destino final se o AIP-SSM nao pode ser
alcancado.os blocos Falha-fechados a-estar-inspecionaram o trafego quando o ASA nao
pode se comunicar com o AIP-SSM.Nota: O trafego a-estar-inspecionado € definido com o
uso de uma lista de acesso. Nestas saidas de exemplo, a lista de acesso permite todo o
trafego IP de toda a fonte a qualquer destino. Consequentemente, o trafego a-estar-
inspecionado pode ser qualquer coisa que passa com o ASA.

ci scoasa(config)#access-list traffic_for_ips pernmt ip any any
ci scoasa(config)#cl ass-map i ps_cl ass_map
ci scoasa(config-cnap)#match access-list traffic_for_ips

l--- The match any command can be used in place of !--- the match access-list [access-list nane]
command. !--- In this exanple, access-list traffic_for_ips permts !--- all traffic. The match
any conmand also !--- pernmits all traffic. You can use either configuration. !--- Wen you

define an access-list, it can ease troubl eshooting

ci scoasa(confi g)#policy-map gl obal _policy
1--- Note that policy-map global _policy is a part of the !--- default configuration. In
addi tion, policy-map global _policy !--- is applied globally with the service-policy conmand.

ci scoasa(confi g- pnap) #cl ass i ps_cl ass_nap
ci scoasa(config-pmap-c)#ips inline fail-open
l--- Two decisions need to be nmade. !--- First, does the AIP-SSM function !--- in inline or
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prom scuous node? !--- Second, does the ASA fail-open or fail-closed? ciscoasa(config-pmap-
c)#i ps promi scous fail-open

l--- |If AIP-SSMis in prom scous node, issue !--- the no ips prom scous fail-open command !---
in order to negate the command and then use !--- the ips inline fail-open command.

Inspecione todo o trafego com o AIP-SSM usando o ASDM

Termine estas etapas a fim inspecionar todo o trafego com AIP-SSM que usa o ASDM:.

1. Escolha a configuragao > o IPS > o sensor Setup > assistente Startup no Home Page ASDM
para comegcar a configuragao, como

mostrado:

B Cisco ASDM 6.1 for ASA

File  Yi=w  Tools  MWizards  Mindow  Help Lok For:
@mmneﬁ_:g.curfmraumgmmn [353\-5 GmfreﬂanamJ _ ?HBI:-I

Iprs o 8 = Configuration > IF5 > Sensor Sebup > Starbup Wizard

= % S=nsar Sebup
(e ot Wizad
wll Metwanrk
B4 alowad Hosts Netrorks
. Tirme
- gl Ussrs
:T > r':;';im; Thee Sraetup sdzard asssts o ineorfiguing waur Cison 195

sersor. Lse dhs wizard bo perfiorm basic sensor configuration,
- gl Sansor Managemant &!"""IL
Thee Seartup wizard can be run & &y bime. I axeoabad sfber o @
startup, ks intiaized wih vaboes from the curent S
configuration.

Cisoo ASA 55xx

MEA N Siabam

E}Fﬂ"ﬂ A A5& Management Part

=M Management Port

= Laurch Starbup Wizard

2. Clique o assistente da partida do
langamento.




Configuration > IPS > Sensor S5etup > Startup Wizard

The Starkup wizard assists you in canfiquring your Cisco IPS
sensor, |se this wizard bo perform basic sensor configuration.

The Startup wizard can be run at any bime. If executed after
skartup, it is initialized with values from the current
configuration.

Cisco ASA 55xx

Blackplane Interface

ASn Management Port

SEM Management Port

[ Launch fikartup ‘izard ]

lar”

3. Clique em seguida na nova janela que vem acima depois que vocé langa o assistente
startup.




§% Startup Wizard

Introduction {Step 1 of ...}

How The Starbup \izard Works

Basic Sansor Sebup
In this step, youcan changs the basic network, settings, dlowed hosts/natworks entries,
Tirmezone, Summertime and NP server settings.

Traffic llecation
In this step, you czn sllacate traffic from the A58 to be inspected by the default virtual sensor.

4. Na nova janela, fornega o nome de host, o enderecgo IP de Um ou Mais Servidores Cisco
ICM NT, a mascara de sub-rede e o endereco de gateway padrao para o médulo AIP-SSM
no espacgo respectivo fornecido sob a segédo das configuragdes de rede. Clique entéo
adicionam a fim adicionar as listas de acesso para permitir todo o trafego com AlP-

SSM.



§% Startup Wizard |E|

fSensor Setup (Step 2 of ...}
Tletwmork setongs

Host Mame: AIP-55M
IP Address: 172.22.1.169
Subnet Mask: 2552552550 ™

Default Gateway: | 172.22.1.1
TCried NOSE [ MEChOrRs Tk Can aCosss e Sersor

Netwark, Mask .;m

Currerk Sersar Dake and Time

Date: | A te Time

Time Zare

Zore Mame: LITC v Cffset: | 80 Mirubas
NTF Server

1P Address:

[ Awthenticabed NTF  Kay: | KEY ID: |
Summertime

[ 7] Enaile Summeartime e S Hir

5. No indicador da entrada ACL adicionar forneca o endereco IP de Um ou Mais Servidores
Cisco ICM NT e os detalhes da mascara de rede dos anfitrides/redes a ser reservados
alcancar o sensor. Cligue em OK.Nota: O endereco IP de Um ou Mais Servidores Cisco ICM
NT do /Network do host deve pertencer a escala de endereco da rede de

B Add ACL Entry

IF Address: 172.22.1.10

Metwark, Mask: #55,755,255,255

| | Cancel

gerenciamento.
6. Cliqgue em seguida depois que vocé fornece os detalhes nos espagos respectivos
fornecidos.



B Startup Wizard

£ 3

Sensor Setup (Sbep 2 of L.}
Kebwork settings

Hogt Mame: ALP-55M |
IF address: 172.22.1.16%9 |

SubnetMask:  255.255.285.0 v

Defadt Gateway; | 172.22.1.1 |

Allowead hostsinetworks that can access the sensar

Metwork Mask
172.22.1.10 255.255.255.255

Current Sensor Date and Tme

Date: |Mon, 23 Mar 2009 2 i Apphy O

Tire Zane

Zone Mames: 'J'I'C
NTF Server

IF Address:

v| Offset: :ﬂ]

[ uthenticated NP Kev: | KEYID: _

Summesrtime

[ Enable Surmmearkime orfgure Summertime. ..

< Back @ Fines

Finuces

7. O clique adiciona a fim configurar os detalhes da atribui¢do do

trafego.




#& Startup Wizard §|
vaffic Allocation {Step 3 of ...}

Ikerfoce Source Destingtion  Service Mode Virtual Sen... |

Packet Flow Disgran For the selectad fuks
@ Click on e stark button o see the packet Aow animation

Mode: Inlne Cisco ASA 55xx

W
g
Backplane Inﬁina;{.* 1= T

= Back [ Firish ] [ Cance| ] I Help ]

8. Fornecga a fonte e o0 endereco de rede de destino e igualmente o tipo de servico, por
exemplo, IP sdo usados aqui. Neste exemplo, algum esta usado para a fonte e o destino
enquanto vocé inspeciona todo o trafego com AIP-SSM. Em seguida, clique em
“OK”.

§® Specify traffic for IPS Scan

Interface: ' outside v

Source: any
Destination: |any

Service: ip

(G0

Descriphion

IF 55M card Fails: (&) Permit Tratfic () Deny Traffic

Traffic Inspection Mode: () Promiscuous (+) Inline

¥irtual Sensor: |Defau|t Sensor %

[ oK H Cancel I[ Help

9. As regras configuradas da atribuicao do trafego sdo mostradas neste indicador e vocé pode
adicionar tantas como regras como necessarias se vocé termina o mesmo procedimento
como explicado em etapas 7 e 8. Clique entao o revestimento e isto termina o procedimento



de configuragao ASDM.Nota: Vocé pode ver a animagéao do fluxo de pacote de informagao
se vocé clica sobre o
comeco.

B Startup Wizard

\

raffic Allocation (Step 3 of ...}
Interface Source Destination  Service Mode Virtual Sen.., |
outsde & any &P any | I Inline Coefault Sersor |

i o
]

\

_‘ Packet Flow Diagram For the selected ruks
'4} Click on B skart button to see the packat Aow animation

Mode: Ining Cisco ASA 55xx

H 1
f---.-.-_._.._IPEPrucesalng _
A S50 Module

ek = FIriEhl carcel | [ help |

Inspecione o trafego especifico com o AIP-SSM

Caso o administrador de rede quiser ter o monitor AIP-SSM como um subconjunto de todo o
trafego, o ASA tem duas variaveis independentes que podem ser alteradas. Primeiro, a lista de

acesso pode ser preenchida para incluir ou excluir o trafego necessario. Além da modificagao de

listas de acesso, uma opc¢ao service-policy pode ser aplicada a uma interface ou globalmente
para alterar o trafego inspecionado pelo AIP-SSM.

No que diz respeito ao diagrama de rede deste documento, o administrador de rede deseja que o

AIP-SSM inspecione todo o trafego entre a rede externa e a rede DMZ.

ci scoasa#configure termna

ci scoasa(config)#access-list traffic_for_ips deny ip 10.2.2.0 255.255.255.0 192.168.1.0
255. 255. 255. 0

ci scoasa(config)#access-list traffic_for_ips pernmt ip any 192.168.1.0 255.255.255.0

ci scoasa(confi g)#access-list traffic_for_ips deny ip 192.168.1.0 255.255.255.0 10.2.2.0
255. 255. 255. 0

ci scoasa(config)#access-list traffic_for_ips permt ip 192.168.1.0 255.255.255.0 any

ci scoasa(confi g)#cl ass-nmap i ps_cl ass_nap

ci scoasa(confi g-cmap) #mat ch access-list traffic_for_ips

ci scoasa(config)#policy-map interface_policy

ci scoasa(confi g- pmap) #cl ass i ps_cl ass_nmap

ci scoasa(config-pmap-c)#ips inline fail-open



ci scoasa(config)#service-policy interface_policy interface dne

l--- The access-list denies traffic fromthe inside network to the DVMZ network !--- and traffic
to the inside network fromthe DMZ network. !--- In addition, the service-policy comand is
applied to the DVZ interface.

Em seguida, o administrador de rede deseja que o AIP-SSM monitore o trafego iniciado pela rede
interna para a rede externa. A rede interna a rede do DMZ nao € monitorada.

Nota: Esta segao particular exige uma compreensao intermediaria do statefulness, do TCP, do
UDP, do ICMP, da conexao, e das comunicagdes sem conexao.

ci scoasa#configure term na

ci scoasa(config)#access-list traffic_for_ips deny ip 10.2.2.0 255.255.255.0 192.168.1.0
255. 255. 255. 0

ci scoasa(config)#access-list traffic_for_ips permt ip 10.2.2.0 255.255.255.0 any

ci scoasa(config)#cl ass-map i ps_cl ass_map

ci scoasa(config-cnap)#match access-list traffic_for_ips

ci scoasa(config)#policy-map interface_policy

ci scoasa(confi g- pmap) #cl ass i ps_cl ass_nap

ci scoasa(config-pmap-c)#ips inline fail-open

ci scoasa(config)#service-policy interface_policy interface inside

A lista de acesso nega o trafego iniciado na rede interna destinada para a rede do DMZ. A
segunda linha da lista de acesso permite ou envia o trafego iniciado na rede interna destinada
para a rede externa ao AIP-SSM. Neste momento o statefulness do ASA entra o jogo. Por
exemplo, um usuario interno inicia uma conexao de TCP (telnet) a um dispositivo na rede externa
(roteador). O usuario conecta com sucesso ao roteador e entra. O usuario emite entdo um
comando router que nao seja autorizado. O roteador responde com Command authorizaton failed.
O pacote de dados que contém a string Command authorization failed tem como origem o
roteador externo e o usuario interno como o destino. A fonte (fora) e o destino (para dentro) n&o
combinam as listas de acesso definidas previamente neste documento. O ASA faz o
acompanhamento das conexdes stateful. Por isso, o pacote de dados que retorna (exterior para
interior) é enviado para inspegao no AIP-SSM. A assinatura personalizada 60000 0, a qual foi
configurada no AIP-SSM, aciona o alarme.

Nota: A revelia, o ASA ndo mantém o estado para o trafego ICMP. Na configuragéo de exemplo
precedente, o usuario interno sibila (requisi¢ao de eco ICMP) o roteador exterior. O roteador
responde com resposta de eco ICMP. O AIP-SSM inspeciona o pacote de requisicao de eco mas
nao o pacote de resposta de eco. Se a inspegao de ICMP é permitida no ASA, a requisi¢ao de
eco e os pacotes de resposta de eco estdo inspecionados pelo AIP-SSM.

Exclua o trafego de rede especifico da exploracdo AIP-SSM

O exemplo generalizado dado fornece uma vista em isentar o trafego especifico a ser feito a
varredura por AIP-SSM. A fim executar isto, vocé precisa de criar uma lista de acesso que
contenha o fluxo de trafego que deve ser excluida da exploragdo AIP-SSM na instrugéo de
negacao. Neste exemplo, o IPS € o nome da lista de acesso que define o fluxo de trafego a ser
feito a varredura por AIP-SSM. O trafego entre o <source> e o <destination> € excluido da
exploracgéao; todo trafego restante € inspecionado.

ci scoasa#configure termn nal
ci scoasa(config)#access-list traffic_for_ips deny ip 10.2.2.0 255.255.255.0 192.168.1.0



255. 255.255.0

ci scoasa(config)#access-list traffic_for_ips permt ip 10.2.2.0 255.255.255.0 any
ci scoasa(confi g) #cl ass-map i ps_cl ass_map

ci scoasa(config-cmap) #mat ch access-list traffic_for_ips

ci scoasa(config)#policy-map interface_policy

ci scoasa(confi g- pmap) #cl ass i ps_cl ass_nap

ci scoasa(config-pmap-c)#i ps inline fail-open

ci scoasa(config)#service-policy interface_policy interface inside

Verificar

Verifique que os eventos alertas estdo gravados no AIP-SSM.

Log no AIP-SSM com a conta de usuario do administrador. O comando show events alert gera
esta saida.

Nota: A saida varia baseado em ajustes, em tipo de trafego enviado ao AIP-SSM, e em carga de
rede da assinatura.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use o OIT a fim ver uma analise do emissor de comando de execuc¢ao.

show events alert

evlidsAlert: eventld=1156198930427770356 severity=hi gh vendor=Ci sco

originator:
hostld: Al P- SSM
appNanme: sensor App
appl nstancel d: 345

tinme: 2009/03/23 22:52:57 2006/ 08/ 24 17:52:57 UTC

signature: description=Tel net Command Aut hori zation Failure i d=60000 versi on=custom
subsigld: O
sigDetails: Command aut horization failed

i nterfaceG oup:

vlan: 0
partici pants:
attacker:
addr: locality=0UT 172.16.1. 200
port: 23
target:
addr: locality=IN 10.2. 2. 200
port: 33189

ri skRati ngVal ue: 75
interface: ge0_1
protocol: tcp

evlidsAlert: eventld=1156205750427770078 severity=hi gh vendor=Ci sco
originator:
hostld: Al P- SSM
appNanme: sensor App
appl nstancel d: 345
tinme: 2009/03/23 23:46: 08 2009/ 03/ 23 18:46: 08 UTC
signature: description=lCMP Echo Request id=2004 version=S1
subsigld: O
i nterfaceG oup:
vlan: 0
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partici pants:
attacker:
addr: locality=0UT 172.16.1. 200
target:
addr: locality=DWVZ 192.168. 1. 50
tri gger Packet :
000000 00 16 C7 9F 74 8C 00 15
000010 00 3C 2A 57 00 00 FF 01
000020 01 32 08 00 F5 DA 11 24
000030 06 07 08 09 OA 0B 0C 0D
000040 16 17 18 19 1A 1B 1C 1D
ri skRati ngVal ue: 100
interface: ge0_1
protocol: icnp

2B 95 F9 5E 08 00 45 00 ....t...+. .~ .E
21 B7 AC 10 01 C8 CO A8
00 00 00 01 02 03 04 05 .2..... $.o..
OE OF 10 11 12 13 14 15
1E 1F

evldsAlert: eventld=1156205750427770079 severity=hi gh vendor=Ci sco
originator:
hostld: Al P- SSM
appName: sensor App
appl nstancel d: 345
time: 2009/03/23 23:46: 08 2009/ 03/ 23 18:46: 08 UTC

signature: description=lCWP Echo Reply id=2000 versi on=S1
subsigld: O
i nterfaceG oup:
vlian: 0
participants:
attacker:
addr: locality=DWvZ 192.168. 1. 50
target:
addr: locality=0UT 172.16.1. 200
tri gger Packet :
000000 00 16 C7 9F 74 8E 00 03 E3 02 6A 21 08 00 45 00 R S i'..E
000010 00 3C 2A 57 00 00 FF 01 36 4F AC 10 01 32 AC 10 .<*W...60..2
000020 01 C8 00 00 FD DA 11 24 00 00 00 01 02 03 04 05 ....... $o.
000030 06 07 08 09 OA OB OC OD OE OF 10 11 12 13 14 15 ................
000040 16 17 18 19 1A 1B 1C 1D 1E 1F ...
ri skRati ngVal ue: 100
interface: ge0_1
protocol: icnp

Nas configuragdes de amostra, diversas assinaturas IPS sao ajustadas para alarmar-se no

trafego de teste. A assinatura 2000 e 2004 ¢é alterada. A assinatura feita sob encomenda 60000 é
adicionada. Em um ambiente de laboratério ou em uma rede em que poucos dados passam pelo
ASA, talvez seja necessario modificar assinaturas para acionar eventos. Se o ASA e os AIP-SSM

sao distribuidos em um ambiente que passe uma grande quantidade de trafego, os ajustes da
assinatura do padrao sao provaveis gerar um evento.

Troubleshooting

Esta secao fornece informagdes que vocé pode usar na solugao de problemas de sua
configuracéao.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados

comandos show. Use o OIT a fim ver uma analise do emissor de comando de execucao.

Emita estes comandos show do ASA.

- mddulo show — Informagao das mostras sobre o SS no ASA assim como na informacgao de


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

sistema.
ci scoasa#show nmodul e

Mbd Card Type Model Serial No.
0 ASA 5510 Adaptive Security Appliance ASA5510 JMX0935K040
1 ASA 5500 Series Security Services Mdul e-10 ASA-SSM 10 JAB09440271
Mod MAC Address Range Hw Ver si on Fw Ver si on Sw Ver si on
0 0012.d948.e€912 to 0012.d948.e916 1.0 1.0(10)0 8.0(2)
1 0013.c480.cc18 to 0013.c480.cc18 1.0 1.0(10)0 6.1(2) E3
Mbd SSM Application Nane St at us SSM Appl i cation Version
11PS Up 6.1(2) E3
Mbd St at us Data Pl ane Status Conpatibility
0 Up Sys Not Applicabl e
1 Up Up
1--- Each of the areas highlighted indicate that !--- the ASA recogni zes the Al P-SSM and t he
Al P- SSM status is up.
- show run
ci scoasa#show run
l--- Qutput is suppressed. access-list traffic_for_ips extended permit ip any any ... class-
map i ps_class_map match access-list traffic_for_ips ... policy-map global _policy ... class
ips_class_map ips inline fail-open ... service-policy global _policy global !--- Each of
these lines are needed !--- in order to send data to the Al P-SSM

lista de acesso da mostra — Mostra os contadores para uma lista de acesso.

ci scoasa#show access-list traffic_for_ips

access-list traffic_for_ips; 1 elenents

access-list traffic_for_ips line 1 extended permit ip any any (hitcnt=2) O0x9bea7286

l--- Confirns the access-list displays a hit count greater than zero.

Antes que vocé instale e use o AIP-SSM, o trafego de rede passa com o ASA como esperado?
Caso contrario, podera ser necessario fazer o troubleshooting da rede e das regras das politicas
de acesso ao ASA.

Problemas com Failover

.- Se vocé tem dois ASA em uma configuragao de failover e cada um tem um AIP-SSM, vocé
deve manualmente replicate a configuragao dos AIP-SS. Somente a configuracdo do ASA
replicated pelo mecanismo do Failover. O AIP-SSM nao ¢ incluido no Failover. Refira
PIX/ASA exemplo ativo/a espera 7.x da configuracao de failover para obter mais informacdes
sobre dos problemas do Failover.

- O AIP-SSM néo participa na comutacgao classificada se a comutagao classificada é
configurada no par de failover ASA.

Mensagens de erro

O médulo IPS (AIP-SSM) produz mensagens de erro conforme mostrado, € ndo eventos de
acionamento.

ci scoasa#show access-list traffic_for_ips
access-list traffic_for_ips; 1 elenents
access-list traffic_for_ips line 1 extended pernmit ip any any (hitcnt=2) O0x9bea7286


//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a00807dac5f.shtml

l--- Confirnms the access-list displays a hit count greater than zero.

A causa dessa mensagem de erro é que o sensor virtual do IPS nao foi atribuido a interface
traseira do ASA. O ASA esta configurado da forma correta para enviar trafego para o modulo
SSM, mas vocé deve atribuir o sensor virtual a interface traseira criada pelo ASA para que o SSM
possa examinar o trafego.

ci scoasa#show access-list traffic_for_ips
access-list traffic_for_ips; 1 elenents
access-list traffic_for_ips line 1 extended permit ip any any (hitcnt=2) 0x9bea7286

l--- Confirns the access-list displays a hit count greater than zero.

Essas mensagens séo indicativas do IP LOGGING estar habilitado, o qual, por sua vez, se
apropriou de todos os recursos do sistema. A Cisco recomenda desabilitar o IP LOGGING ja que
ele s deve ser usado para fins de troubleshooting/investigacéo.

Nota: 0 desvio Inline errwarning dos dados comegou o Mensagem de Erro € comportamento

esperado enquanto o sensor reinicia momentaneamente o motor da analise ap6s a atualizagao de
assinatura, que é uma necessaria parte do processo da atualizagado de assinatura.

suporte de syslog

O AIP-SSM néo apoia o Syslog como um formato alerta.
O método padrao para receber a informacao alerta do AIP-SSM é com a troca do evento do

dispositivo de seguranca (SDEE). Uma outra opgao é configurar assinaturas individuais a fim
gerar uma armadilha de SNMP como uma agao para tomar quando sao provocadas.

Reparticao AIP-SSM

O mddulo AIP-SSM nao responde corretamente.

Se 0 médulo AIP-SSM nao responde corretamente, a seguir recarregue o modulo AIP-SSM sem
recarregar o ASA. Use o comando reload do médulo 1 do médulo HW a fim recarregar o médulo
AIP-SSM e néao recarregue o ASA.

Alerta do email AIP-SSM

Pode AIP-SSM enviar alertas do email aos usuarios?

Nao, ndo é apoiado.

Informacoes Relacionadas

- Referéncia de comandos do dispositivo do Cisco Security, versao 7.2

- Mensagens de Log de sistema do dispositivo do Cisco Security, versdo 7.2

- Referéncia de comandos para o Sistema de prevencgio de intrusdes da Cisco 5.1
- Suporte Técnico e Documentagao - Cisco Systems
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