L2TP sobre IPsec entre o Windows 2000/XP PC
e PIX/ASA 7.2 usando exemplo de configuracao
de chave pré-compartilhada
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Introduction

Este documento descreve como configurar o L2TP (Layer 2 Tunneling Protocol) sobre IP Security
(IPsec) de clientes remotos do Microsoft Windows 2000/2003 e XP para um escritério corporativo
do PIX Security Appliance usando chaves pré-compartilhadas com o Microsoft Windows 2003
Internet Authentication Service (IAS) RADIUS Server para autenticagdo de usuario. Consulte
Microsoft - Checklist: Configurando o IAS para acesso discado e VPN para obter mais
informacodes sobre o IAS.

O principal beneficio de configurar L2TP com IPsec em um cenario de acesso remoto € que 0s
usuarios remotos podem acessar uma VPN em uma rede IP publica sem um gateway ou uma
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linha dedicada. Isso permite acesso remoto de praticamente qualquer lugar com POTS. Um
beneficio adicional € que o unico requisito de cliente para acesso VPN é o uso do Windows 2000
com o Microsoft DUN (Dial-Up Networking). Nenhum software cliente adicional, como o software
Cisco VPN Client, é necessario.

Este documento também descreve como usar o Cisco Adaptive Security Device Manager (ASDM)
para configurar o PIX 500 Series Security Appliance para L2TP sobre IPsec.

Observacgao: o L2TP (Layer 2 Tunneling Protocol) sobre IPsec € compativel com o Cisco Secure
P1X Firewall Software Release 6.x e posterior.

Para configurar L2TP sobre IPsec entre o PIX 6.x e o Windows 2000, consulte Configurando
L2TP sobre IPsec entre o PIX Firewall e o Windows 2000 PC usando certificados.

Para configurar L2TP sobre IPsec de clientes remotos Microsoft Windows 2000 e XP para um site
corporativo usando um método criptografado, consulte Configurando L2TP sobre IPsec de um
cliente Windows 2000 ou XP para um Cisco VPN 3000 Series Concentrator usando chaves pré-
compartilhadas.

Prerequisites

Requirements

Antes do estabelecimento do tunel seguro, a conectividade IP precisa existir entre os pares.

Certifique-se de que a porta UDP 1701 n&o esteja bloqueada em nenhum lugar ao longo do
caminho da conexao.

Use somente o grupo de tunel padréo e a politica de grupo padrao no Cisco PIX/ASA. As politicas
e grupos definidos pelo usuario nao funcionam.

Observagio: o Security Appliance nao estabelece um tunel L2TP/IPsec com o Windows 2000 se
o Cisco VPN Client 3.x ou o Cisco VPN 3000 Client 2.5 estiver instalado. Desative o servigo Cisco
VPN para o Cisco VPN Client 3.x ou o servigco ANetIKE para o Cisco VPN 3000 Client 2.5 do
painel Servigos no Windows 2000. Para fazer isso, escolha Iniciar > Programas > Ferramentas
Administrativas > Servigos, reinicie o Servigo do Agente de Politica IPsec no painel Servigos e
reinicialize a maquina.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- PIX Security Appliance 515E com software versao 7.2(1) ou posterior
- Adaptive Security Device Manager 5.2(1) ou posterior

- Microsoft Windows 2000 Server

- Microsoft Windows XP Professional com SP2

- Windows 2003 Server com IAS

Observagao: se vocé atualizar o PIX 6.3 para a versao 7.x, certifique-se de ter instalado o SP2 no
Windows XP (cliente L2TP).
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Observagao: as informagdes no documento também sao validas para o dispositivo de seguranga
ASA.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Produtos Relacionados

Essa configuragao também pode ser usada com o Cisco ASA 5500 Series Security Appliance
7.2(1) ou posterior.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacdes de Apoio

Conclua estes passos para configurar L2TP sobre |IPsec.

1. Configure o modo de transporte IPsec para habilitar o IPsec com L2TP.O cliente L2TP/IPsec
do Windows 2000 usa o modo de transporte IPsec — somente o payload IP é criptografado
e os cabecalhos IP originais permanecem intactos. As vantagens desse modo sao que ele
adiciona apenas alguns bytes a cada pacote e permite que os dispositivos na rede publica
vejam a origem e o destino finais do pacote. Portanto, para que os clientes L2TP/IPsec do
Windows 2000 se conectem ao Security Appliance, vocé deve configurar o modo de
transporte IPsec para uma transformacéao (consulte a etapa 2 na configuracdo do ASDM).
Com esse recurso (transporte), vocé pode ativar o processamento especial (por exemplo,
QoS) na rede intermediaria com base nas informagdes no cabegalho IP. No entanto, o
cabecgalho da Camada 4 é criptografado, o que limita o exame do pacote. Infelizmente, a
transmissao do cabecalho IP em texto claro, o modo de transporte permite que um invasor
realize alguma analise de trafego.
2. Configure L2TP com um grupo de rede de discagem privada virtual (VPDN).
A configuracao de L2TP com IPsec suporta certificados que usam as chaves pré-compartilhadas
ou métodos de assinatura RSA, e o uso de mapas de criptografia dindmicos (em vez de

estaticos). A chave pré-compartilhada é usada como uma autenticagdo para estabelecer o tunel
L2TP sobre IPsec.

Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota:Use a Command Lookup Tool (somente clientes registrados) para obter mais informagoes
sobre os comandos usados neste documento.

Observagao: os esquemas de endere¢camento IP usados nesta configuragado ndo sao legalmente
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roteaveis na Internet. Sdo os enderecos da RFC1918 que foram usados em um ambiente de
laboratério.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:
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Configuragdes

Este documento utiliza as seguintes configuragdes:

. Configuracao de cliente L2TP/IPsec do Windows

- Servidor L2TP na configuracao PIX

- L2TP usando a configuracdo ASDM

- Microsoft Windows 2003 Server com configuracéo IAS

Configuracao de cliente L2TP/IPsec do Windows

Conclua estes passos para configurar L2TP sobre IPsec no Windows 2000. Para o Windows XP,
ignore as etapas 1 e 2 e inicie a partir da etapa 3:

1. Adicione este valor de registro a sua maquina Windows 2000:
HKEY_LOCAL_MACHI NE\ Syst eml Curr ent Cont r ol Set\ Servi ces\ Rasman\ Par anet er s

2. Adicionar este valor de registro a esta chave:
Val ue Nane: ProhibitlpSec
Data Type: REG_DWORD
Value: 1

Observagao: em alguns casos (Windows XP Sp2), a adigao desta chave (Valor: 1) parece
quebrar a conexao, pois faz com que a caixa do XP negocie apenas L2TP em vez de L2TP
com conexao IPsec. E obrigatério adicionar uma politica IPsec em conjunto com essa chave
do registro. Se vocé receber um erro 800 quando tentar estabelecer uma conexao, remova a
chave (Valor: 1) para que a conexao funcione.Observagao: vocé deve reiniciar o computador
Windows 2000/2003 ou XP para que as altera¢gdes entrem em vigor. Por padréao, o cliente
Windows tenta usar o IPsec com uma Autoridade de Certificacao (CA). A configuragao desta
chave do Registro impede que isso ocorra. Agora vocé pode configurar uma politica IPsec
na estacado do Windows para corresponder aos parametros desejados no PIX/ASA. Consulte
Como configurar uma conexdo L2TP/IPSec usando a autenticacdo de chave pré-
compartilhada (Q240262) para obter uma configuragéo passo a passo da politica do
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Windows IPsec.Consulte Configurar uma Chave Pré-Compartilhada para Uso com
Conexdes do Protocolo de Tunelamento de Camada 2 no Windows XP (Q281555)\ para
obter mais informagdes.

3. Crie sua conexao.

4. Em Conexdes dial-up e de rede, clique com o botao direito do mouse na conexao e escolha
Propriedades.VVa até a guia Seguranca e clique em Avangado. Escolha os protocolos como

Advanced Security Settings

Drata encryption:

Require encryption [dizconnect if zerver declines)

Logon zecurity
() Use Estensible Authentication Pratocol [EAP)

(#) Allow these pratocols
[ ] Unencrypted password [FAP]
[ ] Shiva Pazsword Authentication Protocol [SPAP)
[ ] Challenge Handshake Authentication Protocol [CHAP)
Microzoft CHAP [M5-CHAP]
[ ] Allowy alder MS-CHAP version for Windows 95 servers
[ ] Microzoft CHAP Wersion 2 [MS-CHAP +2)

[ ] Far MS-CHAP based protocols, automatically use my
Windows logon name and password [and domain if any)

| ] || Cancel |

esta imagem mostra.

5. Note: Esta etapa se aplica somente ao Windows XP.Clique em Configuragdes de IPSec,
marque Usar chave pré-compartilhada para autenticagio e digite a chave pré-compartilhada
para definir a chave pré-compartilhada.Neste exemplo, o teste é usado como a chave preé-
compartilhada.
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Servidor L2TP na configuragdo PIX

PIX 7.2

pi xfirewal | #show run

PI X Version 7.2(1)

!

host nane pi xfirewal |

domai n- name defaul t. domain.invalid

enabl e password 8Ry2Yj |yt 7RRXU24 encrypted

names
|

nanei f inside security-level 100 ip address

nat (inside) 0 access-list nonat

pager lines 24

!--- Configures the outside and inside interfaces.
interface Ethernet0 naneif outside security-
address 172.16.1.1 255.255.255.0 ! interface Ethernetl

255.255.255.0 ! passwd 2KFQhbNI dI . 2KYQU encrypted ftp
node passive dns server-group Defaul t DNS donmai n- nane

def aul t.domai n.inval i d access-1list nonat extended permit
ip 10.4.4.0 255.255.255.0 10.4.5.0 255.255.255.0

level O ip

10.4. 4.1




| oggi ng consol e debuggi ng
nmtu outside 1500
nmu inside 1500

!--- Creates a pool of addresses from which IP addresses
are assigned !--- dynamically to the remote VPN Clients.
ip local pool clientVPNpool 10.4.5.10-10.4.5.20 mask
255.255.255.0

no fail over

asdm image flash:/asdm-521.bin
no asdm hi story enabl e

arp timeout 14400

!--- The global and nat command enable !--- the Port
Address Transl ation (PAT) using an outside interface |IP
l--- address for all outgoing traffic.

global (outside) 1 interface
nat (inside) 1 0.0.0.0 0.0.0.0

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

ti meout x|l ate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05: 00

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00

ti meout uauth 0:05:00 absolute

!--- Create the AAA server group "vpn" and specify its
protocol as RADIUS. !--- Specify the IAS server as a
member of the "vpn" group and provide its !--- location
and key. aaa-server vpn protocol radius

aaa-server vpn host 10.4.4.2

key radiuskey

!--- Identifies the group policy as internal. group-
policy DefaultRAGroup internal

!--- Instructs the security appliance to send DNS and !-
-- WINS server IP addresses to the client. group-policy
DefaultRAGroup attributes

wins-server value 10.4.4.99

dns-server value 10.4.4.99

!--- Configures L2TP over IPsec as a valid VPN tunneling
protocol for a group. vpn-tunnel-protocol IPSec 1l2tp-
ipsec

default-domain value cisco.com

!--- Configure usernames and passwords on the device !--
- in addition to using AAA. !--- If the user is an L2TP
client that uses Microsoft CHAP version 1 or !---
version 2, and the security appliance is configured !---

to authenticate against the local !--- database, you
must include the mschap keyword. !--- For example,
username

username test password DLaUiAX3178gqgoB5c7iVNw== nt-




encrypted

vpn-tunnel - protocol |2tp-ipsec

http server enable

http 0.0.0.0 0.0.0.0 inside

no snnp-server | ocation

no snnp-server contact

snnp-server enable traps snnp authentication |inkup
| i nkdown col dstart

!--- Identifies the IPsec encryption and hash algorithms
!--- to be used by the transform set. crypto ipsec
transform-set TRANS_ESP_3DES_MD5 esp-3des esp-md5-hmac

!--- Since the Windows 2000 L2TP/IPsec client uses IPsec
transport mode, !--- set the mode to transport. !--- The
default is tunnel mode. crypto ipsec transform-set
TRANS_ESP_3DES_MD5 mode transport

!--- Specifies the transform sets to use in a dynamic
crypto map entry. crypto dynamic-map outside_dyn_map 20
set transform-set TRANS_ESP_3DES_MD5

!--- Requires a given crypto map entry to refer to a
pre-existing !--- dynamic crypto map. crypto map
outside_map 20 ipsec-isakmp dynamic outside_dyn_map

!--- Applies a previously defined crypto map set to an
outside interface. crypto map outside_map interface
outside

crypto isakmp enable outside
crypto isakmp nat-traversal 20

!--- Specifies the IKE Phase I policy parameters. crypto
isakmp policy 10

authentication pre-share

encryption 3des

hash md5

group 2

lifetime 86400

!--- Creates a tunnel group with the tunnel-group
conmand, and specifies the local !--- address pool nane
used to allocate the IP address to the client. !---
Associ ate the AAA server group (VPN) with the tunne

group

tunnel-group DefaultRAGroup general-attributes
address-pool clientVPNpool
authentication-server-group vpn

!--- Link the name of the group policy to the default
tunnel !--- group from tunnel group general-attributes
mode. default-group-policy DefaultRAGroup

!--- Use the tunnel-group ipsec-attributes command !---
in order to enter the ipsec-attribute configuration




mode. !--- Set the pre-shared key. !--- This key should
be the sane as the key configured on the W ndows
machi ne.

tunnel-group DefaultRAGroup ipsec-attributes
pre-shared-key *

!--- Configures the PPP authentication protocol with the
authentication type !--- conmand from tunnel group ppp-
attri butes node.

tunnel-group DefaultRAGroup ppp-attributes
no authentication chap
authentication ms-chap-v2

telnet tineout 5
ssh timeout 5
consol e tineout O
|
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic
|
!
policy-map type inspect dns preset_dns_map

par anet er s

message- | ength maxi num 512

pol i cy-map gl obal _policy

cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp

!

service-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum e1e0730f a260244caa2e2784f 632accd
end

L2TP usando a configuracado ASDM

Conclua estes passos para configurar o Security Appliance para aceitar conexdes L2TP sobre
IPsec:

1. Adicione um conjunto de transformacéao IPsec e especifique IPsec para usar o modo de
transporte em vez do modo de tunel. Para fazer isso, escolha Configuration > VPN > IPSec
> Transform Sets e clique em Add. O painel Conjuntos de transformagao é
exibido.
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2. Conclua estes passos para adicionar um conjunto de transformacao:Insira um nome para o
conjunto de transformagdes.Escolha os métodos de criptografia ESP e autenticagao

ESP.Escolha o modo como Transporte.Click

A= Add Transform Set

Py

Set Mame: ITH.H-.NS_ESF'_SDES_MDS
—Propetties
Modde: i Tunnel i+ Tranzport
ESP Encryption: JDES -
ESP Authentication:
Ok I Cancel Help

OK

3. Conclua estas etapas para configurar um método de atribuicdo de endereco. Este exemplo
usa pools de enderecgos IP.Escolha Configuration > VPN > IP Address Management > IP
Pools.Clique em Add. A caixa de dialogo Add IP Pool é exibida.Digite o nome do novo pool
de enderecos IP.Insira os enderecos IP inicial e final.Digite a mascara de sub-rede e clique



g% Add IP Pool x|

Matme: client'/PMpoal

Starting IP Address: 10.4510

Erdditig IP Address: 10.4.5.20

Subnet Mask: 2552552550 -

2k Cancel Help

em OK.
4. Escolha Configuration > VPN > General > Group Policy para configurar L2TP sobre IPsec
como um protocolo de tunelamento VPN valido para a politica de grupo. O painel Diretiva de

grupo e
exibido.
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5. Selecione uma politica de grupo (DiffGrpPolicy) e clique em Editar.A caixa de dialogo Editar
politica de grupo € exibida. Marque L2TP sobre IPSec para habilitar o protocolo para a
politica de grupo e clique em
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6. Conclua estes passos para atribuir o pool de enderecgos IP a um grupo de tuneis:Escolha
Configuration > VPN > General > Tunnel Group.Depois que o painel Grupo de Tuneis for
exibido, selecione um grupo de tunel (DefaultRAGroup) na tabela.Clique em

Editar.
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7. Conclua estes passos quando a janela Editar grupo de tunel for exibida:Na guia Geral,



acesse a guia Atribuicao de endereco do cliente.Na area Pools de enderecos, escolha um
pool de enderecgos para atribuir ao grupo de tuneis.Clique em Add. O pool de enderegos &
exibido na caixa Pools

3% Edit Tunnel Group

P |DH=f-ﬂu|RAGr‘Ul.-|:I Ty |'|:Izul:'.-m

Genersl | ipsec | pre |

Configure general sccess attributes from the following sub-tabe.

Bn::b:l Ammml Mhmlnnl Accounting  Client Address Assigrment | Aovanced

Tio specity whether to use DHOP or address pools Tor address assignment, go to Conil
= P Address Management = Assignment,

DHCP Servers

1P Ak ess Acld ==

Delste

~iddress Pools
To configure iner face-specific address pools, 0o to the Advanced tab.

Available Pools Azzigned poolz

=] T}
= MEMUYE |

atribuidos.
8. Para definir a chave pré-compartilhada, va até a guia IPSec, insira sua chave pré-

compartilhada e clique em

OK.



I= Edit Tunnel Group

Mame:  [DefaultRAGroup

General PSec | e

™ Enable sending certificate chain

-— Mone -- _ﬂ

IKE Peer ID Yalidation:

Required

CISAKMP Heepaive

" Disable keepalives
™+ Monitor keepalives
Confidence interval:

200

(seconds)

7 Head end wil never intiste keepalive monitoring

Refry Interval. E (seconds)

Intarface

Athentication Mode

~Interface-Specific Authantication Mode
Inter face:
|'nsiu-: E‘ Ak =
Avtrertication Mocs: = REmaveE
frone =

9. O L2TP sobre IPsec usa protocolos de autenticacdo PPP. Especifique os protocolos
permitidos para conexdes PPP na guia PPP do grupo de tuneis. Selecione o protocolo MS-

CHAP-V1 para
autenticacao.



5 can Tumeloronp

Name: |DefaurtFm.GmLm Type: |Ipsev.:4a

G«ane:all PSec PFP |

Specily the authentication protocols permitted for & PPP connection.

[ CHap

v MS-CHAP-\V1

[T EAP-PROXY

10. Especifique um método para autenticar usuarios que tentam conexdes L2TP sobre
IPsec.Vocé pode configurar o Security Appliance para usar um servidor de autenticagao ou
seu préprio banco de dados local. Para fazer isso, acesse a guia Authentication
(Autenticacao) do grupo tunnel. Por padrao, o Security Appliance usa seu banco de dados
local. A lista suspensa Grupo de servidores de autenticacdo exibe LOCAL. Para usar um
servidor de autenticagao, selecione um na lista.Observagéo: o Security Appliance oferece
suporte somente as autenticacbes PPP PAP e Microsoft CHAP versdes 1 e 2 no banco de
dados local. O EAP e o CHAP sao executados por servidores de autenticacdo de proxy.
Portanto, se um usuario remoto pertencer a um grupo de tuneis configurado com EAP ou
CHAP e o Security Appliance estiver configurado para usar o banco de dados local, esse
usuario nao podera se
conectar.



11.

g% Edit Tunnel Group

Marme: IDefaurtH.ﬂ-.GrDup Type:  |ipsec-ra
General | psec | prp|

Configure general access attributes from the fallowing sub-tabs.

To =et authentication =erver group per interface, go to the Advanced tab.

Athentication Server Graug: ILGC.&.L )

[T Use LOCAL if Server Group fails

RAC Authentication Server Groug: -- Mone -- ;I

Observagao: escolha Configuration > VPN > General > Tunnel Group para voltar a
configuragédo do grupo de tuneis para que vocé possa vincular a politica de grupo ao grupo
de tuneis e ativar Tunnel Group Switching (opcional). Quando o painel Grupo de Tuneis for
exibido, escolha o grupo de tuneis e clique em Editar.Observagao: o Tunnel Group
Switching permite que o Security Appliance associe diferentes usuarios que estabelecem
conexodes L2TP sobre IPsec a diferentes grupos de tuneis. Como cada grupo de tuneis tem
seu proprio grupo de servidores AAA e pools de enderecos IP, os usuarios podem ser
autenticados através de métodos especificos para seu grupo de tuneis. Com esse recurso,
em vez de enviar apenas um nome de usuario, 0 usuario envia um nome de usuario e um
nome de grupo no formato username@group_name, onde "@" representa um delimitador
que vocé pode configurar, e 0 nome do grupo é o nome de um grupo de tuneis configurado
no Security Appliance.Observagao: a Tunel Group Switching € habilitada pelo
processamento do Strip Group, que permite que o Security Appliance selecione o grupo de
tuneis para conexdes de usuario obtendo o nome do grupo do nome de usuario
apresentado pelo VPN Client. O Security Appliance envia somente a parte do usuario do
nome de usuario para autorizagao e autenticagdo. Caso contrario (se desabilitado), o
Security Appliance enviara o nome de usuario inteiro, incluindo o territorio. Para habilitar a
Tuanel Group Switching, marque Strip the realm from username antes de passa-lo para o
servidor AAA e marque Strip the group from username antes de passa-lo para o servidor
AAA. Em seguida, clique em “OK”.

Conclua estes passos para criar um usuario no banco de dados local:Escolha
Configuration > Properties > Device Administration > User Accounts.Clique em Add.Se o
usuario for um cliente L2TP que usa o Microsoft CHAP versao 1 ou 2, e o Security
Appliance estiver configurado para autenticagdo no banco de dados local, vocé devera



verificar Autenticado pelo Usuario usando o MSCHAP para habilitar o MSCHAP.Click

OK.

certity I WP F‘u:ulin:':.fl

=zername; test

Pas=ward: AR

E+44]

Confirm Password:

< [V User autherticated using MSCHAFD

Privilege level iz uzed with command authorization.

Privilege Level: lE j

12. Escolha Configuration > VPN > IKE > Policies e clique em Add para criar uma politica IKE
para a Fase |. Clique em OK para
continuar.
x|

B Add IKE Policy

Priority: 10 ALthentication: Ipre-share l
Encryption: 3des b D-H Group: E i
Hash: tds - Lifetime: " Unimited
f+ |56400 |secnnds d
] 4 Cancel | Help |

13. (Opcional) Se vocé espera que varios clientes L2TP atras de um dispositivo NAT tentem




conexodes L2TP sobre IPsec com o Security Appliance, vocé deve ativar a passagem de
NAT para que os pacotes ESP possam passar por um ou mais dispositivos NAT. Conclua
estes passos para fazer isso:Escolha Configuration > VPN > IKE > Global
Parameters.Verifique se ISAKMP esta habilitado em uma interface.Marque Ativar IPSec
sobre NAT-T.Click OK.

Microsoft Windows 2003 Server com configuracio IAS

Conclua estes passos para configurar o servidor Microsoft Windows 2003 com IAS.

Observagao: estas etapas presumem que o IAS ja esta instalado na maquina local. Caso
contrario, adicione-o através do Painel de controle > Adicionar ou remover programas.

1. Escolha Administrative Tools > Internet Authentication Service e clique com o botao direito
do mouse em RADIUS Client para adicionar um novo cliente RADIUS. Depois de digitar as
informacdes do cliente, clique em OK.Este exemplo mostra um cliente chamado "Pix" com
um endereco IP de 10.4.4.1. Client-Vendor esta definido como RADIUS Standard, e o
segredo corgeartilh_ado e

.................... FEPLENU - LR ]
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2. Escolha Politicas de acesso remoto, clique com o botdo direito do mouse em Conexdes a
outros servidores de acesso e selecione Propriedades.

3. Verifique se a opcao Grant Remote Access Permissions esta selecionada.

4. Clique em Editar perfil e verifique estas configura¢des:Na guia Autenticacdo, marque
Autenticagéo nao criptografada (PAP, SPAP).Na guia Encryption (Criptografia), verifique se
a opcao No Encryption (Sem criptografia) esta selecionada.Clique em OK quando
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terminar.

5. Escolha Administrative Tools > Computer Management > System Tools > Local Users and
Groups, clique com o botao direito do mouse em Users e selecione New Users para
adicionar um usuario a conta do computador local.

6. Adicione um usuario com a senha da Cisco password1 e verifique estas informagdes de
perfil:Na guia Geral, certifique-se de que a opgao Senha nunca expirada esteja selecionada,
em vez da opgao Usuario deve alterar a senha.Na guia Discar, selecione a opgao Permitir
acesso (ou deixe a configuragédo padrao de acesso de controle por meio da Diretiva de

acesso remoto:.Cquue em OK quando
mm_' 2|x]
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terminar.

Autenticacio estendida para L2TP sobre IPSec usando o Ative Diretory

Use esta configuragao no ASA para permitir que a autenticagdo da conexao L2tp ocorra a partir
do Ative Diretory:



ci scoasa(config-tunnel -general )# tunnel-group DefaultRAGroup
ppp-attributes
ci scoasa(confi g- ppp)# authentication pap

Além disso, no cliente L2tp, va para Advanced Security Settings (Custom) e escolha somente a

opc¢ao Unencrypted password (PAP).

Verificar

Esta sec¢éao fornece informagdes que vocé pode usar para confirmar se sua configuragao esta

funcionando adequadamente.

A Output Interpreter Tool (somente clientes reqistrados) oferece suporte a determinados

comandos show, o que permite exibir uma analise da saida do comando show.

- show crypto ipsec sa — Mostra todas as associa¢des de seguranga (SAs) IKE atuais em um

peer.
pi xfirewal | #show crypto ipsec sa
interface: outside
Crypto map tag: outside_dyn_map, seq num 20, local addr: 172.16.1.1

access-list 105 permt ip host 172.16.1.1 host 192.168.0.2

| ocal ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/17/0)
renote ident (addr/mask/prot/port): (192.168.0.2/255.255.255.255/17/1701)
current _peer: 192.168.0.2, usernane: test

dynami c allocated peer ip: 10.4.5.15

#ipkts encaps: 23, #pkts encrypt: 23, #pkts digest: 23
#pkts decaps: 93, #pkts decrypt: 93, #pkts verify: 93
#pkts conpressed: 0, #pkts deconpressed: 0O
#pkts not conpressed: 23, #pkts conp failed: 0, #pkts deconp failed: O
#post -frag successes: 0, #post-frag failures: 0, #fragnents created: O
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needing reassenbly: 0
#send errors: 0, #recv errors: O

local crypto endpt.: 172.16.1.1, remote crypto endpt.: 192.168.0.2

path nmtu 1500, ipsec overhead 58, nedia ntu 1500
current outbound spi: CL6F05B8

i nbound esp sas:
spi: O0xEC06344D (3959829581)

transform esp-3des esp-nd5- hmac
in use settings ={RA, Transport, }
slot: 0, conn_id: 3, crypto-map: outside_dyn_nap
sa tinmng: remaining key lifetime (sec): 3335
IV size: 8 bytes
replay detection support: Y

out bound esp sas:
spi: O0xCl6F05B8 (3245278648)
transform esp-3des esp-nd5- hmac
in use settings ={RA, Transport, }
slot: 0, conn_id: 3, crypto-map: outside_dyn_nap
sa tinmng: remaining key lifetime (sec): 3335
IV size: 8 bytes
replay detection support: Y

- show crypto isakmp sa — Mostra todas as SAs IKE atuais em um peer.
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pi xfirewal | #show crypto isakmp sa

Active SA: 1

Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1
1 | KE Peer: 192.168.0.2

Type user Rol e r esponder

Rekey no State MM_ACTI VE

- show vpn-sessiondb —Inclui filtros de protocolo que vocé pode usar para exibir informagdes
detalhadas sobre conexdes L2TP sobre IPsec. O comando completo do modo de
configuragao global é show vpn-sessoindb detailed remote filter protocol 12tpOverlpsec.Este

exemplo mostra os detalhes de uma unica conexao L2TP sobre IPsec:
pi xfirewal | #show vpn-sessiondb detail remote filter protocol L2TPOverIPSec

Sessi on Type:

User nane

I ndex
Assigned | P

Pr ot ocol

Hashi ng

Bytes Tx
Cient Type
Group Policy :
Tunnel G oup :
Login Time
Duration
Filter Nane
NAC Resul t
Post ure Token:

| KE Sessi ons:
| PSec Sessi ons

Renote Detail ed

t est

1

10.4.5.15
L2TPOver | PSec
VD5

1336

Def aul t RAG oup
Def aul t RAG oup
18: 06: 08 UTC Fri
Oh: 04m 25s

N A

1

L2TPOver | PSec Sessions: 1

| KE:
Session I D
UDP Src Port

| KE Neg Mode :

Encryption

Rekey Int (T):

D/'H G oup

| PSec:
Session ID
Local Addr
Renot e Addr
Encryption
Encapsul ati o

n:

Rekey Int (T):
Idle Tinme Qut:

Bytes Tx
Pkts Tx

L2TPOver | PSec:
Session ID
User nane
Assigned | P
Encryption

1

500

Mai n

3DES

28800 Seconds
2

2

Jan 1

Public IP
Encryption

Byt es Rx

Cient Ver

1993

UDP Dst Port
Aut h Mode
Hashi ng

Rekey Left(T):

172.16. 1. 1/ 255. 255. 255. 255/ 17/ 1701
192. 168. 0. 2/ 255. 255. 255. 255/ 17/ 1701

3DES
Transport
3600 Seconds
30 M nutes
1336

25

3

t est
10.4.5.15
none

Hashi ng

Rekey Left(T):

ldle TO Left
Byt es Rx
Pkt s Rx

Aut h Mode

192.168.0.2
3DES

14605

500
pr eShar edKeys
MD5
28536 Seconds

MD5

3333 Seconds
30 M nutes
14922

156

nms CHAPV1



Idle Tine Qut: 30 M nutes Idle TO Left : 30 Mnutes

Bytes Tx . 378 Bytes Rx © 13431
Pkts Tx . 16 Pkts Rx . 146
Troubleshoot

Esta secao fornece informagdes para solucionar problemas de configuragdo. Exemplo de saida
de depuracao também é mostrado.

Comandos para Troubleshooting

Determinados comandos s&o suportados pela Output Interpreter Tool (somente clientes
reqgistrados) , que permite exibir uma analise da saida do comando show.

Observagao: consulte Informacdes Importantes sobre Comandos de Depuracéo e Solucéo de
Problemas de Seguranca de IP - Entendendo e Usando Comandos de Depuracdo antes de usar
comandos de depuragao.

- debug crypto ipsec 7 — Exibe as negociagdes de IPsec da Fase 2.
- debug crypto isakmp 7 — Exibe as negociacbes ISAKMP da Fase 1.

Exemplo de saida de depuracéo

Firewall de PIX

Pl X##debug crypto isakmp 7

pixfirewal | # Jan 02 18:26:44 [IKEv1]: |IP = 192.168.0.2, | KE_DECODE RECEI VED Mess
age (nsgid=0) with payloads : HDR + SA (1) + VENDOR (13) + VENDOR (13) + VENDOR
(13) + NONE (0) total length : 256

Jan 02 18:26:44 [IKEvl DEBUG : | P = 192.168.0.2, processing SA payl oad

Jan 02 18:26:44 [IKEvl DEBUG: | P = 192.168.0.2, Qakley proposal is acceptable
Jan 02 18:26:44 [IKEvl DEBUG: | P = 192.168.0.2, processing VID payl oad

Jan 02 18:26:44 [IKEvl DEBUG: | P = 192.168.0.2, processing VID payl oad

Jan 02 18:26:44 [IKEvl DEBUG : | P = 192.168.0.2, Received Fragnentation VID

Jan 02 18:26:44 [IKEvl DEBUG: | P = 192.168.0.2, processing VID payl oad

Jan 02 18:26:44 [IKEvl DEBUG : I P = 192.168.0.2, Received NAT-Traversal ver 02 V
I D

Jan 02 18:26:44 [IKEvl DEBUG : I P = 192.168.0.2, processing | KE SA payl oad

Jan 02 18:26:44 [IKEvl DEBUG : I P = 192.168.0.2, IKE SA Proposal # 1, Transform
# 2 acceptable Matches global IKE entry # 2

Jan 02 18:26:44 [IKEvl DEBUG : | P = 192.168.0.2, constructing | SAKMP SA payl oad
Jan 02 18:26:44 [IKEvl DEBUG : I P = 192.168.0.2, constructing Fragnentation VID
+ extended capabilities payl oad

Jan 02 18:26:44 [IKEvl]: |P = 192.168.0.2, | KE_DECODE SENDI NG Message (nsgi d=0)
with payloads : HDR + SA (1) + VENDOR (13) + NONE (0) total length : 104

Jan 02 18:26:44 [IKEv1l]: IP = 192.168.0.2, | KE_DECODE RECElI VED Message (msgi d=0)
with payloads : HDR + KE (4) + NONCE (10) + NONE (0) total length : 184

Jan 02 18:26:44 [IKEvl DEBUG : | P = 192.168.0.2, processing ke payl oad

Jan 02 18:26:44 [IKEvl DEBUG : I P = 192.168.0.2, processing | SA KE payl oad

Jan 02 18:26:44 [IKEvl DEBUG : | P = 192.168.0.2, processing nonce payl oad

Jan 02 18:26:44 [IKEvl DEBUG : | P = 192.168.0.2, constructing ke payl oad

Jan 02 18:26:44 [IKEvl DEBUG : | P = 192.168.0.2, constructing nonce payl oad

Jan 02 18:26:44 [IKEvl DEBUG : I P = 192.168.0.2, constructing G sco Unity VID pa

yl oad
Jan 02 18:26:44 [IKEvl DEBUG : | P = 192.168.0.2, constructing xauth V6 VID payl o
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Jan 02 18:26:44 [IKEvl DEBUG: |P = 192.168.0.2, Send ICS VID

Jan 02 18:26:44 [IKEvl DEBUG: | P = 192.168.0.2, Constructing ASA spoofing ICS V
endor 1D payload (version: 1.0.0, capabilities: 20000001)

Jan 02 18:26:44 [IKEvl DEBUG : I P = 192.168.0.2, constructing VID payl oad

Jan 02 18:26:44 [IKEvl DEBUG : I P = 192.168.0.2, Send Altiga/C sco VPN3000/Ci sco
ASA GW VI D

Jan 02 18:26:44 [IKEvl]: |P = 192.168.0.2, Connection |anded on tunnel _group Def
aul t RAG oup

Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG-oup, | P = 192.168.0.2, Generat
ing keys for Responder...

Jan 02 18:26:44 [IKEvl]: IP = 192.168.0.2, |KE _DECODE SENDI NG Message (nsgi d=0)

with payloads : HDR + KE (4) + NONCE (10) + VENDOR (13) + VENDOR (13) + VENDOR (
13) + VENDOR (13) + NONE (0) total length : 256

Jan 02 18:26:44 [IKEvl]: IP = 192.168.0.2, |KE DECODE RECEl VED Message (nsgi d=0)
with payloads : HDR + ID (5) + HASH (8) + NONE (0) total length : 60

Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, | P = 192.168.0.2, process
ing I D payl oad

Jan 02 18:26:44 [|1 KEvl DEBUG : G oup
i ng hash payl oad

Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul tRAG oup, |P = 192.168.0.2, Conputi
ng hash for | SAKMP

Jan 02 18:26:44 [IKEvl]: |P = 192.168.0.2, Connection |anded on tunnel _group Def
aul t RAG oup

Jan 02 18:26:44 [IKEvl]: G oup = Defaul tRAGroup, |IP = 192.168.0.2, Freeing previ
ously allocated nenory for authorization-dn-attributes

Jan 02 18:26:44 [I KEvl DEBUG : G oup = Defaul t RAG oup, |IP = 192.168.0.2, constru
cting |1 D payl oad

Jan 02 18:26:44 [|1 KEvl DEBUG : G oup
cting hash payl oad

Jan 02 18:26:44 [|1 KEvl DEBUG : G oup
ng hash for | SAKMP

Jan 02 18:26:44 [I KEvl DEBUG : G oup = Defaul t RAG oup, |IP = 192.168.0.2, constru
cting dpd vid payl oad

Jan 02 18:26:44 [IKEvl]: IP = 192.168.0.2, |KE _DECODE SENDI NG Message (mnsgi d=0)

with payloads : HDR + ID (5) + HASH (8) + VENDOR (13) + NONE (0) total length :
80

Def aul t RAGroup, | P = 192.168.0.2, process

Def aul t RAGroup, | P = 192.168.0.2, constru

Def aul t RAGroup, | P = 192.168.0.2, Conputi

!--- Phase 1 completed succesfully. Jan 02 18:26:44 [IKEvl]: G oup = DefaultRAG oup, IP =
192.168. 0.2, PHASE 1 COMPL

ETED

Jan 02 18:26:44 [IKEv1l]: IP = 192.168.0.2, Keep-alive type for this connection:

None

Jan 02 18:26:44 [IKEv1l]: IP = 192.168.0.2, Keep-alives configured on but peer do

es not support keep-alives (type = None)

Jan 02 18:26:44 [I KEvl DEBUG : G oup = Defaul t RAG oup, |IP = 192.168.0.2, Startin

g P1 rekey tiner: 21600 seconds.

Jan 02 18:26:44 [IKEv1]: IP = 192.168.0.2, |KE_DECODE RECElI VED Message (mnsgi d=el

b84b0) with payloads : HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) +

NONE (0) total length : 164

Jan 02 18:26:44 [I KEvl DEBUG : G oup = Defaul t RAG oup, |IP
i ng hash payl oad

Jan 02 18:26:44 [I KEvl DEBUG : G oup
ing SA payl oad

Jan 02 18:26:44 [I KEvl DEBUG : G oup
i ng nonce payl oad

Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, |IP
ing I D payl oad

Jan 02 18:26:44 [IKEvl]: Goup = Defaul tRAG oup, IP = 192.168.0.2, Received reno
te Proxy Host data in ID Payl oad: Address 192.168.0.2, Protocol 17, Port 1701
Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul tRAG oup, | P = 192.168.0.2, process
ing I D payl oad

Jan 02 18:26:44 [IKEvl]: Goup = Defaul tRAG oup, IP = 192.168.0.2, Received |oca
| Proxy Host data in ID Payl oad: Address 172.16.1.1, Protocol 17, Port 1701

192. 168. 0. 2, process

Def aul t RAGroup, I P 192. 168. 0. 2, process

Def aul t RAGroup, I P 192. 168. 0. 2, process

192. 168. 0. 2, process



!--- PIX identifies the L2TP/IPsec session. Jan 02 18:26:44 [IKEvl]: G oup = Defaul t RAG oup,

= 192. 168.0. 2, L2TP/IPSec se

ssion detected.

Jan 02 18:26:44 [IKEvl]: Goup = Defaul tRAG oup, IP = 192.168.0.2, QM IsRekeyed

old sa not found by addr

Jan 02 18:26:44 [IKEvl]: Goup = Defaul tRAG oup, IP = 192.168.0.2, |IKE Renote Pe
er configured for crypto map: outside_dyn_map

Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, | P = 192.168.0.2, process
ing | PSec SA payl oad

Jan 02 18:26:44 [IKEvl DEBUG : G oup = DefaultRAG oup, |IP = 192.168.0.2, |IPSec S
A Proposal # 1, Transform# 1 acceptable Matches global |PSec SA entry # 20

Jan 02 18:26:44 [IKEvl]: G oup = Defaul tRAGroup, IP = 192.168.0.2, |KE requesti
ng SPI!

Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, | P = 192.168.0.2, |KE got
SPI from key engine: SPI = Oxce9f 6el9

!--- Constructs Quick mode in Phase 2. Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup,

= 192.168.0. 2, oakley
constucting quick mode
Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, |IP
cting bl ank hash payl oad
Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, |IP
cting | PSec SA payl oad
Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, |IP
cting | PSec nonce payl oad
Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, |IP
cting proxy ID
Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, |IP
tting Proxy Id:
Renot e host: 192.168.0.2 Protocol 17 Port 1701
Local host: 172.16.1.1 Protocol 17 Port 1701
Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, |IP
cting gm hash payl oad
Jan 02 18:26:44 [IKEv1]: IP = 192.168.0.2, | KE_DECODE SENDI NG Message (nsgi d=elb
84b0) with payloads : HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5 + N
ONE (0) total length : 144
Jan 02 18:26:44 [IKEv1]: |IP = 192.168.0.2, |KE _DECODE RECEl VED Message (nsgi d=el
b84b0) with payloads : HDR + HASH (8) + NONE (0) total length : 48
Jan 02 18:26:44 [I KEvl DEBUG : G oup = Defaul t RAG oup, |IP = 192.168.0.2, process
i ng hash payl oad
Jan 02 18:26:44 [I KEvl DEBUG : G oup = Defaul t RAG oup, |IP
all 1 PSEC SAs
Jan 02 18:26:44 [I KEvl DEBUG : G oup
ing Quick Mde Key!
Jan 02 18:26:44 [I KEvl DEBUG : G oup
ing Quick Mde Key!
Jan 02 18:26:44 [IKEvl]: Goup = Defaul tRAG oup, IP = 192.168.0.2, Security nego
tiation conplete for User () Responder, Inbound SPI = Oxce9f6el9, Qutbound SPI
= 0xd08f 711b
Jan 02 18:26:44 [I KEvl DEBUG : G oup = Defaul t RAG oup, |IP
a KEY_ADD msg for SA: SPI = 0xd08f711b
Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, |IP
recei ved KEY_UPDATE, spi Oxce9f 6el19
Jan 02 18:26:44 [IKEvl DEBUG : G oup = Defaul t RAG oup, |IP
g P2 rekey tiner: 3059 seconds.

192.168.0.2, constru

192.168.0.2, constru

192.168.0.2, constru

192.168.0.2, constru

192.168.0.2, Transm

192.168.0.2, constru

192. 168. 0. 2, | oading

Def aul t RAGroup, I P 192. 168. 0. 2, Gener at

Def aul t RAGroup, I P 192. 168. 0. 2, Gener at

192.168.0. 2, |KE got

192.168.0.2, Pitcher

192.168.0.2, Startin

!--- Phase 2 completes succesfully. Jan 02 18:26:44 [IKEvl]: G oup = Defaul t RAG oup,
192.168.0.2, PHASE 2 COWPL ETED (nsgi d=0e1b84b0) Jan 02 18:26:44 [IKEv1l]: | KEQM Active() Add
L2TP classification rules: ip <192.1 68.0.2> mask <OxFFFFFFFF> port <1701> Pl X#debug crypto

ipsec 7

pi xfirewal | # | PSEC. Del eted i nbound decrypt rule, SPI 0x71933D09
Rul e 1 D: 0x028D78D8

| PSEC. Del eted i nbound permit rule, SPI 0x71933D09

I P



Rul e I D: 0x02831838

| PSEC. Del et ed i nbound tunne

flowrule, SPI 0x71933D09

Rul e I D: 0x029134D8

| PSEC. Del et ed i nbound VPN cont ext,
VPN handl e:
| PSEC. Del et ed out bound

SPI 0x71933D09

0x0048B284

encrypt rule, SPI OxAF4DA5FA

Rul e I D: 0x028DAC90

| PSEC. Del et ed out bound

permt rule, SPlI OxAF4ADA5SFA

Rul e I D: 0x02912AF8

| PSEC. Del et ed out bound
VPN handl e:

VPN context, SPI OxAF4DASFA

0x0048468C

| PSEC. New enbryoni c SA created @ 0x01BFCF80,
SCB: 0x01C262D0,

Di rection:

SPI

i nbound
0x45C3306F

Session | D: 0x0000000C

VPI F num
Tunnel
Pr ot oco

Lifetinme

t ype:

0x00000001
ra

esp

240 seconds

| PSEC. New enbryoni c SA created @ 0x0283A3A8,
SCB: 0x028D1B38,

Di rection:

SPI

out bound
0x370E8DD1

Session | D: 0x0000000C

VPI F num
Tunnel
Pr ot oco

Lifetinme

| PSEC. Conpl et ed host
| PSEC. Creating outbound VPN context,
0x00000205

Fl ags:

t ype:

0x00000001

ra

esp

240 seconds
OBSA updat e,

SPI 0x370E8DD1

SPI 0x370E8DD1

SA

SPI
MIU
VCI D :
Peer

0x0283A3A8
0x370E8DD1
1500 bytes
0x00000000
0x00000000
SCB : 0x028D1B38
Channel : 0x01693F08
| PSEC. Conpl et ed out bound VPN cont ext,
VPN handl e: 0x0048Cl164
| PSEC. New out bound encrypt

SPI 0x370E8DD1

rule, SPI 0x370E8DD1L

Src addr:
Src nask:
Dst addr:
Dst nask:

172.16.1.1
255. 255. 255. 255
192.168.0.2
255. 255. 255. 255

Src ports
Upper :
Lower :

1701
1701

(o))
Dst

(o))

equal

ports
Upper :
Lower :

1701
1701
equal

Pr ot ocol

Use protocol
0x00000000

fal se

| PSEC. Conpl et ed out bound encrypt

SPI :
Use SPI

17
true

rule, SPI 0x370E8DD1

Rul e I D: 0x02826540

| PSEC. New out bound permit

Src addr:
Src mask:
Dst addr:

rule, SPI 0x370E8DD1
172.16.1.1
255. 255. 255. 255

192.168.0.2



Dst mask: 255.255. 255. 255
Src ports
Upper :
Lower :

(04] i gnore
Dst ports
Upper :
Lower :

(04] i gnore
Protocol : 50
Use protocol: true
SPI : 0x370ESDD1
Use SPI: true
| PSEC. Conpl et ed out bound permit
Rul e I D: 0x028D78D8

0
0

0
0

rule, SPI 0x370E8DD1

| PSEC. Conpl et ed host

| PSEC. Creating inbound VPN context,

Fl ags:
SA
SPI
MU
VCID :
Peer
SCB

Channel :

0x00000206
0x01BFCF80
0x45C3306F
0 bytes

0x00000000
0x0048Cl164
0x01C262D0

| BSA update, SP

0x01693F08

| PSEC. Conpl et ed i nbound VPN cont ext,

VPN handl e:

0x0049107C

SPI

0x45C3306F
0x45C3306F

SPI 0x45C3306F

| PSEC. Updating out bound VPN context 0x0048Cl64, SP

Fl ags:
SA
SPI
MU
VCID :
Peer
SCB

Channel :

0x00000205
0x0283A3A8
0x370E8DD1
1500 bytes
0x00000000
0x0049107C
0x028D1B38

0x01693F08

| PSEC. Conpl et ed out bound VPN cont ext,

VPN handl e:

0x0048C164

| PSEC. Conpl et ed out bound inner rule,

SPI 0x370E8DD1

SPI 0x370E8DD1

Rul e I D: 0x02826540
| PSEC. Conpl et ed out bound outer SPD rul e,
Rul e I D: 0x028D78D8
| PSEC. New i nbound tunne
Src addr: 192.168.0.2
Src mask: 255. 255. 255. 255
Dst addr: 172.16.1.1
Dst mask: 255.255. 255. 255
Src ports
Upper :
Lower :
(04] equa
Dst ports
Upper :
Lower :
(04] equa
Protocol : 17
Use protocol: true
SPI: 0x00000000
Use SPI: false
| PSEC. Conpl et ed i nbound tunne
Rul e I D: 0x02831838
| PSEC. New i nbound decrypt
Src addr: 192.168.0.2
Src mask: 255. 255. 255. 255

SPI 0x370E8

flowrule, SPI 0x45C3306F

1701
1701

1701
1701

flowrule, SPI 0x45C3

rule, SPI 0x45C3306F

0x370E8DD1

DD1

306F



Dst addr: 172.16.1.1
Dst mask: 255.255. 255. 255

Src ports
Upper: O
Lower: O
(04] . ignore

Dst ports
Upper: O
Lower: O
(04] . ignore

Protocol: 50
Use protocol: true
SPI: 0x45C3306F
Use SPI: true
| PSEC. Conpl et ed i nbound decrypt rule, SPI 0x45C3306F
Rul e 1 D: 0x028DAC90
| PSEC. New i nbound permit rule, SPI 0x45C3306F
Src addr: 192.168.0.2
Src mask: 255.255. 255. 255
Dst addr: 172.16.1.1
Dst mask: 255.255. 255. 255

Src ports
Upper: O
Lower: O
(04] : ignore

Dst ports
Upper: O
Lower: O
(04] : ignore

Prot ocol : 50
Use protocol: true
SPI : 0x45C3306F
Use SPI: true
| PSEC. Conpl eted inbound permt rule, SPI 0x45C3306F
Rul e I D: 0x02912E50

Solucionar problemas usando o ASDM

Vocé pode usar o ASDM para ativar o registro e exibir os registros.

1. Escolha Configuration > Properties > Logging > Logging Setup, selecione Enable Logging e
cligue em Apply para ativar o registro.

2. Escolha Monitoring > Logging > Log Buffer > On Logging Level, selecione Logging Buffer e
clique em View para exibir os logs.

Problema: Desconexoes frequentes

Tempo limite de ociosidade/sesséo

Se o timeout de ociosidade for definido como 30 minutos (padrao), significa que ele descarta o
tunel depois que nenhum trafego passa por ele por 30 minutos. O cliente VPN é desconectado
apo6s 30 minutos, independentemente da configuragao do timeout de ociosidade, e encontra a
mensagem de erro PEER_DELETE- | KE_DELETE_UNSPEC! FI ED.

Configure idle timeout e session timeout como none para fazer com que o tunel esteja sempre
ativo e nunca seja descartado.

Insira o comando vpn-idle-timeout no modo de configuragao de politica de grupo ou no modo de



configuracdo de nome de usuario para configurar o periodo de timeout do usuario.

host nane(confi g) #group-policy DfltGrpPolicy attributes
host nane(confi g- gr oup-pol i cy) #vpn-idle-timeout none

Configure o tempo maximo para as conexdes de VPN com o comando vpn-session-timeout no
modo de configuragdo de politica de grupo ou no modo de configuragdo de nome de usuario:

host nane(confi g) #group-policy DfltGrpPolicy attributes
host nane(confi g- gr oup- pol i cy) #vpn-session-timeout none

Solucionar problemas do Windows Vista

Usuario simultaneo

O Windows Vista L2TP/IPsec introduziu algumas alteragdes na arquitetura que proibiam mais de
um usuario simultdneo de estar conectado a um PIX/ASA headend. Esse comportamento nao
ocorre no Windows 2K/XP. A Cisco implementou uma solucao alternativa para essa alteracao a
partir da versao 7.2(3) e posterior.

O PC Vista ndo consegue se conectar

Se o computador com Windows Vista nao puder conectar o servidor L2TP, verifique se vocé
configurou SOMENTE mschap-v2 sob os atributos ppp no DefaultRAGroup.
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