Exemplo de Configuracao de Acesso de Cliente
VPN e AnyConnect para LAN Local
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Introduction

Este documento descreve como permitir que o Cisco VPN Client ou o Cisco AnyConnect Secure
Mobility Client acessem somente sua LAN local enquanto sdo encapsulados em um Cisco
Adaptive Security Appliance (ASA) 5500 Series ou no ASA 5500-X Series. Essa configuragao
permite que os Cisco VPN Clients ou o Cisco AnyConnect Secure Mobility Client acessem de
forma segura os recursos corporativos através de IPsec, Secure Sockets Layer (SSL) ou Internet
Key Exchange Version 2 (IKEv2) e ainda da ao cliente a capacidade de realizar atividades como
imprimir onde o cliente esta localizado. Se for permitido, o trafego destinado a Internet ainda sera
encapsulado para o ASA.

Nota: Esta ndo é uma configuragao para tunelamento dividido, em que o cliente tem acesso
nao criptografado a Internet enquanto esta conectado ao ASA ou PIX. Refira ao PIX/ASA
7.x:_Allow Split Tunneling for VPN Clients no ASA Configuration Example para obter
informagdes sobre como configurar o tunelamento dividido no ASA.

Prerequisites

Requirements


//www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html
//www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html

Este documento pressupde que ja existe uma configuragdo de VPN de acesso remoto funcional
no ASA.

Consulte o PIX/ASA 7.x como um Servidor VPN Remoto usando o Exemplo de Configuracao de
ASDM para o Cisco VPN Client se um ainda nao estiver configurado.

Consulte Exemplo de Configuracdo do ASA 8.x VPN Access com o AnyConnect SSL VPN Client
para o Cisco AnyConnect Secure Mobility Client se um ainda n&o estiver configurado.

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco ASA 5500 Series versao 9(2)1

. Cisco Adaptive Security Device Manager (ASDM) versao 7.1(6)
- Cisco VPN Client Versao 5.0.07.0440

- Cisco AnyConnect Secure Mobility Client versao 3.1.05152

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. All of the devices used in this document started with a cleared (default)
configuration. If your network is live, make sure that you understand the potential impact of any
command.

Diagrama de Rede

O cliente esta localizado em uma rede tipica de Escritério Pequeno / Escritério Doméstico (SOHO
- Small Office / Home Office) e se conecta através da Internet ao escritério central.
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Informacgdes de Apoio

Ao contrario de um cenario de tunelamento dividido classico no qual todo o trafego da Internet é
enviado sem criptografia, quando vocé habilita o0 acesso de LAN local para clientes VPN, ele
permite que esses clientes se comuniquem sem criptografia somente com dispositivos na rede
em que estao localizados. Por exemplo, um cliente que tem permissao de acesso a LAN local
enquanto esta conectado ao ASA de casa pode imprimir em sua propria impressora, mas nao
acessar a Internet sem primeiro enviar o trafego pelo tunel.


//www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html
//www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html
//www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/70511-sslvpnclient-asa.html

Uma lista de acesso é usada para permitir o acesso a LAN local da mesma forma que o
tunelamento dividido é configurado no ASA. No entanto, em vez de definir quais redes devem ser
criptografadas, a lista de acesso nesse caso define quais redes ndo devem ser criptografadas.
Além disso, ao contrario do cenario de tunelamento dividido, as redes reais na lista ndo precisam
ser conhecidas. Em vez disso, o ASA fornece uma rede padrao de 0.0.0.0/255.255.255.255, que
€ entendida como a LAN local do cliente.

Nota: Quando o cliente esta conectado e configurado para acesso a LAN local, vocé néo
pode imprimir ou procurar por nome na LAN local. No entanto, vocé pode navegar ou
imprimir por endereco IP. Consulte a segao Solucéo de problemas deste documento para
obter mais informacgdes, bem como solugdes alternativas para esta situacgao.

Configurar o acesso de LAN local para clientes VPN ou o
AnyConnect Secure Mobility Client

Conclua estas tarefas para permitir que os Cisco VPN Clients ou os Cisco AnyConnect Secure
Mobility Clients acessem a LAN local enquanto estdo conectados ao ASA:

. Configure o ASA via ASDM ou Configure o ASA via CLI
. Configurar o Cisco AnyConnect Secure Mobility Client

Configurar o ASA via ASDM

Conclua estes passos no ASDM para permitir que os VPN Clients tenham acesso a LAN local
enquanto estao conectados ao ASA:

1. Escolha Configuration > Remote Access VPN > Network (Client) Access > Group Policy e
selecione a Group Policy na qual deseja habilitar o acesso a LAN local. Em seguida, clique
em Editar.
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2. Va para Advanced > Split Tunneling.

F Edit Internal Group Policy: Hillvalleyvpn
ok - A gy AL il

EEE s )

—faeneral The YF{ diert makes split tunneling decisions on the basis of a network list that can be spedfied below by providing |
i=-Advanced CNS Mames:  [Wf] Inherit !
; L Bromser Proxy Palcy: [ irherie |
H-AnyConnect Clent :
[ﬁ]P‘_-'-E-'D:].K:E'Ill:l Chert MNebwork List: . lrhan.t |

Pressing this button ko sek up split exlesion for Web Security proxies.
et up Splt Exdusion for Web Security...

Intercept BHCP Configuration Message from Microsoft Clients

3. Desmarque a caixa Herdar para Politica e escolha Excluir lista de rede abaixo.
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Metwork List: (/] Inherit

Pressing this button ko set up split exfusion For Web Security proxies.
Set up Split Exclusion For Wab Sscurity ..

Intercept DHCP Configuration Message from Microsoft Clients

4. Desmarque a caixa Inherit para Network List (Lista de rede) e clique em Manage (Gerenciar)
para iniciar o Access Control List (ACL) Manager.
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5. No ACL Manager, escolha Add > Add ACL... para criar uma nova lista de acesso.

F

m ACL Manager

Stanu:laru:l .ﬁ.CL

Extended ACL

+nddv.5ditine|ete|;r 4|3 @ -]

Mo address

Ackion Description

6. Fornegca um nome para a ACL e clique em OK.



[Ey Add ACL ) |

ACL Mame: ianaI_Lan_.ﬁ.ccess|

7. Depois que a ACL for criada, escolha Add > Add ACE... para adicionar uma entrada de
controle de acesso (ACE).

.........................................................

8. Defina a ACE que corresponde a LAN local do cliente.

Escolha Permitir.Escolha o endereco IP 0.0.0.0Escolha uma mascara de rede de
/32.(Opcional) Fornega uma descrigao.Click OK.



Standard ACL | Extended ACL

4 add - |(&f Ede|[f Dot | #+ & | § En @ - |

Ko Address Action Drescripkion
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Ackion: @ Permit (7 Deny

Address: |El.h.u,u;§z|' e E]|

Description:

9. Clique em OK para sair do ACL Manager.
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10. Certifique-se de que a ACL que vocé acabou de criar esteja selecionada para a Lista de
rede de tunel dividido.
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11. Clique em OK para retornar a configuragao da Politica de Grupo.



The ¥PM client makes split tunneling declsions on the basis of & network, list that can be specifled below by providing the proper parametar

DS Names:  [W] Inherit |

Policy: [ Inhert | Exclude Network List Below

Network List: []Inherlt [Local_Lan_Access

Pressing this button ko set up split exdusion For Web Security proxies,
Set up Split Exchusion For Web Security .. |

Intercept DHCP Configuration Message from Microsoft Clients

| ‘Next °F‘revi|:-us

L ok || cacel || Heb

12. Cliqgue em Apply e em Send (se necessario) para enviar os comandos ao ASA.
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Configurar o ASA via CLI

Em vez de usar o ASDM, vocé pode concluir estas etapas na CLI do ASA para permitir que os
VPN Clients tenham acesso a LAN local enquanto estdo conectados ao ASA:

1. Entre no modo de configuragao.

Ci scoasa>enable

Passwor d:

ci scoasa#configure terminal
ci scoasa(config)#

2. Crie a lista de acesso para permitir o acesso a LAN local.

ci scoasa(confi g) #access-1list Local LAN Access remark Client Local LAN Access
ci scoasa(confi g)#access-1list Local_ LAN Access standard permit host 0.0.0.0

Cuidado: Devido as alteracdes na sintaxe da ACL entre as versdes 8.x a 9.x do software
ASA, esta ACL nao é mais permitida e os administradores verao esta mensagem de erro



quando tentarem configura-la:

rtpvpnoutbound6 (config) # access-list test standard permit host
0.0.0.0

ERRO: endereco IP invalido

A unica coisa permitida é:
rtpvpnoutbound6 (config) # access-list test standard permit any4

Este é um problema conhecido e foi tratado pela ID de bug da Cisco CSCut3131. Atualize
para uma versao com a corregao para este bug para poder configurar o acesso de LAN
local.

. Entre no modo de configuragéo de Diretiva de Grupo para a politica que deseja modificar.

ci scoasa(confi g) #group-policy hillvalleyvpn attributes
ci scoasa(config-group-policy)#

. Especifique a politica de tunel dividido. Nesse caso, a politica é excluida.
ci scoasa(confi g-group-policy)#split-tunnel-policy excludespecified

. Especifique a lista de acesso de tunel dividido. Nesse caso, a lista é Local_LAN_Access.

ci scoasa(confi g-group-policy)#split-tunnel-network-list value Local_ LAN Access

. Emita este comando:

ci scoasa(confi g) #tunnel-group hillvalleyvpn general-attributes

. Associe a politica do grupo ao grupo do tunel.

ci scoasa(config-tunnel -i psec)# default-group-policy hillvalleyvpn

. Saia dos dois modos de configuragao.

ci scoasa(confi g-group-policy)#exit
ci scoasa(confi g) #exit
ci scoasa#

. Salve a configuracdo na RAM nao volatil (NVRAM) e pressione Enter quando avisado para
especificar o nome de arquivo de origem.

Ci scoasat#copy running-config startup-config

Source fil enane [running-config]?
Crypt ochecksum 93bb3217 Of 60bf a4 c36bbb29 75cf714a


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut31315

3847 bytes copied in 3.470 secs (1282 bytes/sec)
ci scoasa#

Configurar o Cisco AnyConnect Secure Mobility Client

Para configurar o Cisco AnyConnect Secure Mobility Client, consulte a se¢gao Estabelecer a
conexao VPN SSL com SVC do ASA 8.x : Permitir tunelamento dividido para AnyConnect VPN
Client no exemplo de configuragao do ASA.

O tunelamento dividido-excluidos requer que vocé habilite AllowLocalLanAccess no AnyConnect
Client. Todo o tunelamento split-exclude é considerado como acesso de LAN local. Para usar o
recurso de exclusdo de tunelamento dividido, vocé deve habilitar a preferéncia
AllowLocalLanAccess nas preferéncias do AnyConnect VPN Client. Por padrdo, o acesso a LAN
local esta desabilitado.

Para permitir o acesso a LAN local e, portanto, o tunelamento dividido-excluidos, um
administrador de rede pode ativa-lo no perfil ou os usuarios podem ativa-lo nas configuragdes de
preferéncias (consulte a imagem na proxima se¢ao). Para permitir o acesso a LAN local, um
usuario seleciona a caixa de selecao Permitir acesso a LAN Local se o tunelamento dividido
estiver ativado no gateway seguro e configurado com a politica especificada de exclusao de
politica de tinel dividido. Além disso, vocé pode configurar o perfil do cliente VPN se o acesso a
LAN local for permitido com <LocalLanAccess UserControllable="true">true</LocalLanAccess>.

Preferéncias do usuario

Aqui estao as sele¢des que vocé deve fazer na guia Preferéncias no Cisco AnyConnect Secure
Mobility Client para permitir o acesso a LAN local.


//www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/100936-asa8x-split-tunnel-anyconnect-config.html#SVC
//www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/100936-asa8x-split-tunnel-anyconnect-config.html#SVC
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Exemplo de perfil XML

Aqui esta um exemplo de como configurar o perfil do cliente VPN com XML.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<AnyConnect Profil e xm ns="http://schemas. xm soap. or g/ encodi ng/ "

xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"

xsi : schemaLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>

<UseSt art Bef or eLogon User Control | abl e="true" >f al se</ UseSt ar t Bef or eLogon>

<Aut omati cCert Sel ecti on User Control |l abl e="true">f al se</ Aut omati cCert Sel ecti on>
<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>

<CertificateStoreQverride>fal se</CertificateStoreQverride>

<ProxySetti ngs>Nati ve</ProxySettings>

<Al | owLocal ProxyConnecti ons>t rue</ Al | omLocal ProxyConnecti ons>

<Aut henti cati onTi meout >12</ Aut henti cati onTi meout >

<Aut oConnect OnSt art User Control | abl e="tr ue" >f al se</ Aut oConnect OnSt art >

<M ni mi zeOnConnect User Control | abl e="true">true</ M ni ni zeOhConnect >

<Local LanAccess User Control | abl e="true">true</Local LanAccess>

<Cl ear Smart cardPi n User Control | abl e="true">true</d ear Smart car dPi n>

<l PPr ot ocol Support>| Pv4, | Pv6</| PPr ot ocol Support >



<Aut oReconnect User Control | abl e="fal se">true

<Aut oReconnect Behavi or User Control | abl e="f al se" >Di sconnect OnSuspend
</ Aut oReconnect Behavi or >

</ Aut oReconnect >

<Aut oUpdat e User Control | abl e="fal se" >t rue</ Aut oUpdat e>

<RSASecur | DI ntegrati on UserControl |l abl e="fal se">Aut omatic

</ RSASecur | DI nt egr ati on>

<W ndowsLogonEnf or cenent >Si ngl eLocal Logon</ W ndowsLogonEnf or cenment >
<W ndowsVPNEst abl i shnent >Local User sOnl y</ W ndowsVPNEst abl i shrment >
<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>

<PPPExcl usi on User Control | abl e="f al se">Di sabl e

<PPPExcl usi onServer| P User Control | abl e="f al se" ></ PPPExcl usi onSer ver| P>
</ PPPExcl usi on>

<Enabl eScri pting UserControl | abl e="fal se">f al se</ Enabl eScri pti ng>
<Enabl eAut omat i cServer Sel ecti on UserControl | abl e="fal se">fal se

<Aut oSer ver Sel ecti onl npr ovenent >20</ Aut oSer ver Sel ect i onl npr ovenent >
<Aut oSer ver Sel ecti onSuspendTi ne>4</ Aut oSer ver Sel ect i onSuspendTi ne>
</ Enabl eAut onat i cServer Sel ecti on>

<Ret ai nVpnOnLogof f >f al se

</ Ret ai nVpnOnLogof f >

</Cientlnitialization>

</ AnyConnect Profi | e>

Verificar

Conclua as etapas nessas se¢des para verificar sua configuragao.

- Exibir o DART
- Testar o acesso a LAN local com ping
Conecte seu Cisco AnyConnect Secure Mobility Client ao ASA para verificar sua configuragao.

1. Escolha sua entrada de conex&o na lista de servidores e clique em Conectar.

(ﬁﬂ Cisco AnyConnect Secure Mobility Client | o _lm

—anneck

2. Escolha Janela Avangada para Todos os Componentes > Estatisticas... para exibir o modo
de tunel.



Statistics

Virtual Private Network (VPN)

m Route Details

Connection Information
State:
Tunnel Mode (IPv4):
Tunnel Mode (IPvE):
Duration:
Bytes
Sent:
Received:
Frames
Sent:
Received:
Contral Frames
Sent:
Recelved:

Client Management
Profile Name:

Administrative Domain:

Connected

Split Exclude

Drop All Traffic

00:01:11

49749
9298

710

pro_locallan.xml

Undefined

Firewall Message History |

Address Information
Client (IPv4):
Client {IPvG):
Server:

Transport Information

192.168.11.1
Not Available
64.102.156.87

Protocol: DTLS

Cipher: RSA_3DES_168_SHAL

Compression: LZS

Proxy Address: No Proxy
Feature Configuration

FIPS Mode: Disabled

Trusted MNetwork Detection: Disabled

Always On: Disabled
Secure Maobllity Solution

Status: Unconfirmed

Appliance: Not Available

| Reset |

Export Stats...

3. Clique na guia Route Details para ver as rotas para as quais o Cisco AnyConnect Secure
Mobility Client ainda tem acesso local.

Neste exemplo, o cliente tem permissédo de acesso a LAN local para 10.150.52.0/22 e

169.254.0.0/16 enquanto todo o trafego restante é criptografado e enviado através do tunel.



806 Statistics

H

Virtual Private Network (VPN)

| Statistics [Nicl- o= 38 Firewall Message History

. o

Route Details

¥ Mon-Secured Routes (IPv4)

10.150.52.0/22
169.254.0.0/16
¥ Secured Routes (IPv4)
0.0.0.0/0
Non-5ecured Routes (IPv6)
Secured Routes {IPvB)

Cisco AnyConnect Secure Mobility Client

Ao examinar os logs do AnyConnect a partir do pacote da ferramenta de diagnéstico e relatério
(DART), vocé pode determinar se o parametro que permite o acesso local a LAN esta definido ou
nao.

Rk S O O O

Date : 11/25/2011

Time : 13:01: 48

Type : Information

Sour ce : acvpndownl oader

Description : Current Preference Settings:
Servi ceDi sabl e: false
CertificateStoreOverride: false
CertificateStore: Al

ShowPr eConnect Message: fal se

Aut oConnect OnStart: false

M ni m zeOnConnect: true



Local LanAccess: true

Aut oReconnect: true

Aut oReconnect Behavi or: Di sconnect OnSuspend
UseSt art Bef or eLogon: fal se

Aut oUpdat e: true

RSASecur | DI nt egrati on: Automatic

W ndowsLogonEnf or cenent : Si ngl eLocal Logon
W ndowsVPNEst abl i shment : Local UsersOnly
ProxySettings: Native

Al | owLocal ProxyConnections: true
PPPExcl usi on: Di sabl e

PPPExcl usi onServer | P:

Aut omati cVPNPol i cy: fal se

Trust edNet wor kPol i cy: Di sconnect
Unt r ust edNet wor kPol i cy: Connect

Trust edDNSDomai ns:

Trust edDNSSer vers:

Al waysOn: fal se

Connect Fai | urePol i cy: O osed

Al | owCapt i vePort al Rermedi ation: false
CaptivePort al Rermedi ati onTi meout: 5
Appl yLast VPNLocal Resour ceRul es: fal se
Al Il oWwWPNDi sconnect: true

Enabl eScripting: false

Ter mi nat eScri pt OnNext Event: fal se
Enabl ePost SBLOnConnect Scri pt: true
Aut omati cCert Sel ection: true

Ret ai nVpnOnLogoff: fal se

User Enf or cenent : SameUser Onl y

Enabl eAut omat i cServer Sel ecti on: fal se
Aut oSer ver Sel ecti onl nprovenent: 20
Aut oSer ver Sel ecti onSuspendTi nme: 4

Aut henti cati onTi neout: 12

Saf eWor dSof Tokenl nt egration: fal se
Al'l oM PsecOver SSL: fal se

Cl ear SmartcardPi n: true

Rk S O S O

Testar o acesso a LAN local com ping

Uma maneira adicional de testar se o VPN Client ainda tem acesso de LAN local enquanto esta
em tunel para o headend de VPN é usar o comando ping na linha de comando do Microsoft
Windows. Aqui esta um exemplo em que a LAN local do cliente € 192.168.0.0/24 e outro host esta
presente na rede com um endereco IP 192.168.0.3.

C. \>ping 192.168.0.3
Pi ngi ng 192.168.0.3 with 32 bytes of data&col on;

Reply from 192.168.0.3: bytes=32 tine<lns TTL=255
Reply from 192.168.0.3: bytes=32 tine<lns TTL=255
Reply from 192.168.0.3: bytes=32 tine<lns TTL=255
Reply from 192.168.0.3: bytes=32 tine<lns TTL=255

Ping statistics for 192.168.0. 3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% oss),
Approximate round trip tines in mlli-seconds:

M ni mum = Ons, Maxi mum = Onms, Average = 0ns



Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuragao.

Nao é possivel imprimir ou procurar por nome

Quando o VPN Client esta conectado e configurado para acesso a LAN local, vocé ndo pode
imprimir ou procurar por nome na LAN local. Ha duas opc¢des disponiveis para contornar essa
situagao:

- Procure ou imprima por endereco IP.

Para navegar, em vez da sintaxe \\sharename, use a sintaxe \\X.X.x.x onde x.x.x.x € 0
endereco |IP do computador.

Para imprimir, altere as propriedades da impressora de rede para usar um endereco I[P em
vez de um nome. Por exemplo, em vez da sintaxe \\sharename\printername, use
\\x.x.x\printername, onde x.x.x.x € um endereco IP.

- Crie ou modifique o arquivo LMHOSTS do cliente VPN. Um arquivo LMHOSTS em um PC
com Microsoft Windows permite criar mapeamentos estaticos entre nomes de host e
enderecos IP. Por exemplo, um arquivo LMHOSTS pode ter a seguinte aparéncia:

192. 168. 0. 3 SERVER1
192.168. 0. 4 SERVER2
192.168. 0.5 SERVER3

No Microsoft Windows XP Professional Edition, o arquivo LMHOSTS esta localizado em

%SystemRo0t%\System32\Drivers\Etc. Consulte a documentagao da Microsoft ou o artigo
314108 da base de conhecimento da Microsoft para obter mais informacoes.

Informagdes Relacionadas

- PIX/ASA 7.x como um Servidor VPN Remoto usando Exemplo de Configuracdo de ASDM
- Exemplo de Configuracéo de Cliente VPN SSL (SVC) no IOS com SDM

- Dispositivos de seguranga adaptaveis Cisco ASA 5500 Series

- Suporte Técnico e Documentacéo - Cisco Systems



http://support.microsoft.com/?kbid=314108
//www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html?referring_site=bodynav
//www.cisco.com/c/pt_br/support/docs/security/ssl-vpn-client/70790-svcios.html
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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