Cisco Secure Desktop (CSD 3.1.x) em ASA 7.2.x
para o exemplo de configuracao de Windows
usando o ASDM
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Introdugéo

O Cisco Secure Desktop (CSD) estende a seguranga da tecnologia de VPN SSL. O CSD fornece
uma particdo separada na estacio de trabalho de um usuario para a atividade de sessao. Esta
area de quarentena é criptografada durante as sessdes e removida completamente quando a
sessdo de VPN SSL termina. O Windows pode ser configurado com todos os beneficios da
seguranca do CSD. Macintosh, Linux, e Windows CE tém acesso somente aos recursos de
limpeza de cache, navegacao na web e acesso a arquivos. O CSD pode ser configurado para
dispositivos Windows, Macintosh, Windows CE e Linux nestas plataformas:

- 5500 Series adaptavel da ferramenta de seguranca de Cisco (ASA)
- Roteadores Cisco que executam as liberagées 12.4(6)T do Cisco IOS ® Software e mais
tarde



- Versao 4.7 e mais recente do Concentradores Cisco VPN série 3000
- Médulo de Cisco WebVPN no Roteadores do Catalyst 6500 e 7600 Series

Nota: A liberacao 3.3 CSD deixa-o agora configurar o Cisco Secure Desktop para ser executado
nos computadores remotos que executam a vista de Microsoft Windows. Previamente, o Cisco
Secure Desktop foi limitado aos computadores que executaram Windows XP ou 2000. Refira o
realce dos novos recursos - Secure Desktop na secao da vista dos Release Note para o Cisco
Secure Desktop, liberagao 3.3, para mais informacao.

Este exemplo cobre primeiramente a instalagdo e a configuragdo do CSD no 5500 Series ASA
para clientes do Windows. As configuragées opcionais para Windows CE, o Mac, e os clientes
Linux s&o adicionadas para a conclusio.

O CSD é usado conjuntamente com a tecnologia de VPN SSL (sem clientes SSL VPN, thin client

SSL VPN, ou cliente VPN SSL (SVC)). O CSD adiciona o valor as sessdes seguras da tecnologia
de VPN SSL.

Pré-requisitos

Requisitos
Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

Exigéncias para o dispositivo do theASA

- Liberagao 3.1 de Cisco CSD ou mais atrasado
- Versao de software 7.1.1 de Cisco ASA ou mais atrasado
- Liberacao 5.1.1 do Cisco Adaptive Security Device Manager (ASDM) ou mais
atrasadoNota: Apoios da versado 3.2 CSD na versao ASA 8.x somenteNota: Consulte
Habilitacdo de Acesso HTTPS para o ASDM para permitir que o ASA seja configurado pelo
ASDM.
Exigéncias para computadores de cliente

- Os clientes remotos devem ter privilégios administrativos locais; ndo se exige, mas sugere-se
altamente.

- Os clientes remotos devem ter a versao 1.4 ou mais recente do ambiente de tempo de
execucao de java (JRE).

- Navegadores de cliente remoto: Internet explorer 6.0, Netscape 7.1, Mozilla 1.7, safari 1.2.2,
ou Firefox 1.0

- Cookie permitidos e pop-up permitidos em clientes remotos

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Versdo ASDM Cisco 5.2(1)
- Versao ASA de Cisco 7.2(1)
- Cisco CSD Version-securedesktop-asa-3.1.1.32-k9.pkg

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos usados neste documento comegaram com uma
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configuracao limpa (padrao). Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando. Os enderecos IP de Um ou Mais Servidores Cisco ICM NT
usados nesta configuragao sao enderegos do RFC 1918. Estes enderecos IP de Um ou Mais
Servidores Cisco ICM NT nao sao legais no Internet e devem ser usada somente em um
ambiente de laboratério do teste.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Informacoes de Apoio

O CSD opera-se com tecnologia de VPN SSL, assim que os sem clientes, o thin client, ou o0 SVC
devem ser ativados antes da configuragao do CSD.

Diagrama de Rede

Os lugar diferentes de Windows podem ser configurados com os aspectos da seguranca total do
CSD. Macintosh, Linux, e Windows CE tém o acesso somente ao liquido de limpeza do
esconderijo e/ou a navegacao na web e o0 acesso de arquivo.

Este documento utiliza a seguinte configuragao de rede:
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Configurar o CSD no ASA para clientes do Windows

Configurar o CSD no ASA para clientes do Windows com cinco etapas principal:

. Obtenha, instale, e permita o software CSD em Cisco ASA.



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

. Defina lugar de Windows.

- Defina a identificacdo de local de Windows.

- Configurar os médulos do lugar de Windows.

. Configurar caracteristicas do lugar de Windows.

. Configuracao opcional para Windows CE, Macintosh, e clientes Linux.

Obtenha, instale, e permita o software CSD

Termine estas etapas para obter, instalar, e permitir o software CSD em Cisco ASA.

1. Transfira o software securedesktop-asa*.package CSD e arquivos de leia-me em sua
estacao de gerenciamento do Web site da transferéncia de software Cisco.

2. Entre ao ASDM e clique o botao da configuragao. Do menu esquerdo, clique o botao do
gerente CSD, e clique o link do Cisco Secure
Desktop.
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3. Clique a transferéncia de arquivo pela rede para indicar o indicador da imagem da
transferéncia de arquivo pela rede.Ou entre no trajeto do arquivo novo .package na estagao
de gerenciamento ou o clique consulta arquivos locais para encontrar o arquivo.Qualquer
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um entra no lugar no flash em que para colocar o arquivo ou o clique consulte o flash.Clique
o arquivo da transferéncia de arquivo pela rede.Quando alertado, clique a APROVAGAO >
préximo >
APROVADO.
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4. Uma vez que a imagem do cliente é carregada para piscar, verifique a caixa de verificagao
do cliente VPN da possibilidade SSL, e clique-a entao aplicam-se.
5. Clique em Save e, em seguida, clique em Yes para aceitar as alteragdes.

Defina lugar de Windows

Termine estas etapas para definir lugar de Windows.

. Clique o botao da configuragéo.

. Do menu esquerdo, clique o botao do gerente CSD, e clique o link do Cisco Secure Desktop.

. Do painel de navegagao, clique configuragdes de local de Windows.

. Datilografe um nome do lugar no lugar para adicionar o campo e o clique adiciona.Note os
trés lugar neste exemplo: Escritorio, HOME, e outro.O escritério representa as estagdes de
trabalho que sao situadas dentro do limite da Seguranca do corporacd.A HOME representa
0s usuarios que trabalham da HOME.Outro representa todo o lugar a ndo ser os dois lugar
mencionados.

A WON -
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5. Crie seus proprios lugar dependentes da disposigao de sua arquitetura de rede para vendas,
convidados, Parceiros, e outro.

6. Porque vocé cria lugar de Windows, o painel de navegacao expande com os modulos
configuraveis para cada lugar novo. O clique aplica tudo.

7. Clique em Save e, em seguida, clique em Yes para aceitar as alteragoes.

Identificacdo de local de Windows

Termine estas etapas para definir a identificacdo de local de Windows.

1. Identifique os lugar que foram criados dentro definem lugar de
Windows.
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2. Para identificar o escritorio do lugar, clique o escritério no painel de navegagao.Desmarcar o
liquido de limpeza do Secure Desktop e do esconderijo porque estes sdo computadores
internos.A verificagao permite a identificagao usando critérios IP.Incorpore os intervalos de
endereco IP de seus computadores internos.A verificagao permite a identificagdo usando o
registro ou arquiva critérios. Isto diferencia trabalhadores de escritorio internos dos

convidados ocasionais na
rede.
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3. O clique configura critérios. Um exemplo simples de um arquivo “DoNotDelete.txt” &
configurado. Este arquivo deve existir em seus computadores Windows internos e é

simplesmente um placeholder.

Vocé pode igualmente configurar uma chave do registro de

Windows para identificar computadores de escritério internos. Clique OKIN o indicador do
critério do arquivo adicionar. Clique OKIN o registro e arquive critérios do

indicador.
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4. O clique aplica tudo na identificagao para o indicador do escritério. Clique em Save e, em
seguida, clique em Yes para aceitar as alteragoes.

5. Para identificar a HOME do lugar, HOME do clique no painel de navegacao.A verificagao
permite a identificagdo usando o registro ou arquiva critérios.O clique configura
critérios.
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6. Os clientes do computador doméstico devem ter sido configurados com esta chave de
registro por um administrador. Clique a APROVAGAO no indicador do critério do registro
adicionar. Clique a APROVAGAO no registro e arquive critérios do

indicador.
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7. Sob o modulo do lugar, verifique o Secure Desktop. O clique aplica tudo na identificagao
para o indicador home. Clique em Save e, em seguida, clique em Yes para aceitar as
alteracoes.

8. Para identificar o lugar outro, clica outro no painel de navegacgao.Verifique somente a caixa
do liquido de limpeza do esconderijo e desmarcar todas caixas restantes.O clique aplica
tudo na identificacao para o outro indicador.Clique em Save e, em seguida, clique em Yes
para aceitar as
alteracoes.
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Configurar o médulo do lugar de Windows

Termine estas etapas para configurar os modulos sob cada um dos trés lugar que voceé criou.

1. Para clientes do escritério, ndo faga nada desde que o liquido de limpeza do Secure
Desktop e do esconderijo ndo foi escolhido nas etapas precedentes. O aplicativo ASDM
permite que vocé configure o liquido de limpeza do esconderijo mesmo se nao foi escolhido
em uma etapa precedente. Mantenha as configuragdes padrao para os locais do
escritdrio.Nota: A politica da caracteristica VPN nao é discutida nesta etapa, mas sera

discutida em uma etapa subsequente para todos os lugar.

. Para os clientes home, HOME do clique e registador da introdugao por teclado no painel de
navegacao.No indicador do registador da introdugao por teclado, verifique a verificagdo para
ver se ha registadores de introducgédo por teclado.O clique aplica tudo no indicador do
registador da introdugéao por teclado.Clique em Save e, em seguida, clique em Yes para
aceitar as

alteracoes.
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3. Sob a HOME, escolha o liquido de limpeza do esconderijo e os parametros serir seu
ambiente.
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4. Sob a HOME, escolha o Secure Desktop geral e os parametros serir seu
ambiente.
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5. Sob a HOME, escolha ajustes do Secure Desktop.A verificacdo permite aplicativos de e-mail

trabalhar transparentemente, e configura os outros ajustes para serir seu ambiente.O clique

aplica tudo.Clique em Save e, em seguida, clique em Yes para aceitar as

alteracoes.
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Configurar caracteristicas do lugar de Windows

Configurar a politica da caracteristica VPN para cada um dos lugar que vocé criou.

1. No painel de navegagao, o clickOffice, e clica entdo a politica da caracteristica VPN.

2. Clique a aba Grupo-baseada da politica.Clique sempre o botao de radio da Grupo-politica do
sucesso do uso.Clique a aba da navegagéao na web, e verifique o botdo de radio sempre
permitido.Siga o mesmo procedimento para a transmissao do acesso de arquivo, da porta, e
abas completas do Tunelamento.O clique aplica tudo.Clique em Save e, em seguida, clique
em Yes para aceitar as
alteracoes.
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3. Para utilizadores domésticos, cada corporagd pode exigir politicas especificas antes que o
acesso esteja permitido. No painel de navegacao, clique em casa, e clique a politica da
caracteristica VPN.Clique a aba Grupo-baseada da politica.Clique o botao de radio da
Grupo-politica do sucesso do uso se os critérios preconfigured combinam, como uma chave
de registro especifica, 0 nome de arquivo conhecido, ou o certificado digital.Verifique a caixa
de selegcao do méddulo do theLocation e escolha o Secure Desktop.Escolha o anti-virus, o
Anti-spyware, o Firewall, e as areas do OS de acordo com sua politica de seguranga da
empresa. Nao estardao permitidos aos utilizadores domésticos na rede a menos que seus
computadores encontrarem seus critérios
configurados.
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4. No painel de navegacao, clique outro e clique a politica da caracteristica VPN.Clique a aba
Grupo-baseada da politica.Clique sempre o botéo de radio da Grupo-politica do sucesso do
uso.
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5. Para clientes neste lugar da politica da caracteristica VPN, clique a aba da navegag¢édo na
web, e clique o seletor de radio sempre permitido.Clique a aba do acesso de arquivo, e
cligue o botdo de radio do desabilitagdo.Repita a etapa com a transmisséo da porta e as
abas completas do Tunelamento.O clique aplica tudo.Clique em Save e, em seguida, clique
em Yes para aceitar as
alteracoes.
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Configuracoes opcionais para Windows CE, Macintosh, e clientes Linux

Estas configuragbes sédo opcionais.

1. Se vocé escolhe Windows CE do painel de navegagao, verifique a caixa de verificagao da

navegacgao na
web.
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2. Se vocé escolhe o Mac e o liquido de limpeza do esconderijo de Linux do painel de
navegacao, verifique a limpeza do langamento em cima do seletor do radio do timeout
global.Mude o intervalo a sua especificagdo.Sob a area de politica da caracteristica do
theVPN, verifique a havegagao na web, acesso de arquivo, e o radio da transmisséo da
porta disca para estes
clientes.
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3. Se vocé escolhe Windows CE ou o Mac e o liquido de limpeza do esconderijo de Li

clique aplica tudo.
4. Clique em Save e, em seguida, clique em Yes para aceitar as alteragoes.

Configurar

Configuragdo

Esta configuragao reflete as mudancas ASDM feitas para permitir o CSD: A maioria das
configuragbes CSD sdo mantidas em um arquivo separado no flash.

Ciscoasa

ci scoasa#show runni ng-confi g Building configuration...
ASA Version 7.2(1) ! hostnane ciscoasa domai n- nanme

ci sco. com enabl e password 2KFnbNI dl . 2KYOU encr ypt ed
names ! interface Ethernet0/0 naneif outside security-

level O ip address 172.22.1.160 255.255.255.0 !
interface Ethernet0/1 naneif inside security-level 100
i p address 10.2.2.1 255.255.255.0 ! interface

Et hernet 0/ 2 shutdown no naneif no security-level no ip

address ! interface Managenent0/0 shutdown no naneif no
security-level no ip address nmanagenment-only ! passwd
2KFQNbNI dI . 2KYQU encrypted ftp node passive dns server-
group Def aul t DNS donmai n- nane ci sco. com no pager | oggi ng
enabl e 1 ogging asdminformati onal ntu outside 1500 ntu
inside 1500 !--- ASDM | ocation on diskO asdm i mage

nux, o



di sk0: /asdnb21. bin no asdm hi story enable arp tineout
14400 nat-control tineout xlate 3:00:00 tineout conn

1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0: 02: 00 sip-invite 0:03:00 sip-disconnect 0:02:00

ti meout uauth 0:05:00 absolute !--- some group policy
attributes group-policy GoupPolicyl internal group-
policy G oupPolicyl attributes vpn-tunnel -protocol |PSec
| 2t p-i psec webvpn webvpn functions url-entry fil e-access
file-entry file-browsing usernanme userl password

mb2j Ys13AX | AGa encrypted privil ege 15 usernane userl
attributes vpn-group-policy GoupPolicyl username cisco
password 3USUcOPFU MCO4Jk encrypted privil ege 15
usernane cisco attributes vpn-group-policy DfltG pPolicy
webvpn port-forward none port-forward-name val ue
Application Access http server enable http 10.2.2.0

255. 255. 255. 0 i nside no snnp-server |ocation no snnp-
server contact snnp-server enable traps snnp

aut hentication |inkup |inkdown coldstart !--- tunne
group information tunnel -group Defaul t WVEBVPNG oup
general -attributes default-group-policy GoupPolicyl
tunnel - group Def aul t WEBVPNG  oup webvpn-attributes hic-
fail-group-policy GoupPolicyl nbns-server 10.2.2.30
timeout 2 retry 2 telnet timeout 5 ssh tinmeout 5 console
timeout O ! class-nmap inspection_default match default-

i nspection-traffic ! ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512

pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global !--- webvpn paraneters
webvpn port 1443 enabl e outside enable inside !--- csd

| ocation csd inage diskO:/securedesktop-asa-3.1.1.32-

k9. pkg csd enabl e custom zation DfltCustom zation title
text YOUR- COMPANY SSL VPN Services title style
background-col or: rgb(204, 204, 255) ; col or: rgbh(51, 0, 255);
bor der-bottom 5px groove #669999; f ont -
size:larger;vertical-align:nmddle;text-align: left;font-
wei ght:bold url-list ServerList "Wndows Shares"
cifs://10.2.2.30 1 url-list ServerlList "Tacacs Server"
http://10.2.2.69:2002 2 tunnel -group-list enable pronpt
host nane cont ext

Crypt ochecksum a840d81f Oaf 21d869db4f a559e83d6d0 : end !
end

Verificar

Use esta segao para confirmar que suas configuragdes para os sem clientes SSL VPN, o thin
client SSL VPN, ou o cliente VPN SSL (SVC) se estdo operando corretamente.

Teste 0 CSD com um PC que seja configurado com varios lugar de Windows. Cada teste deve
fornecer um acesso diferente de acordo com as politicas que vocé configurou no exemplo acima.

Vocé pode mudar o numero de porta e a relacdo onde Cisco ASA escuta conexdes VPN da Web.

- A porta padréo € 443. Se vocé usa a porta padréo, o acesso € enderec¢o IP de Um ou Mais



Servidores Cisco ICM NT de https://ASA.
- O uso de uma porta diferente muda o acesso ao enderecgo IP de Um ou Mais Servidores
Cisco ICM NT de https://ASA: newportnumber.

Comandos

Varios comandos show estao associados ao WebVPN. Vocé pode executar estes comandos na
interface de linha de comando (CLI) para mostrar estatisticas e outras informagdes. Para ver em
detalhe o uso dos comandos show, refira a verificacdo da configuracdo WebVPN.

Nota: A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Troubleshooting

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Se vocé tem problemas com o cliente remoto, verifique estes:

1. PNF-UPS, Javas, e/ou ActiveX sao permitidos no navegador da Web? Estes podem precisar
de ser permitido segundo o tipo de conexao de VPN SSL no uso.
2. O cliente deve aceitar os Certificados digitais apresentados no inicio da sesséo.

Comandos

Varios comandos debug estdo associados ao WebVPN. Para informagdes detalhadas sobre
destes comandos, refira a utilizacdo de comandos Debug WebVPN.

Nota: O uso de comandos debug pode afetar negativamente seu dispositivo Cisco. Antes de
utilizar comandos debug, consulte Informacdes Importantes sobre Comandos Debug.

Informacdes Relacionadas

- Dispositivos de seguranga adaptaveis Cisco ASA série 5500
- O ASA com WebVPN e escolhe Sinal-em usar o exemplo de configuracdo ASDM e NTLMv1
. Suporte Técnico e Documentacao - Cisco Systems
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