Tunel do IPSec VPN PIX/ASA (versao 7.x e mais
recente) com exemplo de configuragao da
traducao de endereco de rede
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Introdugéo

Esta configuragao de exemplo demonstra um tunel do IPSec VPN por um firewall que executa a
traducao de endereco de rede (NAT). Esta configuragdo nio trabalha com tradugéo de enderego
de porta (PAT) se vocé usa software release de Cisco IOS® mais cedo do que e n&o incluindo
12.2(13)T. O este tipo de configuragao pode ser usado para escavar um tunel o trafego IP. Esta
configuracdo ndo pode ser usada para cifrar o trafego que nao atravessa um Firewall, tal como o
IPX ou as atualizagdes de roteamento. A escavagao de um tunel do Generic Routing
Encapsulation (GRE) € uma escolha mais apropriada. Neste exemplo, os Cisco 2621 e 3660
Router sao os pontos finais de tunel de IPSec que se juntam a duas redes privadas, com
conduites ou Access Control Lists (ACLs) no PIX in-between a fim permitir o trafego de IPSec.

Note: O NAT é uma tradugao de endereco de um para um, para nao ser confundido com a
PANCADINHA, que é umas muitas (dentro do Firewall) - -um a tradugado. Para obter mais
informacdes sobre da operacao de NAT e da configuragao, refira a verificacdo da operacao de
NAT e do Troubleshooting de NAT basico ou como o NAT trabalha.

Note: O IPsec com PANCADINHA nao pdde trabalhar corretamente porque o dispositivo de ponto
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final de tunel exterior ndo pode segurar tuneis multiplos de um endereco IP de Um ou Mais
Servidores Cisco ICM NT. Contacte seu vendedor a fim determinar se os dispositivos de ponto
final de tunel funcionam com PANCADINHA. Adicionalmente, no Cisco I0OS Software Release
12.2(13)T e Mais Recente, a caracteristica da transparéncia de NAT pode ser usada para a
PANCADINHA. Para mais detalhes, refira a transparéncia de NAT de IPSec. Refira o apoio para o
IPsec ESP com o NAT a fim aprender mais sobre estas caracteristicas no Cisco I0S Software
Release 12.2(13)T e Mais Recente.

Note: Antes que vocé abra um caso com Suporte técnico de Cisco, refira perguntas mais
frequentes de NAT, que tem muitas respostas as perguntas comum.

Refira configurar um tunel de IPsec com um Firewall com o NAT para obter mais informacoes
sobre de como configurar o tunel de IPsec com o Firewall com o NAT na versao de PIX 6.x e mais
cedo.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco I0S Software Release 12.0.7.T (até mas nao incluindo o Cisco IOS Software Release
12.2(13)T)Para mais versdes recentes, refira a transparéncia de NAT de IPSec.

- Cisco 2621 Router

- Cisco 3660 Router

- Ferramenta de seguranca da série do Cisco PIX 500 que executa 7.x e acima.
As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencdes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Produtos Relacionados

Este documento pode igualmente ser usado com a ferramenta de seguranca adaptavel do Cisco
5500 Series (ASA) com versao de software 7.x e mais tarde.

Configurar

Esta secdo apresenta-o com a informacgao que vocé pode se usar para configurar as
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caracteristicas este documento descreve.

Note: A fim encontrar a informacgao adicional nos comandos que este documento usa, usa a
ferramenta de consulta de comandos (clientes registrados somente).

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Este documento utiliza as seguintes configuracdes:

- Configuracdo do Cisco 2621

- Configuracao do Cisco 3660

. Ferramenta de seguranca e configuracao de lista de acesso PIXConfiguracdao do gerenciador
de dispositivo GUI da seguranca avancada (ASDM)Configuracao do comando line

interface(cli)

. Ferramenta de seguranca PIX e configuracdo MPF (estrutura de politica modular)

Cisco 2621

Current configuration
!
version 12.0
service tinmestanps debug uptine
service tinestanps | og uptinme
no service password-encryption
!
host nane goss-2621
!
i p subnet-zero
!
ip audit notify |og
ip audit po nmax-events 100
i sdn voice-call-failure O
cns event-service server
!
--- The I KE policy. crypto isaknmp policy 10
hash nd5
aut hentication pre-share

crypto i saknp key ciscol23 address 99.99.99.2
|

crypto i psec transformset nyset esp-des esp-nd5-hnac
!

crypto map nynap | ocal -address FastEthernet0/1

l--- | Psec policy. crypto map nmynap 10 i psec-i saknp
set peer 99.99.99.2
set transformset nyset

I--- Include the private-network-to-private-network
traffic !'--- in the encryption process. match address
101

!

controller T1 1/0

|

interface FastEthernet0/0

i p address 10.2.2.1 255.255.255.0
no i p directed-broadcast

dupl ex auto

speed auto

|
interface FastEthernet0O/1

i p address 10.1.1.2 255.255.255.0
no i p directed-broadcast

dupl ex auto

speed auto

l--- Apply to the interface. crypto nap nymap
!




ip classless
iproute 0.0.0.0 0.0.0.0 10.1.1.1
no ip http server

I--- Include the private-network-to-private-network

traffic !--- in the encryption process. access-list 101
permit ip 10.2.2.0 0.0.0.255 10.3.3.0 0.0.0. 255

line con O

transport input none

line aux O

line vty 0 4

|
no schedul er allocate
end

Cisco 3660

version 12.0

service tinestanps debug uptime
service tinestanps | og uptinmnme
no service password-encryption
!

host nane goss- 3660

!

i p subnet-zero

!

cns event-service server
|

--- The I KE policy. crypto isaknmp policy 10

hash nd5

aut hentication pre-share

crypto i saknp key ciscol23 address 99.99.99. 12

!

crypto ipsec transformset nyset esp-des esp-nd5-hnmac
!

crypto map nynmap | ocal - address Fast Et hernet 0/ 0

l--- The | Psec policy. crypto map nmynmap 10 ipsec-isaknp
set peer 99.99.99.12
set transformset nyset

I--- Include the private-network-to-private-network
traffic I--- in the encryption process. match address
101

!

interface FastEthernet0/0

i p address 99.99.99.2 255.255.255.0
no i p directed-broadcast

i p nat outside

dupl ex auto

speed auto

l--- Apply to the interface. crypto nap nymap
|
interface FastEthernet0/1
i p address 10.3.3.1 255.255.255.0
no i p directed-broadcast
ip nat inside
dupl ex auto
speed auto
|

interface Ethernet3/0




no i p address
no i p directed-broadcast
shut down

nterface Serial 3/0

no i p address

no i p directed-broadcast
no i p nroute-cache

shut down

nterface Ethernet3/1

no i p address

no i p directed-broadcast
nterface Ethernet4/0

no i p address

no i p directed-broadcast
shut down

nterface TokenRi ng4/0
no i p address

no i p directed-broadcast
shut down

ring-speed 16

I--- The pool from which inside hosts translate to !---
the globally unique 99.99.99.0/24 network. ip nat poo
QUTSI DE 99. 99.99. 70 99. 99. 99. 80 net mask 255.255. 255.0

I--- Except the private network fromthe NAT process. ip
nat inside source route-nmap nonat pool OUTSI DE

ip classless

iproute 0.0.0.0 0.0.0.0 99.99.99.1

no ip http server
!

I--- Include the private-network-to-private-network
traffic !--- in the encryption process. access-list 101
permit ip 10.3.3.0 0.0.0.255 10.2.2.0 0.0.0. 255

access-list 101 deny ip 10.3.3.0 0.0.0.255 any

I--- Except the private network fromthe NAT process.
access-list 110 deny ip 10.3.3.0 0.0.0.255 10.2.2.0
0.0.0. 255
access-list 110 permit ip 10.3.3.0 0.0.0.255 any
route-nmap nonat permt 10
match ip address 110
|
line con O
transport input none
line aux O
line vty 0 4
|
end

Ferramenta de sequranca e configuracao de lista de acesso PIX

Configuragdo ASDM 5.0

Termine estas etapas a fim configurar a versao 7.0 do PIX Firewall usando o ASDM.



1. Console no PIX. De uma configuragao esclarecida, use as alertas interativas para permitir o
gerenciador de dispositivo GUI da seguran¢a avangada (ASDM) para o Gerenciamento do
PIX da estag&o de trabalho 10.1.1.3.

2. Da estacao de trabalho 10.1.1.3, abra um navegador da Web e use o ADSM (neste
exemplo, https://10.1.1.1).

3. Escolha sim nas alertas e no inicio de uma sessao do certificado com a senha da
possibilidade como configurado na configuracéo construida a m&do ASDM do PIX Firewall.

4. Se isto é a primeira vez o ASDM esta executado no PC, alerta-o se usar a launcher ASDM,
ou usar o ASDM como um App das Javas.Neste exemplo, a launcher ASDM ¢ selecionada e
instala estas alertas.

5. Continue a janela ASDM Home e selecione o guia de

configuracdo.
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6. Destaque a relagao do ethernetO e o clique edita a fim configurar a interface
externa.
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7. APROVACAO do clique na alerta da relagéo da
edicio.

X

& Editing interface Ethernetd may cause tempoarary ar permanent loss of
connectivity,

8. Incorpore os detalhes da relacéo e clique a APROVAGCAO quando vocé é
feito.



F= Edit Interface X|
Hardware Paort: EthernetD Configure Hardware Properties.. |
¥ Enable Interface [T Dedicate this interface to management only
Interface Marme: autside
Security Level: n

IF Address
&+ Llse Static IP " Obtain Address via DHCP
IP Address: 99.99.99.1
Subnet Mask: I65 255 55 (] ll
MTLL 1500
Description:
Ik Cancel Help

9. Clique a APROVAGAO em mudar uma alerta da
relacao.

&= Security Level Chant

Chanding an interface's security level may cause your PIE configuration
to hecome invalid, causing the P to draop legal traffic or allow illegal
traffic to pass through. Do you still wish to proceed?

] 54 Cancel

10. O clique aplica-se a fim aceitar a configuracao da interface. A configuragéo igualmente
obtém empurrada no PIX. Este exemplo usa rotas
estaticas.
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11. Clique o roteamento sob as caracteristicas aba, destaque a rota estatica, e o clique
adiciona.
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12. Configurar o gateway padrao e clique a
A= Add Static Route x|
Interface Marne: outside |
IP Address: 0.0.0.0
Mash: 0.0.0.0 e
Gateway [P H9.09.499.2
+ metric 1
" Tunneled (Used anly for default route)
Ik Cancel Help
APROVACAO

13. O clique adiciona e adiciona as rotas as redes



g% Add Static Route x|

Interface Mame: inside |
IP Address: 10.2.2.0

Mashk: 2592352550 ¥
Gatewway [P 1001.1.2

&+ Metric 1

™ Tunneled (Used anly for default raute)

] Cancel Help
internas
14. Confirme que as rotas corretas estdo configuradas e o clique se
aplica.
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15. Neste exemplo, o NAT é usado. Remova a verificagdo na caixa para o trafego Enable com

o Firewall sem a tradugédo de enderecos e o clique adiciona a fim configurar a regra
NAT.
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16. Configurar a rede da fonte (este exemplo usa). Clique entdo controlam associagdes a fim
definir a

PANCADINHA.



Mo address pool defined

17. Selecione a interface externa e o clique
adiciona.



§% Manage Global Address Pools

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Addrass Translation (WAT)

addresses,
Interface Fool ID IP Addressies)
inside add
Edit
Delete

DK Cancel Help

Este exemplo usa uma PANCADINHA usando o endereco IP de Um ou Mais Servidores
Cisco ICM NT da
relacao.




outside 7|

| platn | f==3=0s |
HETark Mask ioptianal |

18. APROVACAO do clique quando a PANCADINHA for
configurada.



§= Manage Global Address Pools

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Address Translation (MAT)

addresses.
Interface Pool ID IP Addressies)
inside . Add
| 9999959 1{interface PAT)
Edit
Delete

(a4 Cancel Help

19. O clique adiciona a fim configurar a tradugao
estatica.
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poso 7]
——

outside -

" orgmalpot [ Translatedpert [
same address |

1.992.99.99.1{interface PAT}

20. Selecione o interior na gota-para baixo da relagéo, a seguir incorpore o enderecgo IP
10.1.1.2, mascara de sub-rede 255.255.255.255, escolha a estatica e no enderego exterior
99.99.99.12 do tipo de campo do endereco IP de Um ou Mais Servidores Cisco ICM NT.
Clique a APROVAGAO quando vocé é
feito.
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21. O clique aplica-se para aceitar a configuragao da interface. A configuragao igualmente

obtém empurrada no
PIX.
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22. Selecione a politica de seguranga sob a aba
politica de
seguranca.

das caracteristicas a fim configurar a regra da
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23. O clique adiciona para permitir que esp a APROVACAO do trafego e do clique a fim
continuar.
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24. O clique adiciona a fim permitir que o trafego ISAKMP e a APROVAGAO do clique a fim
continuar.



|7‘

outside x|

EECE PEDERE ]
s 255 258255

cess Rule to allow [ISAKMP to host 99.99.90.12

25. O clique adiciona a fim permitir que o trafego da porta 4500 UDP para o NAT-T e a
APROVAGAO do clique a fim
continuar.
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26. O clique aplica-se a fim aceitar a configuragédo da interface. A configuracao igualmente
obtém empurrada no
PIX.
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27. A configuragao esta agora completa.Escolha configuragdo running do arquivo > da mostra
na nova janela a fim ver a configuracao de
m Cptions Tools  Wizards Help

Refresh ASDM with the Running Configuration on the Device
Reset Device to the Factory Default Configuration...

show Running Configuration in Mew Window:,

Save Running Configuration to Flash

Save Running Configuration ta TFTP Senver...
Save Running Configuration to Standby Linit
Save Internal Log Buffer to Flash

Clear ASDM Cache
Clear Internal Log Buffer

Exit

CLI

Configuracao de firewall PIX




Firewall de PIX

pi xfirewal | # show run
Saved

Pl X Version 7.0(0)102

nanes

|

interface EthernetO

narei f outsi de

security-level 0O

i p address 99.99.99.1 255.255.255.0
|

interface Ethernetl

namei f inside

security-level 100

ip address 10.1.1.1 255.255.255.0

|
enabl e password 2KFQnbNI dl . 2KYOU encr ypt ed
passwd 2KFQhbNI dI . 2KYQU encrypt ed
host nane pi xfirewal |
donmai n- nane ci sco. com
ftp node passive

access-list outside_access_in remark Access Rule to
Al ow ESP traffic
access-list outside_access_in

extended pernit esp host 99.99.99.2 host
99.99.99.12

access-list outside_access_in
remark Access Rule to allow | SAKMP to host
99.99.99.12
access-list outside_access_in
extended pernmit udp host 99.99.99.2 eq
i saknmp host 99.99.99. 12

access-1ist outside_access_in

remark Access Rule to allow port 4500 (NAT-
T) to host 99.99.99.12
access-1ist outside_access_in

extended pernit udp host 99.99.99.2

eq 4500 host 99.99.99.12
pager lines 24
nmu inside 1500
nmu outside 1500
no fail over
monitor-interface inside
nmonitor-interface outside
asdm i mage fl ash:/asdnfile. 50073
no asdm hi story enabl e
arp timeout 14400
nat -contro
gl obal (outside) 1 interface
nat (inside) 0 0.0.0.0 0.0.0.0
static (inside,outside) 99.99.99.12 10.1.1.2 netnask
255. 255, 255. 255
access-group outside_access_in in interface outside
route inside 10.2.2.0 255.255.255.0 10.1.1.2 1
route outside 0.0.0.0 0.0.0.0 99.99.99.2 1
ti meout x|l ate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10: 00 udp 0: 02: 00




icnp 0:00: 02
sunrpc 0:10: 00 h323 0: 05: 00 h225 1:00: 00 ngcp 0: 05: 00
nycp- pat
0: 05: 00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute
http server enable
http 10.1.1.3 255. 255. 255. 255 i nsi de
no snnp-server | ocation
no snnp-server contact
snnp-server enable traps snnp
telnet tineout 5
ssh timeout 5
consol e tineout O
|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
!
pol i cy-map asa_gl obal _fw_policy
cl ass inspection_default
nspect dns maxi num | ength 512
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdnctp

service-policy asa_global _fw policy globa
Crypt ochecksum 0a12956036ce4e7a97f 351cdeb61f ba7e
end

Ferramenta de seguranca PIX e configuracido MPF (estrutura de politica modular)

Em vez da lista de acessos, use o comando inspect IPsec-passagem-através em MPF (estrutura
de politica modular) a fim passar o trafego de IPSec através das ferramentas de seguranga
PIX/ASA.

Esta inspecao é configurada para abrir furo de pino para o trafego ESP. Todos os fluxos de dados
ESP estao permitidos quando um fluxo dianteiro existe, e ndo ha nenhum limite no numero
maximo de conexao que pode ser permitido. O AH nao é permitido. O default idle timeout para
fluxos de dados ESP a revelia € ajustado aos minutos 10. Esta inspecao pode ser aplicada em
todos os lugar que outras inspegaos podem ser aplicadas, que inclui modos da classe e de
comando match. A passagem do IPsec com a inspecao de aplicativo fornece o traversal
conveniente do trafego ESP (50 pés do protocolo IP) associado com uma conexao da porta 500
IKE UDP. Evita a configuracao de lista de acesso longa para permitir o trafego ESP e igualmente
fornece a Seguranca o intervalo e as conexdes maximas. Use o mapa de classe, o mapa de
politica, e os comandos service-policy a fim definir uma classe de trafego, aplicar o comando
inspect a classe, e aplicar a politica a umas ou varias relagdes. Quando permitida, a inspeg¢ao
IPsec-passagem-através do comando permite trafego ilimitado ESP com um intervalo dos
minutos 10, que nao seja configuravel. O trafego NAT e NON-NAT é permitido.



host name( confi g) #access-1i st test-udp-acl extended pernit udp any any eq 500
host nanme( confi g) #cl ass- map test-udp-cl ass

host name( confi g- cmap) #mat ch access-1i st test-udp-acl

host name( confi g) #pol i cy- map test-udp-policy

host name( confi g- pmap) #cl ass test-udp-cl ass

host nane( confi g- pmap- c) #i nspect i psec-pass-thru

host nanme( confi g) #servi ce-policy test-udp-policy interface outside

Verificar

Esta secao fornece informagdes que vocé pode usar para confirmar se sua configuragao funciona
adequadamente.

A Output Interpreter Tool (somente clientes registrados) oferece suporte a determinados
comandos show, o que permite exibir uma analise da saida do comando show.

- show crypto ipsec sa — Mostra as associagdes de segurancga da fase 2.

- show crypto isakmp sa - Mostra as associagdes de seguranga da fase 1.

- active do show crypto engine connections — Mostra os pacotes criptografado e
decriptografado.

Troubleshooting

Esta sec¢ao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Comandos de Troubleshooting para o IPSec de roteador

Note: Consulte Informacoes Importantes sobre Comandos de Debugacao antes de usar
comandos debug.

- debug crypto engine — Exibe o trafego que esta criptografado.

- IPsec do debug crypto — Indica as negocia¢des de IPSEC de fase 2.

- isakmp do debug crypto — Indica as negociag¢des do Internet Security Association and Key
Management Protocol (ISAKMP) da fase 1.

Limpando associacdes de seguranca

- clear crypto isakmp - Limpa as associa¢des de seguranga do IKE (Intercambio de chave de
Internet.
- clear crypto ipsec sa — Associagdes de seguranga IPSec dos espagos livres.

Comandos de Troubleshooting para o PIX

A Output Interpreter Tool (somente clientes registrados) oferece suporte a determinados
comandos show, o que permite exibir uma analise da saida do comando show.

Note: Consulte Informacoes Importantes sobre Comandos de Debugacao antes de usar



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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comandos debug.

- logging buffer debugging - Mostra as conexdes estabelecidas e negadas aos hosts que
passam pelo PIX. A informacao é armazenada no buffer de registro PIX e a saida pode ser

considerada usar o comando show log.
- O ASDM pode ser usado para permitir o registro e para ver igualmente os logs segundo as

indicagdes destas etapas.

1. Escolha a configuragao > as propriedades > instalagéo de registro > de registro > permitem
o registro e clicam-no entao aplicam-
se.
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2. Escolha a monitoragao > registrando > buffer de registro > no nivel de registro > no logging

buffer, a seguir clique a
vista.
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Crabugging

Este € um exemplo do buffer de
registro.
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This =creen shows syvelog messages in ASDM logging buffer as of now.

Find text in messages below: I i e

......

Mar 16 2005 170611 Login permitted from 1001 1.3 247 toinside:1 011 1/hitps for user “enab
i b Mar 16 2005170347 &OY001: Bullt local-rost inside101.1.2

Mar 16 2005 17:05:47 609001 : Built local-host oulside:99.99.99 2

Mar 16 2005 17:05:47 605005 Login permitted from 1001 1,21 220 to inside:1 0.1.1 1ihitps for usar "enablh
Mar 16 2005 17:05:4F7 302013 Buill inbound TCF connection 48 for inside: 101130220 (004.1.3M 22001
Mar 16 2005 17:05:47 20201 4: Teardown TCP connection 47 for inside:10.1.1.3M1 219 to MNP Idenfity [fc:1 0.
Mar 16 2005170547 BO5005; Login permitted from 10,117,201 221 1o inside1 0,1 1 1 /htps for user "enabl
Mar 16 2005 17:05:47 302013 Built inbound TGP connection S0 for inside: 1011 30221 (01132210t
Mar16 2005 17:05:47 20201 4: Teardown TCP connection 42 for inside:10.1.1.2M 220 to NP Identity ife:1 0.
Mar 16 2005170547 106023 Deny udp sre outside 99,599,959 204500 dst inside 99 99 59,1 204500 by acce
Mar 16 2005 17:05:47 20201 5: Built inbound UDP connection 49 for outside: 99,9999 2500 (99.99 93 245
Miar 16 2005170547 BOS001: Built local-ho st inside1011.2

Mar 16 2005170547 B09001: Built local-host oulside: 99 9999 2

Mar 16 2005 17:05.47 805005 Login permitted from 1001 1.2 220 toinside:1 0.1.1 1ihitps for usar "enabl
Mar 16 2005 17:05:47 302013 Buill inbound TCP connection 48 for inside 1011 30220 (109 1.3 220 t
Mar 16 2005 17:05:47 20201 4: Teardown TCP connection 47 for inside:10.1.1.3M 219 to MNP Identity e 0.
Mar 16 2005 170546 BOG005 Login permitted from 10,1 7.30 219 W0dnside1 0.1 1. 10hitps for user "enabl
Mar 16 2005 17:05:46 202013 Built inbound TGP connection 47 for inside 101130219 0011312195
Mar 16 200517 034d4a 202014 Teardown TCP connection 46 for inside: 10.1.1.3M 218 to NP ldentity Ife:1 0.
Mar 16 2005170546 B05005. Login permitted from 1001 131 218 o inside:10.1.1.14hitps for user "enabl
Mar 16 2005 170546 20201 3: Built inbound TGP connection 46 for inside1 01130218 4011312183
Mar 16 2005170546 3202014 Teardown TCP connection 45 for inside: 1001131217 to NP dentity Iic:10
Mar 16 2005 17:05:46 G05005; Login permitted frorm 10.1.1.21 217 toinside:1 0.1.1.1/hitps for user "enabl
Mar16 2005170546 302013 Bult Inbound TSP connection 45 for inside 1011 3027 001130210t
Mar 16 2005170546 302014 Teardown TCP connection 44 for inside:10.1.1.37 216 to NP Identite Ife:1 0.
Mar 16 2005 170546 B05005: Login permitted from 10.1.1.21 219 toinside:10.1.1 1/hitps for user'enaﬂﬂ
| [ 3

[mcr o T 7 e . O s O 7 e O Ty s O 3 e . T O S 3 e O . (3

Refresh | Sawve Log As.. | Clear Close Help |

Informacdes Relacionadas

- Pagina de Suporte de Negociacdo IPSec/Protocolos IKE
- Pagina de suporte do PIX

- Referéncias de comando PIX

- Pagina de suporte de NAT

- Solicitagées de Comentarios (RFCs)

- Suporte Técnico e Documentacao - Cisco Systems
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