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Introducao

Este documento descreve como solucionar problemas de configuracdo da conversao de enderecgo
de rede (NAT) na plataforma Cisco Adaptive Security Appliance (ASA).

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sao baseadas no ASA versao 8.3 e posterior.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto



potencial de qualquer comando.

Solucionar problemas de configuracao de NAT no ASA

Observacgao: para obter alguns exemplos basicos de configuragdes NAT, que incluem um
video que mostra uma configuragao NAT basica, consulte a secéo Informacgdes
Relacionadas na parte inferior deste documento.

Ao solucionar problemas de configuracdes de NAT, é importante entender como a configuragcao
de NAT no ASA ¢ usada para criar a tabela de politicas de NAT.

Esses erros de configuragdo sao responsaveis pela maioria dos problemas de NAT encontrados
pelos administradores do ASA:

» As regras de configuragcado do NAT estéo fora de ordem. Por exemplo, uma regra NAT
manual é colocada na parte superior da tabela NAT, o que faz com que regras mais
especificas colocadas mais abaixo na tabela NAT nunca sejam atingidas.



* Os objetos de rede usados na configuragcdo NAT sao muito amplos, o que faz com que o
trafego corresponda inadvertidamente a essas regras NAT e perca regras NAT mais
especificas.

O utilitario packet tracer pode ser usado para diagnosticar a maioria dos problemas relacionados
ao NAT no ASA. Consulte a préxima secao para obter mais informagdes sobre como a
configuracdo de NAT é usada para criar a tabela de politica de NAT e como solucionar problemas
especificos de NAT.

Além disso, o comando show nat detail pode ser usado para entender quais regras de NAT sao
atingidas por novas conexaoes.

Como a configuracao do ASA € usada para criar a tabela de
politicas de NAT

Todos os pacotes processados pelo ASA sao avaliados na tabela NAT. Essa avaliagcdo comeca
na parte superior (Segao 1) e funciona até que uma regra de NAT seja correspondida.

Em geral, uma vez que uma regra de NAT é correspondida, essa regra de NAT ¢é aplicada a
conexao e nenhuma outra politica de NAT é verificada em relagao ao pacote, mas ha algumas
adverténcias explicadas a seguir.

A tabela de politicas de NAT
A politica NAT no ASA é criada a partir da configuragdo NAT.

As trés secoOes da tabela NAT do ASA s3ao:

Secao |Politicas manuais de NAT

1 Eles s&o processados na ordem em que aparecem na configuragao.

Politicas de NAT automatico

Eles s&o processados com base no tipo de NAT (estatico ou dindmico) e no comprimento
do prefixo (mascara de sub-rede) no objeto.

Secao |Politicas de NAT manual pds-automatico

3 Eles s&o processados na ordem em que aparecem na configuragao.

Secao
2

Este diagrama mostra as diferentes se¢des de NAT e como elas sdo ordenadas:
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Correspondéncia de regra NAT

Secao 1

+ Um fluxo é avaliado primeiro em relacao a secao 1 da tabela NAT que comeca com a
primeira regra.

Secao 2

- Se o IP origem e destino do pacote corresponderem aos parametros da regra NAT

manual, a conversao sera aplicada e o processo sera interrompido, € nenhuma outra
regra NAT em nenhuma sec¢ao sera avaliada.

- Se nenhuma regra NAT for correspondida, o fluxo sera avaliado em relagcédo a segao 2

da tabela NAT.

* Um fluxo é avaliado em relagcéo as regras de NAT da sec¢ado 2 na ordem especificada
anteriormente, primeiro as regras de NAT estatico e, em seguida, as regras de NAT
dinamico.

Secao 3

- Se uma regra de conversao corresponder ao IP de origem ou de destino do fluxo, a

conversao podera ser aplicada e o restante das regras podera continuar a ser avaliado
para ver se elas correspondem ao outro IP no fluxo. Por exemplo, uma regra de NAT
automatico pode converter o IP de origem e outra regra de NAT automatico pode
converter o destino.

- Se o fluxo corresponder a uma regra de NAT automatico, quando o final da sec¢éao 2 for

alcancado, a pesquisa de NAT sera interrompida e as regras da se¢ao 3 nao serao
avaliadas.

- Se nenhuma regra de NAT da se¢ao 2 corresponder ao fluxo, a pesquisa prosseguira

para a seg¢ao 3

» O processo descrito na seg¢ao 3 € essencialmente o mesmo que o descrito na secado 1. Se o



IP origem e destino do pacote corresponderem aos parametros da regra NAT manual, a
conversao sera aplicada e o processo sera interrompido, e nenhuma outra regra NAT em
nenhuma secio sera avaliada.

Este exemplo mostra como a configuragdo NAT do ASA com duas regras (uma instrugao NAT
manual e uma configuracdo NAT automatica) sao representadas na tabela NAT:

nat (inside,outside) source static 10.10.10.0-net 10.10.10.0-net
destination statiec 192.168.1.0-net 192.168.1.0=-net

object network 10.,10.10.0-net
nat (inside,outside) dynamic interface

ASA# show nat detail

1)
1 (insidea) to (outsidas) source static 10.10.10.0-net 10.10.10.0-nat
dastination static 192.168.1.0-net 192.168.1.0-nat
translate_hits = 232, untranslate hits = 33827
Source - Origin: 10.10.10.0/24, Translated: 10.10.10.0/24
Dastination - Origin: 192.168.1.0/24, Translataed: 192.168.1.0/24

]

[ 1 (inside) to (outside) source dynamic 10.10.10.0-nat interface
translate hits = 965534, untranslate hits = 0

Source - Or : 10.10.10.0/24, Translated: 172.18.254.25/24

Como solucionar problemas de NAT

Usar o utilitario Packet Tracer

Para solucionar problemas com as configuragdes de NAT, use o utilitario packet tracer para
verificar se um pacote atinge a politica de NAT. O Packet Tracer permite especificar um pacote de
exemplo que entra no ASA, e o ASA indica qual configuragao se aplica ao pacote e se é permitido
ou nao.

No proximo exemplo, um pacote TCP de exemplo que entra na interface interna e € destinado a
um host na Internet é fornecido. O utilitario packet tracer mostra que o pacote corresponde a uma
regra NAT dinamica e é convertido no enderecgo IP externo de 172.16.123.4:

<tfroot>
ASA#

packet-tracer input inside tcp 10.10.10.123 12345 192. 168. 200. 123 80

...(output omitted)...

Phase: 2
Type: NAT



Subtype:
ResuTlt: ALLOW
Config:

obj ect network 10.10. 10. 0- net
nat (inside,outside) dynanmic interface

Additional Information:
Dynamic translate 10.10.10.123/12345 to 172.16.123.4/12345

...(output omitted)...

Result:

input-interface: inside
input-status: up
input-line-status: up
output-interface: outside
output-status: up
output-line-status: up

Action: allow

ASA#

Escolha a regra NAT e cliqgue em Packet Trace para ativar o packet tracer no Cisco Adaptive
Security Device Manager (ASDM). Isso usa os enderecgos IP especificados na regra NAT como as
entradas para a ferramenta packet tracer:
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Visualizar a saida do comando show nat

A saida do comando show nat detail pode ser usada para exibir a tabela de politicas de NAT.
Especificamente, os contadores translate_hits e untranslate_hits podem ser usados para
determinar quais entradas NAT sao usadas no ASA.

Se vocé vir que sua nova regra de NAT nao tem translate_hits ou untranslate_hits, isso significa
que o trafego ndo chega ao ASA ou talvez uma regra diferente que tenha uma prioridade mais
alta na tabela de NAT corresponda ao trafego.

Aqui esta a configuracdo NAT e a tabela de politica NAT de uma configuragdo ASA diferente:



ASA} show run nat
nat ([inside,cutsida) source dynamic Usaral NATPooll

nat (insids, outsids) scurce SarverfRsal SarverTrans

!

cbjesct network Users2

nat (inside. outside) dynamic HATPool2

cbject network SecureServ

nat (inside,cutside) 203.0.113.82

!

nat (inside,cutside) after-auto source dynamic Users3 HATPool3l
nat (insids,ocutsids) after-auto scurce Servers SsrversTrans

ASA¥ show nat
Manual HAT Policies (Ssction 1)

1 (insidas) to (cutsidas) source dynamic Usersl NATFooll
tranalats hita = 3321, untranslate hits = 0

2 (inside) to (outsids) source SarverTrans
translate hits = 0, untranslate hits

Auto HAT Policies (Sectiom 2)

1 (inside) to (cutside) scurce SecureServ 203.0.113.82
translate_hits = 0, untranslate hits = 0

2 (inside) to (ocutsida) socurce dynamic Users2 NATPool2
translate_hits = 0, untranslate hits = 0

Manual MAT Policiea (Section 3)

1l (inside) to (cutsids) source dynamic Users3 HATPool3l
translate hits = 0, untranslate hits = 0

2 (inside) to (ocutside) source Servers ServersTrans
translate_hits = 0, untranslate hits = 0

No exemplo anterior, ha seis regras de NAT configuradas nesse ASA. A saida do comando show
nat mostra como essas regras sao usadas para criar a tabela de politica NAT, bem como o
numero de translate_hits e untranslate_hits para cada regra.

Esses contadores de ocorréncias incrementam apenas uma vez por conexao. Depois que a
conexao é criada por meio do ASA, os pacotes subsequentes que correspondem a essa conexao
atual ndo incrementam as linhas NAT (assim como as contagens de acessos a lista de acesso
funcionam no ASA).

Translate_hits: o numero de novas conexdes que correspondem a regra NAT na diregcéo forward.

"Direcdo de encaminhamento" significa que a conexao foi criada através do ASA na diregao das
interfaces especificadas na regra NAT.

Se uma regra NAT especificar que o servidor interno é convertido para a interface externa, a
ordem das interfaces na regra NAT € "nat (inside,outside)..."; se esse servidor iniciar uma nova
conexao com um host externo, o contador translate_hit sera incrementado.

Untranslate_hits: O niumero de novas conexdes que correspondem a regra NAT na direcao
inversa.

Se uma regra NAT especifica que o servidor interno € convertido para a interface externa, a
ordem das interfaces na regra NAT € "nat (inside,outside)..."; se um cliente na parte externa do



ASA inicia uma nova conexao com o servidor na parte interna, o contador untranslate_hit &
incrementado.

Novamente, se vocé vir que sua nova regra de NAT nao tem translate_hits ou untranslate_hits,
isso significa que o trafego ndo chega ao ASA ou talvez uma regra diferente que tenha uma
prioridade mais alta na tabela de NAT corresponda ao trafego.

Metodologia de Troubleshooting de NAT

Use o packet tracer para confirmar se um pacote de exemplo corresponde a regra de
configuracdo de NAT apropriada no ASA. Use o comando show nat detail para entender quais
regras de politica de NAT sao atingidas. Se uma conexao corresponder a uma configuracao de
NAT diferente da esperada, solucione os problemas com estas perguntas:

» Ha uma regra NAT diferente que tenha precedéncia sobre a regra NAT que vocé pretendia
que o trafego atingisse?

» Existe uma regra NAT diferente com definicdes de objeto muito amplas (a mascara de sub-
rede é muito curta, como 255.0.0.0) que faz com que esse trafego corresponda a regra
errada?

» As politicas manuais de NAT estao fora de ordem, o que faz com que o pacote corresponda
a regra errada?

» Sua regra NAT esta configurada incorretamente, o que faz com que a regra néao
corresponda ao seu trafego?

Consulte a proxima secgao para obter exemplos de problemas e solugoes.

Problemas comuns com configuracdes de NAT

Aqui estao alguns problemas comuns enfrentados quando vocé configura o NAT no ASA.

Problema: o trafego falha devido a RPF (falha de caminho reverso) de NAT Erro:
Regras de NAT assimétricas correspondentes para fluxos de encaminhamento e de
retorno

A verificagdo de RPF de NAT garante que uma conexao que é convertida pelo ASA na diregdo de
encaminhamento, como a sincronizagado de TCP (SYN), seja convertida pela mesma regra de
NAT na direcdo inversa, como a SYN/confirmacao TCP (ACK).

Mais comumente, esse problema é causado por conexdes de entrada destinadas ao enderego
local (ndo traduzido) em uma instru¢do NAT. Em um nivel basico, o NAT RPF verifica se a
conexao reversa do servidor para o cliente corresponde a mesma regra NAT; se nao
corresponder, a verificagcdo do NAT RPF falhara.

Exemplo: 209.165.200.225



object network inside-server
host 10.2.3.2
1

object network inside-server
nat (inside,outside) statie 172.18.22.1

outside !.:E

E inside =

10.2.3.2 209.165.200.225
src: 209.165.200.225

J dst: 172.18.22.1 |

src: 209.165.200.225
x*— dst 10.2.3.2

Quando o host externo em 192.168.200.225 envia um pacote destinado diretamente ao endereco
IP local (ndo convertido) de 10.2.3.2, o ASA descarta o pacote e registra este syslog:

%ASA-5-305013: Asymmetric NAT rules matched for forward and reverse flows;
Connection for icmp src outside:192.168.200.225 dst inside:10.2.3.2 (type 8, code 0)
denied due to NAT reverse path failure

Solucgéo:

Primeiro, certifique-se de que o host envie dados para o enderegco NAT global correto. Se o host
enviar pacotes destinados ao endereco correto, verifique as regras de NAT que sao atingidas pela
conexao.

Verifique se as regras de NAT estao definidas corretamente e se os objetos referenciados nas
regras de NAT estéo corretos. Verifique também se a ordem das regras de NAT é apropriada.

Use o utilitario packet tracer para especificar os detalhes do pacote negado. O Packet Tracer
deve mostrar o pacote descartado devido a falha de verificagdo de RPF.

Em seguida, observe a saida do packet tracer para ver quais regras de NAT sao atingidas na fase



NAT e na fase NAT-RPF.

Se um pacote corresponder a uma regra de NAT na fase de verificagcdo de RPF de NAT, que
indica que o fluxo reverso atingiria uma conversao de NAT, mas n&o corresponde a uma regra na
fase de NAT, que indica que o fluxo de encaminhamento NAO atingiria uma regra de NAT, o
pacote sera descartado.

Essa saida corresponde ao cenario mostrado no diagrama anterior, em que o host externo envia
incorretamente o trafego para o endereco IP local do servidor e ndo para o endereco IP global
(convertido):

<tfroot>

ASA#

packet-tracer input outside tcp 192.168.200.225 1234 10.2.3.2 80

Phase: 8

Type: NAT

Subtype: rpf-check
Result:

DROP

Config:
object network inside-server

nat (inside,outside) static 172.18.22.1
Additional Information:

ASA(config)#

Quando o pacote é destinado ao endereco IP mapeado correto de 172.18.22.1, o pacote
corresponde a regra NAT correta na fase UN-NAT na diregdo de encaminhamento e a mesma
regra na fase de verificagdo de RPF de NAT:

<#root>

ASA(config)#

packet-tracer input outside tcp 192.168.200.225 1234 172.18.22.1 80

Phase: 2
Type: UN-NAT
Subtype: static
Result: ALLOW
Config:
object network inside-server
nat (inside,outside) static 172.18.22.1



Additional Information:
NAT divert to egress interface inside
Untranslate 172.18.22.1/80 to 10.2.3.2/80

Phase: 8
Type: NAT

Subtype: rpf-check
Result:

ALLOW

Config:
object network inside-server

nat (inside,outside) static 172.18.22.1
Additional Information:

ASA(config)#

Problema: as regras de NAT manual estdo fora de ordem, o que causa
correspondéncias de pacotes incorretas

As regras de NAT manuais s&o processadas com base em sua aparéncia na configuragdo. Se
uma regra NAT muito ampla for listada primeiro na configuracao, ela podera substituir outra regra
mais especifica na tabela NAT. Use o packet tracer para verificar qual regra de NAT seu trafego
atinge; pode ser necessario reorganizar as entradas de NAT manuais em uma ordem diferente.

Solugao:

Reordene as regras de NAT com o ASDM.

Select a NAT rule, then

move the rule up or
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Solucgao:



As regras de NAT podem ser reordenadas com a CLI se vocé remover a regra e reinseri-la em
um numero de linha especifico. Para inserir uma nova regra em uma linha especifica, insira o
numero da linha logo apds as interfaces serem especificadas.

Exemplo:

<#root>
ASA(config)#

nat (inside,outside) 1 source static 10.10.10. 0-net
10. 10. 10. 0-net destination static 192.168.1.0-net 192.168. 1. 0-net

Problema

Uma regra NAT é muito ampla e corresponde a algum trafego inadvertidamente. As vezes, sdo
criadas regras de NAT que usam objetos muito amplos. Se essas regras forem colocadas perto
da parte superior da tabela NAT (na parte superior da Sec¢éao 1, por exemplo), elas poderao
corresponder mais trafego do que o esperado e fazer com que as regras NAT mais abaixo na
tabela nunca sejam atingidas.

Solugao

Use o packet tracer para determinar se o trafego corresponde a uma regra com definicdes de
objeto muito amplas. Se esse for o caso, vocé deve reduzir o escopo desses objetos ou mover as
regras para mais longe na tabela NAT ou para a sec¢ao after-auto (Secao 3) da tabela NAT.

Problema

Uma regra NAT desvia o trafego para uma interface incorreta. As regras de NAT podem ter
precedéncia sobre a tabela de roteamento quando determinam qual interface um pacote sai do
ASA. Se um pacote de entrada corresponder a um endereco IP convertido em uma instrugao
NAT, a regra NAT sera usada para determinar a interface de saida.

A verificagao de desvio de NAT (que é o que pode substituir a tabela de roteamento) verifica se
ha alguma regra de NAT que especifique a conversao do enderec¢o de destino para um pacote de
entrada que chega em uma interface.

Se nao houver uma regra que especifique explicitamente como converter esse endereco IP de
destino do pacote, a tabela de roteamento global sera consultada para determinar a interface de
saida.

Se houver uma regra que especifique explicitamente como converter o endereco IP de destino do
pacote, a regra NAT extraira o pacote para a outra interface na conversao e a tabela de
roteamento global sera efetivamente ignorada.

Esse problema é visto com mais frequéncia no trafego de entrada, que chega a interface externa,



e geralmente é devido a regras de NAT fora de ordem que desviam o trafego para interfaces nao
intencionais.

Exemplo:

172.16.0.0/16 g Inbound Packets arriving on the outside
172.16.12.0/24 interface destined to 192.168.12.4 are
forwarded to the inside interface based on the
g 172.16.12.4 order of the NAT table

nat (inside,outside) source static 172.16.0.0-net 192.168.0.0-net
nat (dmz,outside) source static 172.16.12.0-net 192.168.12.0-net

Solugoes:
Esse problema pode ser resolvido com uma destas acgoes:

* Reordene a tabela NAT para que a entrada mais especifica seja listada primeiro.
» Use intervalos de enderecos IP globais sem sobreposi¢cao para as instrugdes NAT.

Observe que, se a regra NAT for uma regra de identidade (o que significa que os enderecgos IP
nao sao alterados pela regra), a palavra-chave route-lookup podera ser usada (essa palavra-
chave néao é aplicavel ao exemplo anterior, ja que a regra NAT ndo é uma regra de identidade).

A palavra-chave route-lookup faz com que o ASA execute uma verificagao extra quando ele
corresponder a uma regra de NAT. Verifica se a tabela de roteamento do ASA encaminha o
pacote para a mesma interface de saida para a qual essa configuragao de NAT desvia o pacote.

Se a interface de saida da tabela de roteamento ndo corresponder a interface de desvio NAT, a
regra NAT n&o sera correspondida (a regra sera ignorada) e o pacote continuara na tabela NAT
para ser processado por uma regra NAT posterior.

A opcéo route-lookup s6 estara disponivel se a regra NAT for uma regra NAT de identidade, o
que significa que os enderec¢os IP nao sao alterados pela regra. A opgao route-lookup pode ser
habilitada por regra NAT se vocé adicionar route-lookup ao final da linha NAT ou se vocé marcar
a caixa de selegcado Lookup route table para localizar a interface de saida na configuragao de regra
NAT no ASDM:



v Lookup route table to locate egress interface

Problema: uma regra de NAT faz com que o ASA use o Proxy Address Resolution
Protocol (ARP) para o trafego na interface mapeada

O ASA Proxy ARPs para o intervalo de endereco IP global em uma instrugao NAT na interface
global. Essa funcionalidade Proxy ARP pode ser desativada em uma base de regra por NAT se
vocé adicionar a palavra-chave no-proxy-arp a instrugao NAT.

Esse problema também é visto quando a sub-rede de enderego global é inadvertidamente criada
para ser muito maior do que deveria ser.

Solugao
Adicione a palavra-chave no-proxy-arp a linha NAT, se possivel.

Exemplo:

<#root>
ASA(config)#

obj ect network inside-server

ASA( conf i g- net wor k- obj ect) #

nat (inside,outside) static 172.18.22.1 no-proxy-arp

ASA( conf i g- net wor k- obj ect ) #
end

ASA#
ASA#

show run nat
obj ect network inside-server
nat (inside,outside) static 172.18.22.1

no- pr oxy- ar p

ASA#



Isso também pode ser feito com o ASDM. Na regra NAT, marque a caixa de selegao Disable
Proxy ARP on egress interface.

J | Disable Proxy ARP on egress interface

Informacdes Relacionadas
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



