Configurar a inspecao de opgobes IP no ASDM
6.3 e posterior
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Introduction

Este documento fornece uma configuracdo de exemplo de como configurar o Cisco Adaptive
Security Appliance (ASA) para passar os pacotes IP com determinadas opgdes de IP ativadas.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco ASA executando o software versao 8.3 e posterior
- Cisco Adaptive Security Manager executando o software versao 6.3 e posterior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions




Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Informacoes de Apoio

Cada pacote IP contém um cabecalho IP com um campo Opcodes. O campo Opcgodes, geralmente
conhecido como Opcgoes IP, fornece fungdes de controle necessarias em algumas situagoes, mas
desnecessarias para a maioria das comunicagdes comuns. Em particular, as Op¢des IP incluem
provisdes para carimbos de data/hora, seguranga e roteamento especial. O uso de opgodes IP é
opcional e o campo pode conter zero, uma ou mais opgdes.

As Opcodes IP sdo um risco a seguranga e se um pacote IP com o campo Opgdes IP ativado for
passado pelo ASA, ele vazara informagdes sobre a configuragao interna de uma rede para o
exterior. Como resultado, um invasor pode mapear a topologia da sua rede. Como o Cisco ASA é
um dispositivo que refor¢a a seguranga na empresa, por padrao, ele descarta os pacotes que tém
o campo Opc¢des IP ativado. Um exemplo de mensagem de syslog é mostrado aqui, para sua
referéncia:

106012| 10. 110. 1. 34| | XX. YY. ZZ. ZZ| | Negar | P de 10.110.1.34 para XX YY.ZZ.ZZ, opgbes IP: "Alerta do
r ot eador”

No entanto, em cenarios de implantacao especificos em que o trafego de video tem que passar
pelo Cisco ASA, os pacotes IP com determinadas op¢des de IP tém que ser passados, caso
contrario, a chamada de videoconferéncia pode falhar. A partir da versao 8.2.2 do software Cisco
ASA, um novo recurso chamado "Inspection for IP options" foi introduzido. Com esse recurso,
vocé pode controlar quais pacotes com opgoes IP especificas sdo permitidos pelo Cisco ASA.

Por padrao, esse recurso esta ativado e a inspecao das Opcdes IP abaixo esta habilitada na
politica global. A configuragado dessa inspecao instrui o ASA a permitir que um pacote passe ou a
limpar as opgdes IP especificadas e permitir a passagem do pacote.

- End of Options List (EOOL) ou IP Option 0 - Essa opgao aparece no final de todas as opg¢oes
para marcar o fim de uma lista de opgdes.

- Nenhuma operagao (NOP) ou opg¢éo de IP 1 - Este campo de opgdes faz com que o
comprimento total da variavel de campo seja total.

- Router Alert (RTRALT) ou IP Option 20 - Essa op¢ao notifica os roteadores de transito para
inspecionar o conteudo do pacote mesmo quando o pacote ndo esta destinado a esse
roteador.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota:Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes
sobre os comandos usados nesta sec¢ao.

Configuracao do ASDM

Usando o ASDM, vocé pode ver como habilitar a inspe¢ao para os pacotes IP que tém o campo
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Opcoes IP, NOP.

O campo Opcgdes no cabegalho IP pode conter zero, uma ou mais opgdes, 0 que torna o
comprimento total da variavel de campo. No entanto, o cabecgalho IP deve ser um multiplo de 32
bits. Se o numero de bits de todas as opgdes nao for um multiplo de 32 bits, a opgdo NOP sera
usada como "preenchimento interno" para alinhar as opgdes em um limite de 32 bits.

1. Va para Configuration > Firewall > Objects > Inspect Maps > IP-Options e clique em
Add.

Confiquration = Firewall > Objects > Inspect Maps = 1P-Options |
Configure IP-Options maps,

IP-Cptiors Inspeck Maps

Mame Diersoripion: | | Add |

2. A janela Add IP-Options Inspect Map é exibida. Especifique o nome do Mapa de Inspecéo,
selecione Permitir pacotes com a opcao Sem Operacao (NOP) e clique em

B% Add IP-Options Inspect Map

Marne:

Descripkion; |

Paramekers

[ ] Allow packets with the End of Options Lisk (EQOL) option

aflow packets with the Mo Operation (MOPS optior

[ ] Clear the option value from the packets

[ ] Allow packets with the Router Alert (RTRALT) option

OK. o Observagao: vocé

também pode selecionar a opgao Limpar o valor da opgédo na opcao de pacotes, para que
esse campo no pacote IP seja desativado e os pacotes passem pelo Cisco ASA.
3. Um novo mapa de inspe¢ao chamado testmap ¢ criado. Clique em

Apply.



Configuration > Firewall > Objects > Inspect Maps > IP-Options
Confiqure [P-Options maps.

IP-Ciptions Inspect Maps

- B S o
B e

4. Va para Configuration > Firewall > Service Policy Rules, selecione a politica global existente
e clique em Edit. A janela Editar regra de politica de servigo é exibida. Selecione a guia
Acbes da regra, marque o item Opgodes de IP e escolha Configurar para atribuir o mapa de
inspecao recém-

B& Edit Service Policy Rule

Profocel Inspection || Connection Settings | Qo5 | NetFlaw|

[ ] Select all inspection rules

| []cTIceE
[] DiZERPC Configure. .
DMS Configure. .. DS Inspect Map: migrated _dns_
ESMTP Configure...
FTF Configure...
[]aTP Canfigure.
H.323H.225 Configure. ..
H.323 RAS Configure. ..
[ ]HTTP Configure,
[ 1cmMp
[ ] ICMP Errar
[]1Ls
[]1M Configure, .
I P-Cptions | [Cnnfigure...] |
[ ]1PSec-Pass-Thru Configure..

criado. 1 parac e S

5. Escolha Select an IP-Options inspect map for fine control over inspection > testmap e clique



B% Select IP-Options Inspect Map

() Use the default IP-Options inspection map

E.'|E.'E|I an IP-Options inspect map far fine control over inspeckion

Marne

Fesktmap

I | | Cancel | | Help

em OK.
6. O mapa de inspegao selecionado pode ser visualizado no campo IP-Options. Clique em OK

para voltar a guia Service Policy Rules (Regras da politica de

Servigo).




B8 Edit Service Policy Rule

| Traffic Classification | Default Inspections | Rule Actions

Pratocol Inspection | Connection Settings | QoS5 | NetFlow |

[ ] Select all inspection rules

[] CTIQRE

[ ] DiCERPC Configure, .

DS Configure. .. DMS Inspect Map: migrated_dns_r
ESMTP Configure. ..

FTP Configure. ..

[]aTP Configure. .

H.323 H.225 Configure. ..

H.323 RAS Configure. .

[ ]HTTP Configure,.

[ 1cmp

[ ] 1P Errar

[]1Ls

[]1m Configure..,

IP-Cptions L- Cnnfigure..'. """" 1 [IF‘-thiDns Inspect Map: testmaﬂ
[ ]1PSec-Pass-Thru Lonfigure, .

[ ] rrap Configure, .,

[ ] mMaCP Configure, .

7. Com o0 mouse, passe 0 mouse sobre a guia Agbes da regra para encontrar todos os mapas
de inspecgao de protocolo disponiveis associados a esse mapa

global.

m] "'Rdthuum I

dodd = @& ece [osets + 4 4 B2 W - 0 e B Oooren 7 Packst Trace

Traffi Classficaton ““ﬂd I '
Auls Aictions

Madia Ervalibind Malch Sireh Dt inakaon ChracE Tiii Fiker:
'E\uba P:k:r dnbd_poh:\-‘ M

&, (rapeck DD Mag meigeate,

Irespezct DS Map megrated_dns map L, DS sroopineg enabsbed
Inspe=ct ESMTE
Inesp=it FTF
Tnsgsicl H323 HIDS
Insgeect HIZ3 RAS
([Tt ~Cheficis Fap Eesciaag |
Trspeect FETERE
Inspeit REH
Inagssct BTS2
Inspect SIP
Tresguaci SETWRY
Inespeect SOULMET
Insg=zct SUWRFC
Inigssct TFTP

| Inspezick KDMCE




Aqui esta um exemplo da configuragao de CLI equivalente, para sua referéncia:

Cisco ASA

ci scoasa(config)#policy-map type inspect ip-options
t est map

ci scoasa(confi g- pmap) #par anet ers

ci scoasa(confi g- pmap-p) #nop action all ow

ci scoasa(confi g- pmap- p) #exi t

ci scoasa(confi g)#pol i cy-map gl obal _policy

ci scoasa(confi g- pmap) #cl ass i nspecti on_def aul t

ci scoasa(confi g- pmap-c) #i nspect ip-options testmap

ci scoasa(confi g- pmap- p) #exi t

ci scoasa(config)#wite nenory

Comportamento padrao do Cisco ASA para permitir pacotes RSVP

Por padrao, a inspegao de opgdes de IP esta ativada. Va para Configuration > Firewall > Service
Policy Rules. Selecione a Politica global, clique em Editar e selecione a guia Inspeg¢des padréo.
Aqui, vocé encontrara o protocolo RSVP no campo IP-Options. Isso garante que o protocolo
RSVP seja inspecionado e permitido através do Cisco ASA. Como resultado, uma chamada de
video de ponta a ponta é estabelecida sem nenhum problema.



B Edit Service Policy Rule

i__I[.iF_If_i_n;_E!.?!g?iFicatiDn! Default Inspections i_.Flule Actions |

Following services will match the defaulk inspeckion traffic:
Service Protocal Port

ckigbe kcp 2745

dns udp 53

ftp kep 21

gkp udp 2123, 3386

h3z3 - h225 kcp 1720

h323 - ras udp 1716 - 1719

hkkp kcp a0

iin:mp icrmp

lils kcp 349

R e

mgcp udp 2427, ZFET

nethios udp 137 - 138

radius-acck udp 1646

FpC udp 111

\rsh tcp 514

'rtsp tcp =04

sip kcp =060

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

- show service-policy inspect ip-options - Exibe o numero de pacotes descartados e/ou
permitidos de acordo com a regra de politica de servigo configurada.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informacdes Relacionadas

- Suporte técnico para dispositivos de seguranca adaptavel Cisco ASA 5500 Series
- Suporte Técnico e Documentagéo - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Configurar a inspeção de opções IP no ASDM 6.3 e posterior
	Contents
	Introduction
	Prerequisites
	Requirements
	Componentes Utilizados
	Conventions

	Informações de Apoio
	Configurar
	Configuração do ASDM
	Comportamento padrão do Cisco ASA para permitir pacotes RSVP

	Verificar
	Troubleshoot
	Informações Relacionadas


