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Introdugéo

Este documento descreve como configurar o mecanismo de seguranga para autenticar usuarios
para o acesso de rede. Desde que vocé pode implicitamente permitir autorizagdes RADIUS, este
original ndo contém nenhuma informagéao sobre a configuragdo da autorizagdo RADIUS na
ferramenta de segurancga. Ela fornece informagdes sobre como o mecanismo de seguranca lida
com as informacodes da lista de acesso recebidas dos servidores RADIUS.

Vocé pode configurar um servidor Radius para transferir uma lista de acessos a ferramenta de



seguranga ou um nome da lista de acessos na altura da autenticagao. O usuario € autorizado
fazer somente o que € permitido na lista de acessos USER-especifica.

As Listas de acesso carregavel sdo os meios 0s mais escalaveis quando vocé usa o Servigo de
controle de acesso Cisco Secure (ACS) para fornecer as Listas de acesso apropriadas para cada
usuario. Para obter mais informacgdes sobre dos recursos de lista de acesso carregavel e do
Cisco Secure ACS, refira configurar um servidor Radius para enviar as listas de controle de
acesso carregavel e IP carregavel ACL.

Refira ASA/PIX 8.x: Autorizacdo RADIUS (ACS) para a utilizacdo do acesso de rede ACL baixavel
com CLI e exemplo da configuracdo ASDM para a configuragéo idéntica em Cisco ASA com
versoes 8.2 e anterior.

Pré-requisitos

Requisitos

Este original supde que a ferramenta de seguranca adaptavel (ASA) € plenamente operacional e
configurada para permitir que o Cisco Adaptive Security Device Manager (ASDM) ou o CLI fagcam
alteragdes de configuragao.

Nota: Refira permitir o acesso HTTPS para o ASDM a fim permitir que o dispositivo seja
configurado remotamente pelo ASDM ou pelo Shell Seguro (ssh).

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao de software 8.3 de Cisco ASA e mais atrasado

- Versdao ASDM Cisco 6.3 e mais atrasado

- Versao Cliente VPN Cisco 5.x e mais tarde

. Cisco Secure ACS 5.x
As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacgdes sobre
convengoes de documentos.

Informacdes de Apoio

Vocé pode usar IP carregavel ACL a fim criar grupos de definicdes de ACL que vocé pode aplicar
a muitos usuarios ou grupos de usuario. Estes grupos de definicbes de ACL sdo chamados
indices ACL.

O IP carregavel ACL opera esta maneira:


//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/access_fwaaa.html#wp1150910
//www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/access_fwaaa.html#wp1150910
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1. Quando ACS concede um acesso de usuario a rede, ACS determina se um IP carregavel
ACL esta atribuido ao perfil da autorizacdo na segao do resultado.

2. Se ACS encontra um IP carregavel ACL que esteja atribuido ao perfil da autorizagéo, ACS
envia um atributo (como parte da sessao do usuario, no pacote de aceitagdo acesso do
RAIO) que especifica o ACL nomeado, e a versdo do ACL nomeado.

3. Se o cliente de AAA responde que nao tem a versao atual do ACL em seu esconderijo (isto
€, 0 ACL é novo ou mudou), ACS envia o ACL (novo ou actualizado) ao dispositivo.

O IP carregavel ACL € uma alternativa a configuragado dos ACL no atributo [26/9/1] do Cisco-av-
pair de Cisco do RAIO de cada usuario ou grupo de usuario. Vocé pode criar um IP carregavel
ACL uma vez, da-lhe um nome, e atribui-o entédo o IP carregavel ACL a todo o perfil da
autorizacao se vocé prové seu nome. Este método é mais eficiente do que se vocé configura o
atributo do Cisco-av-pair de Cisco do RAIO para o perfil da autorizagéo.

Quando vocé incorpora as definicdes de ACL a interface da WEB ACS, ndo use a palavra-chave
ou as entradas de nome; em todos respeitos restantes, sintaxe e semantica padrao de comando
acl do uso para o cliente de AAA em que vocé pretende aplicar o IP carregavel ACL. As
definicdes de ACL que voceé incorpora em ACS compreendem uns ou varios comandos acl. Cada
comando acl deve estar em uma linha separada.

Em ACS, vocé pode definir IP carregavel multiplo ACL e usa-lo em perfis diferentes da
autorizacdo. Baseado nas condigdes nas regras da autorizagédo do servigo do acesso, vocé pode
enviar os perfis diferentes da autorizacdo que contém IP carregavel ACL aos clientes de AAA
diferentes.

Mais, vocé pode mudar a ordem dos indices ACL em um IP carregavel ACL. ACS examina os
indices ACL, partindo da parte superior da tabela, e transfere o primeiro indice ACL que encontra.
Quando vocé ajusta a ordem, vocé pode assegurar a eficiéncia de sistema se vocé posiciona o
mais extensamente os indices aplicaveis ACL mais altamente sobre a lista.

A fim usar um IP carregavel ACL em um cliente de AAA particular, o cliente de AAA deve aderir a
estas regras:

- Use 0 RAIO para a autenticagao
- Apoie IP carregavel ACL
Estes sdo exemplos dos dispositivos Cisco que apoiam IP carregavel ACL.:

- ASA
- Dispositivos Cisco que executam a Versao do 10S 12.3(8)T e mais tarde

Este € um exemplo do formato que vocé deve usar a fim incorporar ASA ACL a caixa das
definicdes de ACL.:

permt ip 10.153.0.0 0.0.255.255 host 10.158.9.1
permt ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0. 255
permt 0 any host 10.159.1.22

deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 | og
permt TCP any host 10.160.0.1 eq 80 | og

permit TCP any host 10.160.0.2 eq 23 | og

permt TCP any host 10.160.0.3 range 20 30

permt 6 any host HOSTNAMEL

permt UDP any host HOSTNAME2 neq 53

deny 17 any host HOSTNAME3 |t 137 | og

deny 17 any host HOSTNAME4 gt 138



deny | CVWP any 10.161.0.0 0.0.255. 255 | og
permit TCP any host HOSTNAME5S neq 80

Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Nota: Os esquemas de enderecamento IP usados nesta configuragdo ndo sao legalmente
roteaveis na Internet. Sdo os enderecos do RFC 1918 que foram usados em um ambiente de
laboratério.

Configurar o acesso remoto VPN (IPsec)

Procedimento ASDM

Termine estas etapas a fim configurar o acesso remoto VPN:

1. Selecione assistentes > wizard VPN > IPsec(IKEv1) assistente do acesso remoto VPN do
indicador
home.



E Cisco ASDM B4 for ASA - 192.168.26.13

File View Tools | Wizards [|'Window Help Look,
@] m,l%c:r Startup Wizard. . | ﬂﬁaﬂ{ Y Forard | a5 Help |
: : | v weads | M Sketo-ske PN Wizard... ——
i s High &wsilsbilty and Scalabilty Wizad, .. AryCannect WPH Wizard, . |
S =
é - i Linifiad Communication Wizard. .. Clhentless 551 VPN Wizard, ., | —
3 ﬁ Packet Capture Wizard... [ Treoc (01} Rpote Accnss vt weard] | R
Im Gereral I Licensa | "y Irkerface 1 IP AddressiMe
dmz 152, 168.26.13/24
£ coasa.default.domaininvalid
EESE AL inside 10.1.1.1/24
A58 Werdon:  BLA(3) Device Uptime: 0d Zh 20m 378 outside 172.16.1.1/24
ASTIM Verson: G.A{T) Device Type:  ASA 5510 P noip address
Fireesall Mode: Routed Corbext Made: Single
Tota Flash: G4 MB Tatal Memary: 256 MB
Select o interface to view input and output

2. Selecione a interface de tunel VPN como necessario (fora, neste exemplo), e igualmente
certifique-se de que a caixa de seleg¢do ao lado do permite sessdes do IPSec de entrada
contornear Listas de acesso da relagao esta
verificada.

S VPN Wizard BRI

VPN Wizard IPsec IKEvL Remote Access Wizard (Step 1 of ..}

Lise this wizard to configure new mew [Psec (IKEY1) remobe access VRN tunnels. A bunne! established
b calis from remote usars such as telecommisters is called remobe access tunnel,
This wzard creates basic bunned configurstions thst vou can edt |ater using the 500,

VPN Remole Accoss

F Enable inbound IPsec sessions bo bypass nberface access lists. Group policy and per-user
authorization sccess fisks skl apply to the traffic,

< Hael I'hxth} Fireet | Cancel | Hela |
3. Escolha o tipo do cliente VPN como o Cisco VPN Client, a liberagéo 3.x ou mais altamente.
Clique em

Next.




& ¥PN Wizard
VPN Wizard Remote Access Client {Step 2 ol ..)

Femote sccess users of various types can open WP bunneks bo this 454, Ssleck the bype of
WPM client For Hhes tunmel.

VP Chiant Type:

or other Easy ¥PN Remobe product

" Microsoft Windows dient using LETP over iPsec

Spedty the PPP suthentication. peotacs!, IF 5 protocsd i raok
speched on the remota disnt, do mot spedy ik

ITrer - & cRar: @ Fsaararsl [T scHaRyz: [T EAR-PROKY

Sy i Eha client wall send tunns! group nems &5 - dseinseiteunnsioun

[T | Cherit vl s22d By group neme #s Lsermameatrndgroos

If preshared authentication is ueed wieh this option then Defaukracroun’s
pre—shared kay & ppp authentication are-aso modfed.

<Back | mMext Fien | cancel | hep |

4. Escolha o método de autenticagao e fornega a informagao da autenticagdo. O método de
autenticagao usado aqui é chave pré-compartilhada. Também, fornega um nome de grupo
de tuneis no espaco fornecido. A chave pré-compartilhada usada aqui é cisco123 e o nome
de grupo de tlneis usado aqui é Cisco-ttnel. Clique em

Next.



[ ¥PM Wizard

The AS4 slows vou bo group remote sccess tunnel users based on common conneckion paramebers

and dient attributes configured in the subsequent screens, Configure suthenticstion method ard
tunrel group For this remote conmection. Use the same bunned group name for the device and the

remabe chant,

: % Pre-shared key

i Pre-shared key:  foscol23
" Cestificabe

Certificate Signing Algorithen:  rea-sig
Certificate Mame; | ;l

" Chalenge response authentication (CRACK)

~Tunrel Group
Tunmel Group Name: F:imn-!unnal

< Back, uut::-’ Fineh | Cancel | Helg |

5. Escolha se vocé quer usuarios remotos ser autenticado a base de dados de usuario local ou
a um Grupo de servidores AAA externo. Aqui, n6s escolhemos autenticamos usando um
Grupo de servidores AAA. Clique novo ao lado do campo de nome do Grupo de servidores
AAA a fim criar um nome de Grupo de servidores AAA

novo.



= ¥PN Wizard i A x|
VPN Wizard Client Authentication (Step 4 ol ..)

Ta authenticabe remote users wsing local device user databass, select the First option below.
You can creabe usar accounks in the nexk step.

To use external &84 servers instead, select the second option. You can select an ecdsting AR
server group or crpate a new one using the Mew bukton below,

T manage all ather AA4 settings, go bo Configurakion > Device Management > Lisers/AAS in
tre maim A50M window.

™ Aughenticate using the [ocal user database

| & Acthenticate using an AAA server oroup |
A&R Server Group Name: |

{Ba:k.J Nat > | it | Cancel | Hels |
LY

6. Forneca o nome de grupo de servidor, 0 nome do protocolo de autenticagao, do endereco IP
do servidor, da relagao, e a chave do segredo de servidor nos espagos respectivos
fornecidos, e na APROVAGCAO do
clique.



E: MNew Authentication Server Group

Creake a new-aul:heﬁl:r;atinn_ser'-.f_er_grcnup containing one authentication server,
To add mare servers to the group or change other AAA server sethings, go ko
Configuration = Dewvice Managemenk = L.I5ar.¢;,l'.ﬁ.;!'..|:_'. = A Server Groups,
SetverGroup Name: S50
Authentication Protocol: RaDILS E
Server IP Address: 192,168.26.51
Inketface: dmz -
Server Secret Key: i
iZonfirm Server Secret Key: e
“ Q. " Cancel Help
legs
7. Clique em

Next.




& YPN Wizard e x|

VPN Wirarnd Client Authentication {Step 4 of ..}

Ta authenticabe remobes ussrs wsing local devics user dababase, select the First option befow.
You can creabe user accounks in the ek step.

To use external &84 sevvers instead, select the second option. You can select an ecdsting Ak
server group or crpate a new one using the Mew button bedow.

Tor manage all ather AAA settings, go bo Configuration > Device Management = Lisers/AAS in
tre maim S50 window,

(™ Aughenticate using the local user database

i+ Authenticabe using an ARR server group

A4S Server Group Mame: |nt55

< Back » r'u..-.'-l Cancel | H-ehl

8. Defina um pool dos enderecos locais a ser atribuidos dinamicamente aos clientes VPN
remotos quando conectam. Clique novo a fim criar um pool novo do endere¢o
local.



[ ¥PN Wizard

VPN Wizand Address Pool  {Step 5 of 10)

Enter & pool of local addresses to b= used For assigning dynamic [P addresses to remote VPN
dlients,

Tuniwel Group Mame Eisco-Tunnel

~Pool Setbimgs
Range Start Address:

Range End Address:

Subrek Mask:

fBu:k.J Mest > | Firh | Cancel | Helo |

9. No indicador do IP pool adicionar, forne¢ga o nome do pool, comecando o IP address,
terminando o IP address, e a mascara de sub-rede. Clique em

& Add IP Pool x|
Mame: Sarmple-Pool
Starting IP Address: |10.2.2.1 -]
Ending IP Address:  |10.2,2,254 =
Subnet Mask: 255,255,255, 0 =y

Cancel | Help

10. Selecione o nome do pool da lista de drop-down, e clique-o em seguida. O nome do pool
para este exemplo € Amostra-pool que foi criado na etapa
9.




= ¥PN Wizard
VPN Wirard

Address Pool  (Step 5of 10)

clisrits,

Enter & pool of local addresses bo be used For assigning dynamic IP addresses to remote VPN

Turnel Group Name : Disco-Tunnel
- S S
—Pool Settings
Range Start Address: 10.2.2.1
Fange End Address: 10.2.2.254
Subnet Mask: £55.255.2535.0
{B-a:k.l m:-J Frirety | Cancel | Help |

11. Opcional: Especifique o DNS e GANHE a informagao do server e um Domain Name do

padrao a ser empurrado para clientes VPN
remotos.




= ¥PN Wizard ; SR x|

VPN Wizard Attributes Pushed to Chent (Optional} {Step 6 of 10}

Attributes vou configure Below are pushed bo the WPN client when the: chent connects o the
ASA. IF you do not want an attribute pushed ko the dient, leave the corresponding Fisld Bank.

Tunrnel Group: tb_cn-Tl.rrd]
Primary DNS Server:
Sacondary DS Server!
Primary WING Server:
Secondary WINS Server!
Diefaul Daimsiy Nafes; CiSmo, Com
<Back | Mext> | fie | Cancel | Helo |

12. Especifique qual, eventualmente, os host internos ou as redes devem ser expostos aos
usuarios remotos VPN. Clique em seguida apds ter fornecido o nome da relagao e as redes
a ser isentadas nas redes isentas colocam.Se vocé deixa esta lista vazia, permite que os
usuarios remotos VPN alcancem a rede interna inteira do ASA.Vocé pode igualmente
permitir o Split Tunneling neste indicador. O Split Tunneling cifra o trafego aos recursos
definidos mais cedo neste procedimento e fornece acesso unencrypted ao Internet em
grande n&o escavando um tunel esse trafego. Se o Split Tunneling ndo é permitido, todo o
trafego dos usuarios remotos VPN esta escavado um tunel ao ASA. Esta pode transformar-
se muito largura de banda e utilizacdo de processador, com base em sua
configuragao.



& ¥PN Wizard

VPN Wizard IPsec Settings (Optional) (Step 7 of 10)

Metwork Address Translabion (NAT) is Used to hide the inbernal nebveork From oukside usars, You can
make exceptions o NAT ta expase the entire or part of the internal network bo authenticated remate
users protected by VPN,

To exposs the entire netwark behind Bhe most secure interface to remote VPN users without AT,
leave the Exempt Networks Fledd blank.

Inbesfacs: |rrrd= ;l
Exempt Networks: [10.1.1.0/24 =

I Enable spit tunneling to let remote users have simultansous sncrypbed sccess ba the resources
defined above, and unencrypted access bo the internet, :

[~ Enable Perfect Forwarding Sacrecy (FFS)

Dnffim-Helman Grouo: |l - I
< Back I mﬁ i | Cancel | Help |

13. Este indicador mostra um sumario das ac¢des que vocé tomou. Clique o revestimento se
vocé é satisfeito com sua
configuracao.




VP Wzad o e
VPN Wizard Summary (Step & of 10)

VPN Tunnel Inkerfacs: outzide

Tunnel Group Mame: EELo-Tunnel
Dl Group Policy: Cisco-Tunnel

{10.2.2.1 - 10.2.2.254)
Primary DRS: 10.1,1.254
Defaulk Domain Name! cisco.com

10:1.1.0024
Split tunnelng! disabled
Ferfeck Forward Secrecy (FFS): disabled

IPsec authentication uses pre-shared bey: decol 25

You have oeated a Remote Access ¥PM bunnel with the Following attributes:

Lser authertication usng authenticacon server group: BC55
Mew authentication server groups) authentication servers: &CSS / 192.168.26.51
Fool of TP addresses For ¥PN dients! Sample-Pool

Irtermal retwork elements exposed to remote VPR Users withauk NAT:

< Back

ol

Configurar o ASA com CLI

Esta € a configuragéo de CLI:

Configuragao running no dispositivo ASA

ASA# sh run

ASA Version 8.4(3)

|

I--- Specify the hostname for the Security Appliance.
host nane ci scoasa enabl e password y.t vDXf 6yFoMIAdD
encrypted passwd 2KFQhbNI dI . 2KYQU encrypted nanes ! !---
Configure the outside and inside interfaces. interface
Et hernet 0/ 0 naneif dnz security-level 50 ip address

192. 168. 26. 13 255.255.255.0 ! interface Ethernet0/1
nanei f inside security-level 100 ip address 10.1.1.1
255.255.255.0 ! interface Ethernet0/2 nanmeif outside
security-level 0 ip address 172.16.1.1 255.255.255.0 !
I--- Qutput is suppressed. boot system di skO:/asa843-
k8.bin ftp node passive object network

NETWORK_OBJ_10. 1. 1. 0_24 subnet 10.1.1.0 255.255.255.0
obj ect network NETWORK OBJ_10.2.2.0_24 subnet 10.2.2.0
255. 255. 255. 0 access-1ist OUTIN extended permt icnp any
any !--- This is the Access-List whose nane will be sent
by !'--- RADIUS Server(ACS) in the Filter-ID attribute.
access-list new extended permt ip any host 10.1.1.2
access-list new extended deny ip any any

pager lines 24

| oggi ng enabl e




| oggi ng asdm i nf ormati ona
ntu inside 1500

ntu outside 1500

ntu dnz 1500

ip local pool Sanple-Pool 10.2.2.1-10.2.2.254 mask
255. 255. 255. 0

no fail over
icnp unreachable rate-limt 1 burst-size 1

l--- Specify the location of the ASDMinage for ASA !---
to fetch the image for ASDM access. asdm i mage

di skO: /asdm 647. bin no asdm hi story enable arp tineout
14400 !--- Specify the NAT frominternal network to the
Sanpl e- Pool . nat (inside, outside) source static
NETWORK_OBJ_10.1.1.0_24 NETWORK OBJ_10.1.1.0_24
destination static NETWORK_OBJ_10.2.2.0_24
NETWORK_OBJ_10. 2. 2. 0_24 no-proxy-arp route-|ookup
access-group QUTIN in interface outside !--- Create the
AAA server group "ACS5" and specify the protocol as
RADI US. !--- Specify the ACS 5.x server as a nenber of
the "ACS5" group and provide the !--- |ocation and key.
aaa-server ACS5 protocol radius

aaa-server ACS5 (dnz) host 192.168. 26.51

timeout 5

key * k k k%

aaa authentication http consol e LOCAL
http server enable 2003
http 0.0.0.0 0.0.0.0 inside

I--- PHASE 2 CONFI GURATION ---! !--- The encryption &
hashi ng types for Phase 2 are defined here. W are using
I--- all the pernutations of the PHASE 2 paraneters
crypto ipsec ikevl transform set ESP-AES-256-MD5 esp-
aes- 256 esp- nd5- hnmac

crypto ipsec ikevl transform set ESP-DES-SHA esp-des
esp- sha- hnac

crypto ipsec ikevl transformset ESP-3DES-SHA esp- 3des
esp- sha- hnac

crypto ipsec ikevl transform set ESP-DES-MD5 esp-des
esp- md5- hnac

crypto ipsec ikevl transformset ESP-AES-192-MD5 esp-
aes-192 esp- nd5- hnmac

crypto ipsec ikevl transformset ESP-3DES-MD5 esp-3des
esp- md5- hnac

crypto ipsec ikevl transformset ESP-AES-256- SHA esp-
aes- 256 esp-sha- hmac

crypto ipsec ikevl transformset ESP-AES-128-SHA esp-aes
esp- sha- hnac

crypto ipsec ikevl transformset ESP-AES-192-SHA esp-
aes-192 esp-sha- hnmac

crypto ipsec ikevl transform set ESP-AES-128-MD5 esp-aes
esp- md5- hnac

I--- Defines a dynamic crypto nmap with !--- the
specified transformsets created earlier. W are
specifying all the !--- transformsets. crypto dynam c-

map SYSTEM DEFAULT _CRYPTO MAP 65535 set ikevl transform
set
ESP- AES- 128- SHA ESP- AES- 128- MD5




ESP- AES- 192- SHA ESP- AES- 192- MD5 ESP- AES- 256- SHA ESP- AES-
256- MD5 ESP- 3DES- SHA
ESP- 3DES- MD5 ESP- DES- SHA ESP- DES- MD5

I--- Binds the dynanic map to the | Psec/| SAKMP process.
crypto map outside_nmap 65535 ipsec-isaknp dynam c
SYSTEM DEFAULT_CRYPTO_NAP

l--- Specifies the interface to be used with !--- the
settings defined in this configuration. crypto map
outside_map interface outside

I--- PHASE 1 CONFI GURATION ---! !--- This configuration
uses | SAKMP policies defined with all the pernmutation !-
-- of the 5 | SAKMP paraneters. The configuration
comands here define the !--- Phase 1 policy paraneters
that are used. crypto ikevl enabl e outside

crypto ikevl policy 10
aut henti cation crack
encrypti on aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 20
authentication rsa-sig
encrypti on aes-256
hash sha

group 2

lifetinme 86400

crypto ikevl policy 30
aut hentication pre-share
encrypti on aes-256

hash sha

group 2

lifetinme 86400

crypto ikevl policy 40
aut henti cation crack
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 50
aut hentication rsa-sig
encryption aes-192
hash sha

group 2

lifetinme 86400

crypto ikevl policy 60
aut hentication pre-share
encryption aes-192

hash sha

group 2

lifetinme 86400

crypto ikevl policy 70
aut hentication crack
encryption aes

hash sha




group 2
lifetine 86400

crypto ikevl policy 80
authentication rsa-sig
encryption aes

hash sha

group 2

lifetinme 86400

crypto ikevl policy 90
aut hentication pre-share
encryption aes

hash sha

group 2

lifetinme 86400

crypto ikevl policy 100
aut henti cation crack
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 110
authentication rsa-sig
encryption 3des

hash sha

group 2

lifetinme 86400

crypto ikevl policy 120
aut hentication pre-share
encryption 3des

hash sha

group 2

lifetinme 86400

crypto ikevl policy 130
aut henti cation crack
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 140
aut hentication rsa-sig
encryption des

hash sha

group 2

lifetinme 86400

crypto ikevl policy 150
aut hentication pre-share
encryption des

hash sha

group 2

lifetinme 86400

webvpn

group-policy C sco-Tunne
group-policy C sco-Tunne
vpn-tunnel - prot ocol ikevl

i nterna
attributes




def aul t - domai n val ue ci sco. com
usernane admi n password CdOTKv3uhDhHI w3A encrypt ed

privilege 15
I--- Associate the vpnclient pool to the tunnel group
using the address pool. !--- Associate the AAA server

group (ACS5) with the tunnel group. tunnel-group Ci sco-
Tunnel type renote-access tunnel-group G sco-Tunne
general -attributes

addr ess- pool Sanpl e- Pool

aut henti cati on-server-group ACS5

def aul t - group-policy C sco-Tunne

aut henti cati on net hod.
attributes

end
ASAH

pronpt host nane cont ext
Crypt ochecksum e0725ca9ccc28af 488ded9ee36b7822d

l--- Enter the pre-shared-key to configure the
tunnel - group C sco- Tunnel i psec-

i kevl pre-shared-key *****

Configurar ACS para ACL baixavel para o usuario individual

Vocé pode configurar Listas de acesso carregavel no Cisco Secure ACS 5.x porque umas
Permissdes Nomeados Objeto e o atribui entdo a um perfil da autorizagdo que seja escolhido na
secao do resultado da regra no Acesso-servico.

Neste exemplo, o usuario Cisco do IPSec VPN autentica com sucesso, e o servidor Radius envia
uma lista de acessos carregavel a ferramenta de seguranca. O usuario “Cisco” pode alcangar
somente o server de 10.1.1.2 e nega todo acesso restante. A fim verificar o ACL, veja o ACL
baixavel para o usuario/secao de grupo.

Termine estas etapas a fim configurar o cliente RADIUS em um Cisco Secure ACS 5.x:

1. Escolha recursos de rede > dispositivos de rede e clientes de AAA, e o clique cria a fim
adicionar uma entrada para o ASA na base de dados do servidor

radius.
b o By aTkSpace

- ;':::l

-~

w Metwork Device Grougs
Location
Device Type

Default Metwork Device
Extamial Prosy Samars

IHEH'M:H'F: Rezowrces = Metwork Devices and AAA l:lems]

Nitwork Devices
Filter: | | matchif | -] ”| o

™ Marme =~ |PAddrese  Description HDG Localion MDGDevica Tvpa

™ modatato display

Create | [Cridplip 3t it | gl=i | Fite Ciperations | Euport I

B

2. Dé entrada com o nome significativo a localmente - para o ASA (amostra-ASA, neste
exemplo), a seguir inscreva 192.168.26.13 no campo do IP address. Escolha o RAIO na
secao das opcoes de autenticacao verificando a caixa de selegcao do RAIO e entre no
cisco123 para o campo secreto compartilhado. Clique em

Submit.



[Petenh Rasiirees » Metvarh Dindcas and A85 Cwitl « Oriale |

Hafme fearripia-asa
Diaetiiphon |
Heiveork Deice Groups
|Ll.ll:u|h:-r [-'JILutdll:n: Sehec] |
|L|r\-1-.'r Type [l'J|L|E-'|.'E Twpes St |
Akt ens [Riiheniicate Optons |

& Gingle IP Addmss T P Range(s) By Mask 7 P Bangeis) + Thchcgs [
Sharned Secret |

I™ singke Conneel Devics

e Legacy TRCACH+ Bingle Connect Suppon

" TACACE+ Dralt Compiant Engle Conmact Support

B 1ERIE.13

-~ RADIE B
Ghared Gecret [esssssss  dhoe |
Compot[iTon
™ Enabie kevihienn
Key Encryption Key

s sage Autrenticaior Coce Key: |
KaypulFormad © ASCE 7 HERADECIWAL

= Aunuied fwids

SHH[ | Cantal I
3. O ASA ¢ adicionado com sucesso ao base de dados do servidor Radius
(ACS).
pletwork Resources = Wetwork Devices and AAA Clents
Filter: | =] matchif = L@o I v
I Naine 4 [P Address Description MOG Location  BOG:Device Type
[ sample-asa 192.168.26.13732 All Locations All Device Types
Create Duplicate | Edit | Dipfetn File Operations Export

4. Escolha usuarios e a identidade armazena > identidade interna armazena > usuarios, e o
clique cria a fim criar um usuario no base de dados local do ACS para a autenticagéo

VPN.

» o) Wy Workspace [zers nd ldenlky Shores = el ldemiby Stores = Us=rs |
N s o
Filter: | | Matchif: | =l ._] -
I© Btz Lser Name adantiby Group Cescriplion

T Mo datato display

@ Dupsrate | Edif | Delete | | | CheegePassword | | File Opesstions |  Ewpen |
LT




5. Incorpore o username Cisco. Selecione o tipo de senha como usuarios internos, e incorpore
a senha (cisco123, neste exemplo). Confirme a senha, e o clique submete-

Se.

ium-: o] baifitly Sioeds » Wilirrad KRy Soret = L0 w Creale J_

e s
Parre [risea Stetus: [Enatieq *| @
Desciiphon: |
Ity Groa. [81 Groupe S2lnct |
Pakssiond linfnmation Fariidy P wald o e il
Fearsawnd musi Panswd mus
& Conlain 4 - 37 chartallars & Canlan 4 - 32 charackars
Pacsawand Tyme ||’NII'I| LISSTE _Eilil:_l___ Erable Passwoed
Facaswand |l|"|"n-l-|l-|ll|l ol
Passwond
Coniien Password |l|"|"n-l-|-|ll|l
I chdﬂﬂ!:—ﬂi!*".ll'.' on reEs] lagis
ST T
Theere ane no sddtional idendty strbute s Sefresd for wser records
Sl Cantal |
6. O usuario Cisco é criado com
SUCEesSSO.
Lizers and kentty Stores = internal dentity Sfores = Users
Internal Users
Filter: | =] Matchir | = 5o, | -
[ Status Liser Name a |dentity Group Descrigtion
[ L LIS All Graups
Create | Dupiicate | Edit | metste | | Change Fassword | | File operations |  Expont |

7. A fim criar um ACL baixavel, para escolher elementos da politica > autorizagéo e permissdes
> nomeou Permissao Objeto > ACL carregavel, e o clique

cria.
|Fcic:~f Blementz = Authorization snd Permissions = Mamed Permizsion Objecis = Downloadsble ACLs

Downloadable Access Control Lists

Filter: | =] atch if: | = |Go j v

[T Mame ~ Description

I Nodatato dizplay

CregﬁJ tuglicate | Edit | Delste File Operations | Export |

8. Forneca o nome para o indice ACL baixavel, assim como ACL. Clique em
Submit.



BONamE  [Sample-DACL
Degcription: |

Dowminadabbe ACL Content

{pemmitip any host10.1.1.2
ey | any and

9 = Reguingd Nielgs

9. A amostra-DACL ACL baixavel é criada com

sucesso.

_Graste | _Ousiste | _gan | _Delete | | _Fie Operutons | ot | s Y A ST

10. A fim configurar as politicas de acesso para a autenticagdo VPN, escolha politicas de
acesso > acesso presta servigos de manutengéo > regras de selegéo do servigo, e
determinam que servigo esta abastecendo ao protocolo de raio. Neste exemplo, ordene 1
RAIO dos fésforos, e o acesso de rede padrao abastecera a requisicao
RADIUS.



Pobies & oo S o + Serdce Secten ks |

At [Etus =) Makhit[Eguals =] [Erabiod =] [lRa ] 16| -
Conilrians Rnsaits
r Salus  Hame Priasol Hit Court
|1 il realch Radasi Defaul Netwerk Access | 10

2 I L maslch Tecacs Coefaul Diece Admin i

= [ Dufwit Hno rukes defned or no enabled rule maiches.  DerpAocpss

Covite_|=| Dupicuis o] o | owe | - | wown | - |

11. Escolha o servigo do acesso determinado da etapa 10. Neste exemplo, o acesso de rede
padrao é usado. Escolha a aba permitida dos protocolos, e certifique-se de que permita
PAP/ASCII e permita MS-CHAPV2 estéo selecionados. Clique em
Submit.



Cress = Edit: "Detault Metwork Access" |
) =R e Tl Pde OFR SCCESES |
e st e e i

i e L

G T

-.."\.'

T=1al=

- [ | _!."r_F HH
kb e

| ¥ Process Host Luokup

Allowed Protocols |

b

Authentication Protocols

_Allow PAPIASCII

b

I Allow CHAP

™ Allgw MS-CHAPY

¥ allow MS-CHAPYZ

I allow EAP-MDS
¥ Allow EAP-TLS
™ Allow LEAP
V' Al PEAP

¥ allow EAP-FAST

[ Preferred EAP pratocol

12. Clique sobre a seg¢ao da identidade dos servigos do acesso, e certifique-se de que os
usuarios internos estao selecionados como a fonte da identidade. Neste exemplo, nés
tomamos o acesso de rede

padrao.



B Access Policies

13. Escolha politicas de acesso > acesso presta servigos de manutengéo > acesso >
autorizagao de rede padréo, € o clique
personaliza.

Fiar: [ Stanus =] Mekhit [Eauals =) [Enabka =] | EsiFin | [Ge | +

Corhtitiners LT
Dk Linkalion Tiene And Crabe. Bahirizatioen Profies

I Salus Hame Hit Count

Mo dala o Sspisy

IFra3 rules deinad or no ensbled rule makches.  Pemil Access

14. Sistema do movimento: Username da coluna disponivel a coluna selecionada, e
APROVACAO do
clique.



Mozilla Firefox

f. oy B’ [

T ey

Customize Conditions

[Available; ]

ACS Host Mame MDG Location
Authentication Method ioystemiUsartame
Authentication Status = | Identity Group

Cormpound Condition <
Device Filter 8
Device |P Address
Cevice Port Filter ot
Eap Authentication Method ]
Eap Tunnel Building Method L4
End Station Filter |

|»

oKk | Gancel |

15. O clique cria a fim criar uma regra

nova.
Em: R raas Servicms > Peisd Nedeowh Arcess » Authorizsbon !

Statistard Poscy] Cxctetion Pliiy

Filler |ﬁ'ﬁ|l.li :J Waich i IEI.I.JI& _':J |Ena|:|g|:| :J Chear Fliar g | =

© Bl HName 5 HA Caurd

WG Location  SystermUseddamse  dendly Group  Authorizsfon Profies
Mo datain display

Bawn Changas | Discard Changes |

Custorizn | HECount |

16. Certifique-se de que a caixa de selec¢do ao lado do sistema: O username é selecionado,

escolhe iguais da lista de drop-down, e incorpora o username
Cisco.




Cisco Secure ACS - Mozilla

Firefox

: W
4| 192.168.26.51

g

General

Conditions

hitkps: {192 168,.26.51 facsadmin Poloy InputActon, 4o

Mame: |Hula-2 Status: IEr‘rahInn:I '-'] ]

@ The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

I NDG:Location: -AN'

W gysternUserMame: | equals

_—":iﬁtn|'j'

I identity Group: [-aN

Resulls
Authaorization Profiles:

gelect | Deseiect |

ou may select multiple authonzation profiles. Aliributes

> | defined in muttipla proflies will use the walue from the first

profile defined,

ClK,I Cancel I

17. Clique
seleto.



Cisco Secure ACS - Mozilla Firefox

T . S S AN Y . .
hitbps: 192168, 26,51 facsadminPolicy Inputhoton, Do

e

{ i 192.158.26.51

General

Name: [Rule-2 Status: IEr‘rahInn:I '-'l !

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conifitions

™ NDGLocation:  |ANY

F E'fEIEImIUSEI'NﬂrT‘IBIJE'NUEIS jl:iﬁ:lﬂ
™ Identity Group: [-AN

Resulls

Authorization Profiles:

‘ou may select multiple authonzation profiles. Atinbutes

profile definad,

]

'Halaﬁ' 1 pesetent |

- | defined in muttipla proflles will use the value from the first

DK' Cancel |

18. O clique cria a fim criar um perfil novo da
autorizacao.



Cisco Secure ACS - Mozilla Firefos
g

e i

T

1facsadmingNatworkA oess| PlnputAction da

T 11821682650 Hiips: 1152, 168.26.5
s X

: Filtar: v] Match it I i Cip I -
[ Hamg - Descrighon

T Dermitcess

™ PamnitAccess

Duplicats | Ean | _Daetn | S rage[  vorn ]|
Ok | Cancel —.-....-.Il"“'”

19. Fornega um nome para o perfil da autorizagdo. O exemplo de perfil € usado neste
exemplo.

Cisco Secure ACS - Mozilka Firefos

S

[ Je2.

68,2651 | hetpss (192, 168.265:5]1 acsadmingha bwark Az cassL P Input Action da
2 L T A

General | Common Taskz | RADIUS Afinbutes |
|® Name:  [Sample-Profile| |
Descrption; |

& = Raguirad Feds

submit | Cancel |

20. Escolha a aba comum das tarefas, e selecione a estatica da lista de drop-down para o

nome ACL baixavel. Escolha o DACL recém-criado (a amostra - DACL) da lista de drop-
down de



- ‘I| |II |I|r#IJ-|

RE - IEE 26, E.I. hetpess ff 192, 168,265 1 facsadming NEt*JiTln‘:'n.l:Ell'-ﬁ..pll'lLLt.ﬂ-l:ﬂl'.ﬂ da

| General 'mm RADMLIS Aftributes

| Dowmlaadable ACL Name: E Stalic ""I = value [ Eil‘r‘lpli-Dﬁlﬁ

o

Filier-ID ACL: [Matinuse =]
Broy ACL: [Notmuse ]
oice VLAN

Parmiz=ion to Join; m
WLAN

VLA IDidame: m
Reauthemication

Reauthertication Timer  [Natin Usa %]
Maintain Connectivity during

Reauthentication:

00s

Inpud Policy Map: E Mot in Use ""I
Ciulput Policy Mag [Hn[iﬂ Lse ""'I

802 1X-REY
LinkSet Securily Policy F Mot in Lise 'l
URL Reiirect

When a URL s defined for Rediract an ACL must also be defined

LURL for Redirect EHutm Lse 'I

ey

submit | Cancel |

I

21. Clique em
Submit.

Cisco Secure ACS - ""I|' '|II |I|r#lu'-|

| General ]' Common Tasks | RADILS Afirlbutes }
ACLS

Downloadable ACL Name: E Stalic ""'I o Value [ Sample-DacL

Filier-I0 ACL: ENDTIIILISE ""'I
Proey AL FHutlese 'I

Woice VLAN

Permizeion ta Join; E Mot in Lize "'I
WLAN

YLAM IDfame: ENl:ltm- Lize *I
Reauthemtication

Reauthentication Timer. iHl:lt'm -] ""I
Balribaln Conmmec ity during

Reauthentication:

Q05

Inpad Poficy Map: E Mot in Use ""I
Ciufput Policy Mag [Nnt'm Lise ""I

802 1K-BEY
LinkBet Securily Policy F Mot in Lise 'l
URL Resfirect

When a URL ks defined for Redimect an ACL must also be defined

URL for Redirect !Hutm Use 'I
P EET——
Huﬂ Il Cancel

| ¥

=

22. Certifique-se de que a caixa de seleg¢ao ao lado do exemplo de perfil (o perfil recém-criado

da autorizagao) esta verificada, e clique-se a



APROVAGAO.

Cisco Secure ACS - Morills Firefox
= : Seluiuitiralabertsier R—

B [

T 1192.168.26,51  Hetpss |19, 168,26.51 (aczadminhis tworkas cassL Plnput Ation, 43

Crasts | Oupicats | Eut | Detete | el Page[ T ar1 ] s

O] Gancel ety |

23. Uma vez que vocé verificou que o exemplo de perfil recém-criado esta selecionado no
campo dos perfis da autorizagao, clique a
APROVAGCAO.

Cisco Secure ACS - Mozilla Firefiosx
- . . T

[ 192.168.26.51 | https:}|192:168,26,51 acsadminPolicy Inputhcion &0

General
Name: |Rule-2 Status: | Enabled =] @&
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for LUse In policy rues.
Conditions
™ NDG:Location: -AN'Y-
73 Systermn UsarName: | Bquals ﬂtiﬁtn I
™ |dentity Group: -ANY-
Resulls

Authorization Profiles;

Sample-Frofile :q
may select multiple authonzation profiles. Atinbutes
;. | defined in multiple profiles will use the value from the first
profile defined,

[ select | Deselect |

Cangel | Help | :

24 Verifique que a regra nova (Rule-2) esta criada com o sistema: O username iguala
condigoes e exemplo de perfil de Cisco como o resultado. Mudangas da salvaguarda do




clique. A regra 2 é criada com

SUCesSsSo.
Arcers Frkcine = v =t = w2 L “criir = MuiFonaahon
Standaid Policy] Eacoption Pobcy
Netwar b iccess Rthorication Poicy
Fitar | Slates =] matcn it [Eouate =] [Erabied =] ar FHE1 | oo | v
T Sleius  Nams R St Hit Gk

HOG Lotabon  SpsfemcUseidame |dendlty Group Audronzation Frof ks

i I L Fulg-d -AM¥ anquals (sCo -AHE m_| o

I Eafaut Hnorulss defnad o po enabiad nle maichss Peemi Arcess a

Craatn, =] Bocpticate (=] Eon | Beaw | | weew |0 ] Customie | Ht Count

Save Changgs || Diacard Changes |
L

Configurar ACS para ACL baixavel para o grupo

Termine etapas 1 a 12 configurar ACS para ACL baixavel para o usuario individual e execute
estas etapas a fim configurar ACL baixavel para o grupo em um Cisco Secure ACS.

Neste exemplo, o usuario “Cisco” do IPSec VPN pertence ao Amostra-grupo.

O usuario Cisco do Amostra-grupo autentica com sucesso, e o servidor Radius envia uma lista de
acessos carregavel a ferramenta de segurancga. O usuario “Cisco” pode alcangar somente o
server de 10.1.1.2 e nega todo acesso restante. A fim verificar o ACL, refira o ACL baixavel para o
usuario/segéo de grupo.

1. Na barra de navegacéao, clique usuarios e a identidade armazena > grupos da identidade, e
o clique cria a fim criar um grupo
novo.
s Wy Workspace 'Jse:smdlmnﬂ'r' Stores » ldanity Groups |

» (L) MNetwork Resources lentity Groups
'L'.’E: b Sl Fitter; | =] Matchiif | - a|w

» |niamal [dentty Stores
lisars ™ Hame « Description

Hozts [ All Groups |demtity Group Koot
= Bularnal ldentity Stomes

LOAF

Active Diractory

R4 SecurlD Token Semvers

RADIUS Identity Saners
Cerfificata futhorities
Cerfificate Authentication Profila
Identity Store Seauences

Cr%eJ Cuplicst | ] r] File Operations Emun‘.l

2. Fornega um nome do grupo (Amostra-grupo), e o clique submete-
se.



|sample-Groug]
Description: |

= Parent |4l Groups ‘Select I

% = Haquirad fisids

3. Escolha lojas da identidade do usuario > identidade interna armazena > usuarios, e
selecionam o usuario Cisco. O clique edita a fim mudar a membrasia do clube deste

P ey

J Filles. [ =] Matth # =] L]~
|7 s Upts Hawss = sy Sepup Descrigion :

=3 e g iiltil

] Pans[ 1 et

4. Clique seleto ao lado do grupo da

identidade.

[ ey S oty S = - e

'i o Name: |eigco Status: |Enapled =] @ E
|| Deseription: | i

& Identity Group: [l Groups

Liser information
There are no addifional identity atiricutes defined for user records

¥
i
3

2
3

Creation Modification Infor mation
Date Created; Wed Fab 15 16:32:25 15T 2012
Date Modified: Wed Feb 15 16:32:25 18T 2012
Date Enabled: Wed Feb 15 16:32:25 13T 2012
g = Retuirad figlits

5. Selecione o grupo recém-criado (isto €, Amostra-grupo), e clique a
APROVAGAO.



Fitter: | =] matehir. | = Soa|

Hattie & Descriptan
™Al Groups Identiby Group Root

Submit.

General
; o Mame: cisco B 'Eﬁéﬁiﬁl.l Enabled .ﬁ_ 2
Description;
| € - I&enﬁﬁtﬁf@upt. All Groups:Sample-Group

User lrtﬁmmaﬂﬂﬂ
There are na additional identity attributes defined for user recards.

CreationModification Information
Date Created: \Wed Feb 15 18:32:25 15T 2012
Date Mgﬁfﬁé&{ii“ﬁéﬂ Feh 15 T&ﬁ 25 [ET 012
Date Enabled: Wed Feh 15 16:32:25 15T 2012
& = Requirad ieids




7. Escolha politicas de acesso > acesso presta servigos de manutengéo > acesso >
autorizagao de rede padrao, e o clique cria a fim criar uma regra
nova.

Accene POkl = Aoess Somvioss o [ete Welwiork Arores = Authorization)

Standard Policy] Cxcuitiog Policy
Metwerk Access MthorcatenPobey i
Fikar | Staus x| wateh v [Equais x| [Enabled =] {@al Féla ’ [y | -
T Skius Mama R — i HA Count

NDGLoceion  Byslenlsartamrs  (dently Groop  Aumhorzeton Profies
Mo data o display

= T el W s nl e g dediendad 01 no Bnabled nile rsckes, Parmit Abcaas 1]
m =1 Cuplicate |r| E it | Ciglema | | Mo | ] Cuslnmiza | Hil Caumnl |
:,I“" = e — == |

Save Changes | Discans Changes |

8. Certifique-se de que a caixa de selegéo ao lado do grupo da identidade esta verificada, e
clique-se
seleto.

Cisco Secure ACS - Mozilla Firefosx
L e i 4 P, IR i b o D R T B T St~ B T S W
192.168.26.51 | https: /{192 V66,.26.51 /acsadmny Poficy Inpatacton, &

General

hName: |Hul9-1 Status: | Enabled | &

@ The Customize button In the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use n policy rules

Conditions
M NDGLocation:  |-ANY
™ gysternUsarNamae: [FANY

W |dentity Group: in =l Selgct

Hesulls
Authorization Profiles:

‘ow may select multiple authonzation profiles. Atinbutes

defined in muttiple profiles will use the value from the first
profile defined.

EEEN

Select | D-E"Eléh:"'l."ll

QKI Cancel | Help




9. Escolha o Amostra-grupo, e clique a
APROVAQAO.

o192, 1668.26.51  hips:
0 u

La Firefos

1192, 166,26, 51 |acsadmindhie bwsark D Gr oupd PInput Action, dofcontextiat s extenalFikat=1dentityzrop=1de

e

=1 atene | 5 I -

Filter: |
Haimie a  Descriptan
" Al Groups Idantity Growp Root

(o Sample-Groun

Create | Oupiicate | Edit | Detete | _File Operations | _Ewor |

Emm. o _rietp |

10. Clique seleto, na segao dos perfis da
autorizagao.



General

Cisco Secure ACS - Mozilla Firefosx

[} 192.168.26.51 | https:/{192.168,26.51/

- e

At A
acsadmingPelicy Inpurohon, Do

]

Name: [Ru

Conditions

Resulls

M identity Group: [ in

le-1

The Customize button in the lower right area of the policy rules screen controls which

policy conditions

Status: IEr‘rahInn:I '-'l 5]

and results are avaliable here for use In policy rules.

™ NDG:Lotation:  |ANY

r S'.Islsm:Usarh.lama:J-ﬁ-""f-

Eﬁ.l.rthmizaﬁun Profiles: |

EIlAIr Groups:Sample-Group | Select |

‘ouw may select multiple authonzation profiles. Atinbutes
5 | defined in muttiple proflies will use the walue from the first
profile defined,

s

Seledt,

Desaiext |

C‘K,I Cancel |

11. O clique cria a fim criar um perfil novo da

autorizacao.



Cisco Secure ACS - Mozilla Firefos
o sl e R — —_— .

1facsadmin

[ }m2.188.26.50 Hetpe: /102,168,265 ghiatvsorkACcets Plnput Action, da

| Jucseme i L pigE
| Filtar v] Match if = Ao I -
™ Hame a  Descripton
T Deftcess

™ PamnitAccess

craate, || Dupleais | Edi | Daete | S rage[  vorn ]|
0K | Cance| —.-.._.-.Il"“"’

12. Forneca um nome para o perfil da autorizagéo. O exemplo de perfil € 0 nome usado neste
exemplo.

Cisco Secure ACS - Mozills Firefox R “I
PTTCET T T T T T T - - w TR T 1 e e ] i a

S =

68,2651 | hetpss (192, 168.265:5]1 acsadmingha bwark Az cassL P Input Action da
2 L T A

[ Je2.

General | Common Taskz | RADIUS Afinbutes |
|® Name:  [Sample-Profile| |
Descrption; |

& = Raguirad Feds

submit | Cancel |

13. Escolha a aba comum das tarefas, e selecione a estatica da lista de drop-down para o

nome ACL baixavel. Escolha o DACL recém-criado (a amostra - DACL) da lista de drop-
down de



- ‘I| |II |I|r#IJ-|

RE - IEE 26, E.I. hetpess ff 192, 168,265 1 facsadming NEt*JiTln‘:'n.l:Ell'-ﬁ..pll'lLLt.ﬂ-l:ﬂl'.ﬂ da

| General 'mm RADMLIS Aftributes

| Downloadable ACL Name: [ Static =] = vaie | Bampie-DAQL, =l

Filier-ID ACL: [Matinuse =]
Broy ACL: [Notmuse ]
oice VLAN

Parmiz=ion to Join; m
WLAN

VLA IDidame: m
Reauthemication

Reauthertication Timer  [Natin Usa %]
Maintain Connectivity during

Reauthentication:

00s

Inpud Policy Map: E Mot in Use ""I
Ciulput Policy Mag [Hn[iﬂ Lse ""'I

802 1X-REY
LinkSet Securily Policy F Mot in Lise 'l
URL Reiirect

When a URL s defined for Rediract an ACL must also be defined

LURL for Redirect EHutm Lse 'I

ey

submit | Cancel |

I

14. Clique em
Submit.

Cisco Secure ACS - ""I|' '|II |I|r#lu'-|

| General '{ Common Tasks | RADILS Afirlbutes
ACLS
Downloadable ACL Name: [Static =] @ value [ Bample-DACL =]
FilleriD ACL: [Notinuse =]
Prowy ACL: [Motinize =]

Woice VLAN

Permizeion ta Join; E Mot in Lize "'I
WLAN

YLAM IDfame: ENl:ltm- Lize *I
Reauthemtication

Reauthentication Timer. iHl:lt'm -] ""I
Balribaln Conmmec ity during

Reauthentication:

Q05

Inpad Poficy Map: E Mot in Use ""I
Ciufput Policy Mag [Nnt'm Lise ""I

802 1K-BEY
LinkBet Securily Policy F Mot in Lise 'l
URL Resfirect

When a URL ks defined for Redimect an ACL must also be defined

URL for Redirect !Hutm Use 'I
Huﬂ Il Cancel

| ¥

15. Escolha o exemplo de perfil do perfil da autorizagao criado mais cedo, e clique a
APROVAGAO.



Cisco Secure ACS - Mozills Firefos

- o -

[ 11192.168.26.51 . hietps: |19, 168.25.51 lacsadmin{NatworkAcoassl Ploput Action, da
LS g

Filter. [ vri Match if | .-'rl 0o | -

I Hame a  Descrighion
T Datwcess
T PamitAccess

create | Oupiicate | _Edit | Deiese | S rane[ 1ot [o] ]
o] oot —

16. Clique em
OK.




Cisco Secure ACS - Mozilla Firefox iy R0 x|

T BT T e T Y S, e A N e G T el T N 1 L
{__i192,168.26.51 | https:/|192,168,26,51 /acsadminPolicy InputAction,

General

Mame: IHuIB-1 Status: |£nahl9u -'l ]

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy rules

Conditions
M NDGLocation: AN
™ systam UsarMame: |-ANY

¥ Identity Group: |in :Jlﬂ.ll Groups:Sample-Group Select r

Resulls
Authorization Profiles:

' ou may select multiple authonzation profiles. Attibutes

| defined in muttipla profiles will use the value from the first
[ profile defined,

-
e

[ select | Deselect |

Cancel Help
[ o |

17. Verifique que Rule-1 esta criado com o Amostra-grupo do grupo da identidade como a
circunstancia e o exemplo de perfil como o resultado. Clique mudangas da
salvaguarda.

[rceess Polcies o Access Sareiore n Dot Pisteas focris o Sulteremation |

Standard Pakcy! Erceston Palicy
Hilwnrk Access Autherlzation Policy |
| #iber: [Eratus = waknit [Eqmaiz =] [Enabien =) [ einr | 60|
i Condhims Azt
I L | | etn - iSRG | o S ARt P T o
T = L] Fgla-1 - Ty ) in Al Groups Barrpla-0mug  Sempke-Prolie [1] ]
* [ [Dobl IT P s s Do Bnabied nle MRS el Access o
[camate._[=] oupicate. j=| Edi | Dewt | o | mewie. | o] customizn | HACoum

:Wa || Digsanl Choeages |

Configurar ACS para ACL baixavel para um grupo de dispositivo de rede

Termine etapas 1 a 12 configurar ACS para ACL baixavel para o usuario individual e execute




estas etapas a fim configurar ACL baixavel para um grupo de dispositivo de rede em um Cisco
Secure ACS.

Neste exemplo, o cliente RADIUS (ASA) pertence ao grupo de dispositivo de rede o pedido de
autenticagdo VPN-Gateways.The VPN que que vem do ASA para o usuario “Cisco” autentica com
sucesso, e o servidor Radius envia uma lista de acessos carregavel a ferramenta de seguranca.
O usuario “Cisco” pode alcangar somente o server de 10.1.1.2 e nega todo acesso restante. A fim
verificar o ACL, refira o ACL baixavel para o usuario/secéao de grupo.

1. Escolha recursos de rede > grupos de dispositivo de rede > tipo de dispositivo, e o clique
cria a fim criar um grupo de dispositivo de rede
novo._
o I.w'ﬁurhsna:ﬂ

|mn:mm * Mebweork Device Groups

|}

i | Hestwrark Dendce Grolps

. ik Dgvice Gro i
T Figer: | =] matchir | =] | =
Matwork Deyicas and 848 Chants | Hama ) Dazcription

Dol Wehasn ke Disde &
Estermal Froey Bemars
» g Users and lderddy Stoies

w @ Folicy Elamants

# [ g Access Policies

[ £l Denice Types Al Devics Types

» 7| Manitcging and Repons
» ) Gyater Adseinistation

« | i | tata | Fie Dperations |  Expod |

2. Fornegca um nome de grupo de dispositivo de rede (gateways de VPN neste exemplo), e o
clique submete-
se.
Metvwork Resources = Metwork Device Groups = Device Type = Create

Device Group - General

o Mame: VP MN-Gateways
Diescription:
= Parent Al Device Types Select i
& = Reguired figlds
Sk Cancel J

3. Escolha recursos de rede > dispositivos de rede e clientes de AAA, e selecione o cliente
RADIUS amostra-ASA criado mais cedo. O clique edita a fim mudar a sociedade de grupo
de dispositivo de rede deste cliente RADIUS
(asa).



ot ! AP ot

A T R PO R O

Fillee: [ =] matchit | =H =~

: = Mamo & IFhddmess Dieszriplian HOG:Locabion  WDG:Derdca Type

T L W I

4. Clique seleto ao lado do tipo de
dispositivo

= Name: {zample-asa

Deserigtion: |
[Location Il Locations.
|Device Type Jall Device Types

P Address.
& Gingle #P Address " IP Rangeds) ByMask ¢ IP Rangeis)

& 1P [1sz168.26.13

B = Reqrined felds.

5. Selecione o grupo de dispositivo de rede recém-criado (que € gateways de VPN), e clique a
APROVAGAO.



Cisco Secure ACS - Muoczilla Firefos

R T e =

Ce2. 1682651 hetps: {1192, 1682551 | acsadminghe btk Desve Group PINpUt Acion. da
ET ¥ =

Filtar: | =] maten it [ = G~

Hatmie = Descriptian
& Al Device Typas All Cevice Types

& VEN-Galewavs |

Create | Duplicate | Eoit | Detete | File Operations | _Export |

g | s _tietp |

6. Clique em

Iﬁ w Name: [sample-asa
' J Description: |
| Metwork Device Groups
' ELl:lca'I'mn IA:II Locations Eﬁ act |
|Device Type {4l Device Types VPN-Gatewsays Select
P Adiress Authentication Options
b TACACS+ I

* Singie IP Address IP Ranhge(s) ByMask  IP Range(s)
PRADIUE W

% |P: [192.168.26.13

& = Required fields

7. Escolha politicas de acesso > acesso presta servigos de manutengéo > acesso >
autorizagao de rede padréao, e o clique
personaliza.



focess Pobeies = Secess Serdcet i Detid bobarh Actes v Aulirization |

Standard Policy] Excoiiion Poicy
 Motwark Aecess Aulhonzatie Pailcy

Filter. | Status Elmucnit [Equals =] [Enabled =] [EiRaEIE | [Ga] -

r Sisus  Nams T T Hit Count
HDG Leeadon  EystercUserMame  ldendily Sroup Authie zaticn Profies

A ﬂ ........... T T s e

craate., =] coplicate_ (=] £dg | Detole | o | Wowin | | T rustemea | Hrcoum
| ges |

8. Movimento NDG: Tipo de dispositivo da secao disponivel a se¢io selecionada, e
APROVAGCAO do

clique.
Mozilla Firefoxr o E‘I
Customize Conditions
vallahle: |Ee|ected; |
:”:;”D S -~| MDG Location ;l
Cevice Filter . e
Device IP Address R jsa
Cevice Port Filter 0
Eap Authentication Method !
Eap Tunnel Building Method
End Station Filter Q
Protocal ] Bl
Time-And Date
UseCase = —_
s Bdasbime ottt s mtdsdd ;I ;I
DH-I Cancel |
9. O clique cria a fim criar uma regra
nova.
ATy PulicEEs = i = LT S ]
Standard Palicy] EACeption Pokcy
| Metwerk Accass Authorizaion Pocy
Filber: | States =] Machit [Equals =] [Enabied =] [ Eiaarflie | (Ea | -
- Caeaiitings Risadis
Saliz NAME  oGLocstion  SyslenUsamiame  Kantiy Gup NDGDaveo Typs  Authosizatos Profies oo
- I Defayh Hnio rubss definad of rg enabisd ke melchas P AL cerss: a
Croats = coplicats =] Eoi | oetee | 0 [odmew | ] " Custernzn | HHCound

Siwve Changes | Ciacard Changes |

10. Certifique-se de que a caixa de selegao ao lado de NDG: O tipo de dispositivo &
selecionado e escolhe dentro da lista de drop-down. Clique



seleto.

Cisco Secure ACS - Mozilla Firelox

: e T
13 192.168.26.51 | https1/{192:168,26.51 facsadmingPalicy InputActon, &0

General

Marme: |Fu!u|9~1 Statusz: |Ena|:||9|:| "l L]

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conditions
M NDGLotation:  |-ANY
I gystern UsarMame: |-J"-N"f-

I Identity Group: -ANY
W NDGDevice Type: |in ﬂ] Sele
Resulis

Authorization Profiles:

‘o may select mulliple authorization profiles. Allrbules
| defined in multiple profiles will use the ¥alue fram the first
profile defined,

]

Salect | Dasalaﬂ|

I:‘.nlf:,l Cancel | Help |

11. Escolha os gateways de VPN do grupo de dispositivo de rede criados mais cedo, e clique a
APROVAGCAO.




ACS - Mozilla Firefos |

ks = dabi g - - - - o
[ 1192.168.26.51 © Hetpss |{192; 168,26.51 facsadminghie tworkDenr e G cupt PInplt Action, dofcontestDat s, exteen sl ke =Device Type=Device Tpe==trng
e ® T e s

FI maehit [ =] _Gaw

Hame < Descriptian
& = Al Device Typas All Device Typas

(o YEN-Galevias

Create | Dupiicate | Eoit | Detete | | File operations | Expont |

| Cancel | _tiet |

12. Clique
seleto.



Cisco Secure ACS - Mozilla

Firefo: B o

§ | i92.068.26.51 | hittps:192:168,26.51 facsadmingPolieyInputhctan, do

=

Mame: ||‘—‘Eu|9-1 Status: |Enahlnn:| '-'l 2

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy riles.

Conditions

™ NDG:Lotation:  [-ANY

I gystern UsarMame: |-J"-N"f-

™ I1dentity Group: AN

W NDGDevice Type: | In Al Device Types VPN-Gateways Select |

Resulis
aithorization Profiles:

U may seledl muliple authonzation profiles. Attibules
| defined in multiple profiles will use the walue fram the first
profile defined.

S

Sglpct Dasalat |

mc| cancel | Help |

13. O clique cria a fim criar um perfil novo da
autorizacao.



Cisco Secure ACS - Mozilla Firefos

: Filtar: v] Match it I *i Cip I -
[ Hamg - Descrighon

T Dermitcess

™ PamnitAccess

Duplicats | Ean | _Daetn | S rage[  vorn ]|

Ok | Cancel —.-....-.Il"“'”

14. Forneca um nome para o perfil da autorizagéo. O exemplo de perfil € o nome usado neste
exemplo.

Cisco Secure ACS - Mozilka Firefos
TR ST T T - -y = - - -— T

S =

[ Je2.

68.26.51 _ Hitps: /{192, 168.26.5 1l acsadminihetworkAccassLPlrputAction,da
2 L T A
General | Common Taskz | RADIUS Afinbutes |
|® Name:  [Sample-Profile| |
Descrption; |
& = Raguirad Feds

submit | Cancel |

15. Escolha a aba comum das tarefas, e selecione a estatica da lista de drop-down para o

nome ACL baixavel. Escolha o DACL recém-criado (amostra-DACL) da lista de drop-down
de



RE - IEE 26, E.I. hetpess ff 192, 168,265 1 facsadming Netv-'Jrl.".n.l:&u'-ﬁ.Pll'lLl.t.’h:‘.Jm da

| General 'mm RADILIS Attiautes.

| Dowmlaadable ACL Name: E Stalic ""I = value [ Eil‘r‘lpli-Dﬁlﬁ

o

Filier-ID ACL: [Matinuse =]
Broy ACL: [Notmuse ]
oice VLAN

Parmiz=ion to Join; m
WLAN

VLA IDidame: m
Reauthemication

Reauthertication Timer  [Natin Usa %]
Maintain Connectivity during

Reauthentication:

00s

Inpud Policy Map: E Mot in Use ""I
Ciulput Policy Mag [Hn[iﬂ Lse ""'I

802 1X-REY
LinkSet Securily Policy F Mot in Lise 'l
URL Reiirect

When a URL s defined for Rediract an ACL must also be defined

LURL for Redirect EHutm Lse 'I

ey

submit | Cancel |

I

16. Clique em
Submit.

Cisco Secure ACS - ""I|' '|II |I|r#lu'-|

| General ]' Common Tasks | RADILS Afirlbutes }
ACLS

Downloadable ACL Name: E Stalic ""'I o Value [ Sample-DacL

Filier-I0 ACL: ENDTIIILISE ""'I
Proey AL FHutlese 'I

Woice VLAN

Permizeion ta Join; E Mot in Lize "'I
WLAN

YLAM IDfame: ENl:ltm- Lize *I
Reauthemtication

Reauthentication Timer. iHl:lt'm -] ""I
Balribaln Conmmec ity during

Reauthentication:

Q05

Inpad Poficy Map: E Mot in Use ""I
Ciufput Policy Mag [Nnt'm Lise ""I

802 1K-BEY
LinkBet Securily Policy F Mot in Lise 'l
URL Resfirect

When a URL ks defined for Redimect an ACL must also be defined

URL for Redirect !Hutm Use 'I
Huﬂ Il Cancel

| ¥

17. Selecione o exemplo de perfil criado mais cedo, e clique a
APROVAGAO.



Cisco Secure ACS - Mozilla Firefos

i e

<

Greate | Oupiicate | Edit | Detet | Sl pane[ tart o |
' gk || Gancel | Hal
18. Clique em

OK.

Cisco Secure ACS - M

ozilla Firefox

¥ | G 192.168.26.50 | https: 102068,

g — e e =

T -
26,51 accadminyPalioy InputActon,@o

Ganeral
Name: [Rule-1 Status: |Enabled =] @

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avaliable here for LUse In policy rules.

Conditions

™ NDG:Location:  |-ANY
™ systarUsarName: [FANY
™ identityGroup: ~ |-ANY

P NDGDevice Type: |in =l Device Types vPN-Gateways _ Saleet |

Results
Bithorization Profiles:

ow may select muliple authanzation profles. Alrbutes
¥ | defined in multiple profiles will use the valus from the first
profile defined,

=

| select | Deselect |

9] cancel | [tielp |

19. Verifique que Rule-1 esta criado com os gateways de VPN como NDG: Tipo de dispositivo
como a circunstancia, e exemplo de perfil como o resultado. Mudangas da salvaguarda do



clique.

Bipads PoloEs = " L - v [ = A dFridalar

Standard Palicy Exception Policy

et RrOoss Al [7alinn Pokcy
Filler: | EZatus =| Machit [Equals =] [Enabled =] B | Go |-
S Condfions Ansiis o
m T
ik *  MDGLscston Eyslerridzartlame | [dankty Gn MO Diawic s TYRg Sihnrzetdon Profles Lk
| N O 2 Figda-1  -AN¥ AR -ANY in & Deeace Trpes WP Gagweans  Bample-Prodle -ll
= [ Defai ITnia rules denad o R enabiad Uk maichas Farrnt ALrass o
el |'| Duplisle '| Ed | | | Wt | | Cusiomies HiA Cournd
Eava Chﬁs || Discard Changas

Configurar ajustes do RADIUS IETF para um grupo de usuario

A fim transferir um nome para uma lista de acessos que voceé ja crie na ferramenta de seguranga
do servidor Radius quando um usuario autentica, configurar o atributo do ID de filtro do RADIUS
IETF (nimero de atributo 11):

filter-id=acl_nane

O usercisco do Amostra-grupo autentica com sucesso, e o servidor Radius transfere um nome
ACL (novo) para uma lista de acessos que vocé ja crie na ferramenta de seguranga. O usuario
“Cisco” pode alcangar todos os dispositivos que sédo dentro da rede do ASA exceto o server de
10.1.1.2. A fim verificar o ACL, veja a secéo ACL do ID de filtro.

Conforme o exemplo, o novo nomeado ACL é configurado filtrando no ASA:

access-1ist new extended deny ip any host 10.1.1.2
access-1ist new extended permit ip any any

Estes parametros aparecem somente quando estes sdo verdadeiros. Vocé configurou:

- Cliente de AAA para usar um dos protocolos de raio na configuragao de rede
- Um perfil da autorizagdo com o ID de filtro do RAIO (IETF) é selecionado sob a secao do
resultado da regra no Acesso-servigo.

Os atributos RADIUS sao enviados como um perfil para cada usuario de ACS ao cliente de AAA
de pedido.



Termine etapas 1 com 6 e 10 com 12 configurar ACS para ACL baixavel para o usuario individual,
seguido por etapas 1 com 6 configurar ACS para ACL baixavel para o grupo, e execute estas
etapas nesta sec¢ao a fim configurar o ID de filtro no Cisco Secure ACS.

A fim configurar ajustes do atributo de raio de IETF para aplicar-se como no perfil da autorizacéo,
execute estas etapas:

1.

Escolha elementos da politica > autorizagdo e permissdes > perfis do acesso de rede > da
autorizagao, e o clique cria a fim criar um perfil novo da

autorizacao.
[Pall:';'ilurrrr.rm = Buthorization and Pesmissions = Nefwork Access = Sutharation Profies |

Autteorization Profiles Shoming -2 o8 2 |:=.I'J ~r| pef page.  Go
Fifler: | = | miaich if | ~| 1 i -
T HName « Description

T Permit Access

1| jample-Profile

| to]_ves | T o P

2. Fornega um nome para o perfil da autorizagdo. O ID de filtro € o nome de perfil da

autorizacao escolhido neste exemplo para a
simplicidade.
Palicy Elements = Authotization and Permizsions = Metwork Access = Authorizalion Profiles = Create

General | Commaon Tasks | RADIUS Attributes

Harme: Filter-1d

Description:

P = Reguired fielas

Suabmit Cancel

. Clique a aba comum das tarefas, e escolha a estatica da lista de drop-down para o ID de

filtro ACL. Dé entrada com o nome da lista de acessos como novo no campo de valor, € 0
cligue submete-
se.



Downloadable ACL Mame| |Nntlrll.lsa rl

Fiter-1D ACL: ISHIIII: !'I © Value |new
Prosy ACL [Motinuse =]
Woice VLAN

Permission (o Join; I Motin Use -vI
WLAMN

WLAN IDVMame; | HNotinUsa !I
Reauthentication

Reauthentication Timer: Iﬂutirl Use 'FI
Maintaln Connectivity dunng

Reauthentication:

o0s

Input Policy Map: | MotinUsa Pl
Output Policy Map: I HotinUsa "'I

B02.1%-REV
LinkSec Security Palicy |Hut inUse -]
URL Redirect

WWhen a URL is defined for Redirect an ACL must also be defined
URL for Redirect [Notinuse =]
URL Redirect ACL: [Fotinuse <]

& = Requited fields

4. Escolha politicas de acesso > acesso presta servigos de manutengéo > acesso >
autorizagdo de rede padrédo, e o clique cria a fim criar uma regra

| Filler: | Saslus =] Wekhit: [Equds =] [Eneeied =] DEEEFIG] [60)] ~

for— [—
U7 WG e oy s Wiarily il Adtiorzson Pionsa. T oou

Mo data to display

IWes il dafiessd 0100 @nabiesd nide manhes

try

. Certifique-se de que a caixa de selegéo ao lado do grupo da identidade esta verificada, e
clique-se
seleto.



Cisco Secure ACS - Mozilla Firefox

= —F T

; AT
6.51 | https: /192166,

26.51 [acsadminyPeficyInpuchoton, Do

S

[ j192.168.2

General
Name: |Rule-1 Status: | Enabled | @

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and resuits are avallable here for use in policy rules.

Conditions
M NDGLocation:  |AN¥

] E:mam:UsatNama:J-ﬂ”‘f-

M identity Group: I =1l | BEHE? |

Resulls
Futhorization Profiles:

‘ou mnay select multiple authorization profiles. Atiibutes
defined in mutipla proflles will use the value from the first
profile defined.

ELLL

Galect | Desaect |

oK | cancel | Help |

6. Escolha o Amostra-grupo, e clique a
APROVAGAO.




Cisco Secure ACS - Muozilla Firefos

- —— P . g - g

{192,188, 26,51 © hetps: {1192, 168.26,51 | scsadminhetwrkDare Grpupd PINpE Acion, dofcontextiat s, sxtemaiFiss=dentty Sroug=1dent iyGoup=str g ©

W x T e +

Filtar: | =] maten it [ 5 G~

Hatmie a  Descripton
" Al Growps Idantsty Group Root

[ Sample-Groun |

Create | Duplicate | Edit | Detete | Fiie Operations | Esport |

T

7. Clique seleto na secao dos perfis da
autorizagao.



Cisco Secure ACS - Mozilla Firefox
" __:._| I__._—"'"' ‘ i! ;
L 192.168.26.51 | https: 1192 166,.26.51 /acsadmunPolicy Inputachon &0

e A

General
Name: |[Rule-1 Status: | Enabled =] @
The Customize button In the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules
Conditions
M NDGLocation:  |ANY
™ systern Usariamae: [-ANY
W |dentity Group: [In ;“AII Groups Sample-Group Salect I
Resulls

Futhorization Profiles:

‘ou may select muliple authorization profiles. Atinbutes
defined in mutipla proflles will use the value from the first
profile defined.

=]
il

ol

] e

Ok | Cancel | Help |

8. Escolha o ID de filtro do perfil da autorizacao criado mais cedo, e clique a
APROVAGCAO.




fuction,da

T PamitAccese
™ Sampls-Profile

Filter: | =] Makchir. | -
T Name a  Descripiion
" Dembccess

Sl Araas[ Torn ]

Create | _Dupiicats | Edit | Detete |

g ceen

9. Clique em
OK.




Cisco Secure ACS - M

ozilla Firefox

| 3192.168.26:51 | https:{/192:168,26.51 facsadminPolicy InpatAchon 2o

General
Name: [Rule-1 Status: | Enabled =] @
The Customize button in the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules
Conditions
I NDGLocation:  |ANY¥
I gystem UsarName: [-ANY B
W |dentity Group: in ﬂlﬂ.ll Groups Sample-Group Salect [l
Results

Authorization Profiles:
‘ou may select muliple authorization profiles. Atinbutes

defined in muttipla proflles will use the value from the first
profile defined.

=
sl

| -
Select | Deselest |

_ﬂ% Cancel | Help

10. Verifiqgue que Rule-1 esta criado com o Amostra-grupo do grupo da identidade como a
circunstancia e o ID de filtro como o resultado. Clique mudangas da
salvaguarda.




A paitd PolcHE = Sicict Sasvici s Dalmd Phlwork Acoias = Baillrdalieh

Stanard Pofcy| Crcemion Policy
Filler | Eaatug =| Maich it [Eauals =] [Enabled =] \aar FIRk | o | =
Conditions Hesuts
| Lo | WD Location . j o | HitCount
Lt O & Rt s TEIETTEERTESmn I |
= Dl ¥ no rules defined or o enabled nie makches Ferme Aroess o
et |=| Dug « =] Edn | uis | o | Cusorizs | HRGount |

Bave fhanpes | Discans changes |

Configuracdo de Cisco VPN Client

Conecte a Cisco ASA com o Cisco VPN Client a fim verificar que o ASA esta configurado com
sucesso.

Conclua estes passos:

1. Escolha o Start > Programs > o cliente VPN de Cisco Systems > o cliente VPN.
2. Clique novo a fim langar a janela de entrada nova da conexao de VPN da
criagao.



# status: Disconnected | ¥YPN Client - Yersion 5.0,07.0410

Connection Entries  Status Certificates Log Ophions Help

=5 |%_ _ A illlilll!
Connect rﬁ}v | mipoat bl cachif Delete CISCO
Connection Entiies | Cetficates | Log |
Connection Entiy H st Tranzpoet
4] | »]
'Not connected, | £
| Account | 1P | Transfer |

3. Preencha os detalhes de sua nova conexao:Dé entrada com o nome da entrada de conexao
junto com uma descri¢ao.Incorpore o enderecgo IP externo do ASA a caixa do host.Incorpore
o nome de grupo de tuneis VPN (Cisco-tunel) e a senha (chave pré-compartilhada -

cisco123) como configurado no ASA.Click

# WYPMClient | Create New ¥YPN Connection Entry

Euhﬁechun En!rl_,i; Sample-Connection
e ] T
eEchptior:
CISCO
Host: 1721611
Authentication | Tranzport | Backup Servers | Dial-lp |
s Group Authentication ™ Mutual Group Suthentication
M ame; Cizco-Tunnel
PaEmG[d! HEEXHAIXY

Rt

Canfirm Fazsword:

™ Certificate Authentication

i ame; I ;I

[ Send B Cerbficate Chain

Erase lUser Fazswond |

Save.

Cancel




4. Clique a conexao que vocé quer usar, e o clique conecta da janela principal do cliente
VPN.

# status: Disconnected | VPN Client - Version 5.0.07.0410

Connection Entres Sktabus Cerbihcates Log  COotics  Halp
1'|‘ -: s o
L ™ w6 LTI
Emﬁ.\eﬂ Ml ing [ rripeciit b il [ alete CISCO
Cornection Entries | Cedtficates | Log |
Connection Entry Host Transpod
Sample-Connection 172.16.1.1 IPSec/UDP
< | i

| Mot connectad. |

R

5. Quando alertado, entre no cisco123 username Cisco e da senha como configurado no ASA
para a autenticagao, e clique a APROVAGAO a fim conectar a rede

# ¥PN Client | User Authentication for "Sample-Connection™

The =erver has requested the following information ta complete the user
authenhication,

vl et )iy Usemame: |eisco
€isco

HEEHEENE.

Fassword:

k. Cancel

remota
6. Uma vez que a conexao é estabelecida com sucesso, escolha estatisticas do menu de

status a fim verificar os detalhes do

tunel.

# status: Connected | YPN Client - Yersion 5.0,07.0410
Conneckion Entries | Status Cerkificates Log Options Help

-t o g
o ST by ﬁmtm Qi g ":lelf:;:!i;'

Connect M- .
Connechion Entries Reset Stats

Contection Enty Transpart

Sample-Connechion 172061 IPSec/UDP




Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Comandos show crypto

- show crypto isakmp sa — Mostra todas as associa¢des de seguranga (SAs) IKE atuais no

correspondente.
ci scoasa# sh crypto isaknmp sa

| KEvl SAs:
Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 | KE Peer: 172.16.1.50

Type 1 ouser Rol e : responder
Rekey > no State : AM_ACTI VE
ci scoasa#

- mostre ipsec cripto sa - Mostra os ajustes usados pelo SAs atual.
ci scoasa# sh crypto ipsec sa
interface: outside
Crypto map tag: SYSTEM DEFAULT_CRYPTO MAP, seq num 65535, |ocal addr
172.16.1.1

| ocal ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

renote ident (addr/mask/prot/port): (10.2.2.1/255.255.255.255/0/0)
current_peer: 172.16.1.50, usernane: cisco

dynamic allocated peer ip: 10.2.2.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 0O

#pkts decaps: 333, #pkts decrypt: 333, #pkts verify: 333

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 0, #pkts conp failed: 0, #pkts deconp failed: O

#ipre-frag successes: 0, #pre-frag failures: 0, #fragnments created: 0

#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needi ng reassenbly:
0

#send errors: 0, #recv errors: O

l ocal crypto endpt.: 172.16.1.1/0, renote crypto endpt.: 172.16.1.50/0
path ntu 1500, ipsec overhead 74, nedia ntu 1500

current outbound spi: 9A06E834

current inbound spi : FA372121

i nbound esp sas
spi: O0xFA372121 (4197916961)

transform esp-aes esp-sha-hmac no conpression
in use settings ={RA Tunnel, }
slot: 0, conn_id: 16384, crypto-nmap: SYSTEM DEFAULT_CRYPTO MAP
sa timng: renaining key lifetine (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitnmap:
OXFFFFFFFF OXFFFFFFFF

out bound esp sas:


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

spi: Ox9A06E834 (2584143924)
transform esp-aes esp-sha-hmac no conpression
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM DEFAULT_CRYPTO MAP
sa timng: remaining key lifetine (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmp
0x00000000 0x00000001

ACL baixavel para o usuario/grupo

Verifique o ACL baixavel para o usuario Cisco. Os ACL séo transferidos do CSACS.

ci scoasa# sh access-1Ii st
access-list cached ACL log flows: total 0, denied O (deny-fl ow nmax 4096)
alert-interval 300

access-list QUTIN, 1 elenents; name hash: 0x683c318c

access-list QUTIN line 1 extended permit icnp any any (hitcnt=1) 0x2ba5809c

access-|ist #ACSACL#- | P- Sanpl e- DACL- 4f 3b9117; 2 el enments; nane hash: 0x3c878038
(dynanmi c)

access-|ist #ACSACL#-1P- Sanmpl e- DACL- 4f 3b9117 line 1 extended permt ip any host
10.1.1.2 (hitcnt=0) Ox5e896ac3

access-|ist #ACSACL#- 1 P- Sanpl e- DACL- 4f 3b9117 |line 2 extended deny ip any any
(hitcnt=130) 0x19b3b8f5

ID de filtro ACL

O ID de filtro [011] aplicou-se para o grupo - o Amostra-grupo, e os usuarios do grupo sao
filtrados conforme o ACL (novo) definido no ASA.

ci scoasa# sh access-|i st
access-list cached ACL log flows: total 0, denied 0 (deny-flow nmax 4096)
alert-interval 300

access-list QUTIN, 1 elenents; nane hash: 0x683c318c

access-list QUTIN line 1 extended permt icnp any any (hitcnt=1) 0x2ba5809c

access-list new, 2 elenents; nane hash: 0xa39433d3

access-list newline 1 extended pernmt ip any host 10.1.1.2 (hitcnt=4)
0x58a3eal?2

access-list new line 2 extended deny ip any any (hitcnt=27) 0x61f918cd

Troubleshooting

Esta secao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragdo. O exemplo de debug é mostrado igualmente.

Nota: Para obter mais informagdes sobre do IPSec VPN do Acesso remoto do Troubleshooting,
refira a maioria de IPSec VPN comum L2L e de Acesso remoto que pesquisa defeitos solugdes.

Cancele associacoes de sequranca

Quando vocé pesquisa defeitos, certifique-se cancelar o SAs existente depois que vocé faz uma
mudancga. No modo privilegiado do PIX, use estes comandos:


/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/81824-common-ipsec-trouble.html

- clear [crypto] ipsec sa - Suprime do IPSec ativo SAs. As palavras-chave crypto sdo opcionais.
- clear [crypto] isakmp sa - Suprime do IKE ativo SAs. As palavras-chave crypto sado opcionais.

Comandos para Troubleshooting

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.

- ipsec 7 do debug crypto - Indica as negociac¢des de IPSEC de fase 2.
- isakmp 7 do debug crypto - Indica as negocia¢des de ISAKMP de fase 1.

Informagdes Relacionadas

- Pagina de Suporte dos Cisco ASA 5500 Series Adaptive Security Appliances

- Referéncias de comandos do Dispositivos de seguranga adaptaveis Cisco ASA série 5500
- Cisco Adaptive Security Device Manager

- Pagina de suporte da Negociagéo |IPSec/Protocolos IKE

- Pagina de suporte do Cisco VPN Client

. Cisco Secure Access Control System

- Request for comments (RFC)

- Suporte Técnico e Documentagéo - Cisco Systems
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