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Introducao

Este documento explica como usar o Cisco Adaptive Security Device Manager (ASDM) a fim
trabalhar com listas de controle de acesso. Isto inclui a criacdo de uma lista de acessos nova,
como editar uma lista de acesso existente e outras funcionalidades com as Listas de acesso.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:



- Ferramenta de segurancga adaptavel de Cisco (ASA) com versao 8.2.X

- Cisco Adaptive Security Device Manager (ASDM) com verséo 6.3.X
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacgdes sobre
convengoes de documentos.

Informacdes de Apoio

As Listas de acesso sao usadas primeiramente para controlar o trafego correm através do
Firewall. Vocé pode permitir ou negar tipos de trafego especificos com Listas de acesso. Cada
lista de acessos contém um numero de entradas de lista de acesso (ACE) esse controle o fluxo
de trafego de uma fonte especifica a um destino especifico. Normalmente, esta lista de acessos é
limitada a uma relagao para notificar o sentido do fluxo em que deve olhar. As Listas de acesso
sao categorizadas principalmente em dois tipos largos.

1. Listas de acessos de entrada
2. Lista de acesso externo

As listas de acessos de entrada aplicam-se ao trafego que incorpora essa relagao, e as lista de
acesso externo aplicam-se ao trafego que retira a relacdao. Notacado de entrada/de partida refere a
direcao de trafego em termos dessa relacédo mas nao o movimento do trafego no meio mais
altamente e das interfaces de seguranga mais baixa.

Para o TCP e as conexdes de UDP, vocé nao precisa uma lista de acessos de reservar retornar o
trafego porque a ferramenta de seguranga permite todo o trafego de retorno para conexdes
bidirecional estabelecidas. Para protocolos sem conexao tais como o ICMP, a ferramenta de
seguranca estabelece sessdes unidirecionais, assim que vocé precisa-o Listas de acesso de
aplicar Listas de acesso a fonte e as interfaces de destino a fim permitir o ICMP nos ambos
sentidos, ou necessidade de permitir o motor da inspecao de ICMP. O motor da inspecao de
ICMP trata sessdes ICMP como conexdes bidirecional.

Da versao 6.3.X ASDM, ha dois tipos de Listas de acesso que vocé pode configurar.

1. Regras do acesso da relagao
2. Regras globais do acesso
Nota: A regra do acesso refere uma entrada de lista do acesso individual (ACE).

As regras do acesso da relagao sao limitadas a toda a relacdo na altura de sua criagdo. Sem liga-
los a uma relagao, vocé nao pode cria-los. Isto difere do exemplo da linha de comando. Com CLI,
voceé cria primeiramente a lista de acessos com o comando de lista de acesso, € liga entdo esta
lista de acessos a uma relagdo com o comando access-group. O ASDM 6.3 e mais atrasado, a
lista de acessos € criado e limitado a uma relagdo como uma unica tarefa. Isto aplica-se ao
trafego que corre através dessa relagao especifica somente.

As regras globais do acesso nao sdo limitadas a nenhuma relagdo. Podem ser configurados
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através do guia do gerenciador ACL no ASDM e sao aplicados ao trafego de ingresso global. Sao
executados quando ha um fésforo baseado na fonte, no destino, e no tipo de protocolo. Estas
regras nao replicated em cada relagao, assim que salvar o espago de memoria.

Quando ambas estas regras devem ser executada, as regras do acesso da relagdo tomam
normalmente a precedéncia sobre as regras globais do acesso.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste

documento.

Diagrama de Rede

Este documento utiliza a seguinte configuragao de rede:
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Adicionar uma lista de acessos nova

IT2.16.1.0

Termine estas etapas a fim criar uma lista de acessos nova com o ASDM:

1. Escolha regras da configuragdo > do Firewall > do acesso, e clique o botdo da regra do

Configuration = Firewall > Access Rules

& add|+| 2 Edt 1§ + 4+ Sl - qfd
| i Add Access Bule. .. ] Deskination
o e
B . 10,100 @ any
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acesso adicionar.

~ _F' manage (2 irplidt nooming rules)

2. Escolha a relagao a que esta lista de acessos tem que limitar, junto com a agao a ser
executada do trafego na licencga isto é,/negue-a. Clique entdo o Detailsbutton a fim

selecionar a rede da



& Add Access Rule
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Nota:
Esta aqui uma explicagao resumida dos campos diferentes que sdo mostrados neste
indicador:Relagdo — Determina a relagao a que esta lista de acessos € limitada.A¢ao —
Determina o tipo da ag&o da regra nova. Duas opgdes estao disponiveis. Permita permite
todo o trafego de correspondéncia e negam a blocos todo o trafego de
correspondéncia.Fonte — Este campo especifica a fonte do trafego. Este pode estar
qualquer coisa entre um unico enderego IP de Um ou Mais Servidores Cisco ICM NT, uma
rede, um endereco IP de Um ou Mais Servidores Cisco ICM NT da relagcado do Firewall ou
um grupo de objeto de rede. Estes podem ser selecionados com o botao Details
Button.Destino — Este campo especifica a fonte do trafego. Este pode estar qualquer coisa
entre um unico endereco IP de Um ou Mais Servidores Cisco ICM NT, uma rede, um
endereco IP de Um ou Mais Servidores Cisco ICM NT da relagdo do Firewall ou um grupo
de objeto de rede. Estes podem ser selecionados com o botdo Details Button.Servigo —
Este campo determina o protocolo ou o servigo do trafego a que esta lista de acessos €
aplicada. Vocé pode igualmente definir um grupo de servigo que contenha um grupo de
protocolos diferentes.

. Depois que vocé clica o botao Details Button, uma nova janela que contenha os objetos de
rede existente esta indicada. Selecione a rede interna, e clique a
APROVACAO.



& Browse Source
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4. Vocé é retornado ao indicador da regra do acesso adicionar. Datilografe alguns no campo

de destino. e APROVAGAO do clique a fim terminar a configuragéo da regra do
acesso.
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Adicionar uma regra do acesso antes de uma existente:

Termine estas etapas a fim adicionar uma regra do acesso imediatamente antes de uma regra ja
existente do acesso:

1. Selecione a entrada de lista de acesso existente, e clique a inser¢gdo do menu suspenso
Conifi > Firewall =

adicionar

'l: Add Bccess Rule...
I|j: Insest...

Rules

o Add|+| B Edt [ Delete 4+ & % E

gl

E Insert After, ..
T L

2. Escolha a fonte e o destino, e clique o botdo Details Button do campo do servigo para



& Insert Access Rule

Interface: “h;h:IE; |

Action: (=) Permit 3 Deny

JowrCe: 172 162,10

Destnation  any

Seavice! ip

Gox
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Enable Lagging
Loqging Leval: | Default v

HMore Dpltions

escolher o protocolo.
3. Escolha o HTTP o protocolo, e clique a
APROVAGAO.



% Browse Service
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4. Voceé é retornado ao indicador da regra do acesso da inser¢gao. O campo do servigo é
enchido com o tcp/HTTP como o protocolo selecionado. Clique a APROVAGAO a fim
terminar a configuragédo da entrada de lista de acesso



#& Insert Access Rule

Interface: i'sude; |
fction: (=) Parmk () Deny
Source: 172.16.2.10 Eﬂ
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[=] Enabie Lagging
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Vocé pode agora observar a regra nova do acesso mostrada imediatamente antes ja da entrada
existente para a rede interna.

T B RO F e e i ACCess Hules C
% Add ~ [& Edit ﬂ[:ndl:tl: + 4 % B3 B - Q Fnd BB Diagram EEmu:lrI:-' ﬁ}ﬂcmHts £5] Show Log &7 Pac
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I 2 & any @ any - ip @ Deny
= B inside (3 incoring rules)
P2 [+] j inside-netwoti24 &P any ar.ip & Permic
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= B manage (2 implicit incorning rules)
’ 1 @ any & Any less secure ne,.. 3 ip & Permit
2 @@ any @ any I*, ip @ Deny
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1 [+] @ any = 192.165.5.5 ek smip o Permik
2 B apany B 192.168.5.5 - hitps o Permit
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Nota: A ordem das regras do acesso € muito importante. Ao processar cada pacote para filtrar, o
ASA examina se o pacote combina algum do critério de regra do acesso em um ordem sequencial
e se um fosforo acontece, executa a acao dessa regra do acesso. Quando uma regra do acesso &
combinada, ndo continua a umas regras mais adicionais do acesso e verifica-as outra vez.

Adicionar uma regra do acesso apds existente:

Termine estas etapas a fim criar uma regra do acesso imediatamente depois de uma regra ja



existente do acesso.

1. Selecione a regra do acesso depois do qual vocé precisa de ter uma regra nova do acesso,

e escolhe a inser¢do em seguida do menu suspenso
r_urﬂqarﬂthn_ = Firewall = Access Bules

4k add|+| Zf Edic [ Delete + & ¥ By
g8 Add Access Rule. ..

g Insert... ]
:E Insart After..,

=

adicionar.
2. Especifique os campos da relagéo, da agao, da fonte, do destino e do servigo, e a

APROVAGAO do clique para terminar a configuragao esta regra do
acesso.

#% Insert After Access Rule
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Vocé pode ver que recentemente a regra do acesso configurado se senta imediatamente depois
que ja configurada.

Confiquration = Firewall = Access Bules
@ add ~ B Edit [ Delete 4 4 % B B - Q Aind B3 Disram | Bport ~ @ Clear His ] Shove Loy
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Crie uma lista de acesso padrao

Termine estas etapas a fim criar uma lista de acesso padrdo com o ASDM GUI.

1. Escolha a configuragao > o Firewall > avangou > > Add padrdao ACL, e o clique adiciona o
Configuration > Firewall > Advanced = Standard ACL
+ + & R

#Action

ACL.

2. Dé um numero na escala permitida a lista de acesso padrao, e clique a
& Add ACL

APROVAGAO
3. Clicar com o botao direito a lista de acessos, e escolha-a adicionam o ACE a fim adicionar
uma regra do acesso a esta lista de
Confiquration = Firewall = Advanced = Standard ACL

ndd - @ ok foeets | + 4 ¥ B ER

i Address Ackiom Description

| addacL..

| Fule Table Settings. ..

acessos.
4. Selecione a agao, e especifique o enderego de origem. Se for necessario, especifique a
descricdo igualmente. Clique a APROVACAO a fim terminar a configuragéo da regra do

@& Add ACE

Action: (&) Permi - O Deny

Address! 17Z2.16.1.11

]

Descrpkion;
|

Lok LI cocet J[ heo |

acesso

Crie uma regra global do acesso

Termine estas etapas a fim criar uma lista de acesso extendida que contenha regras globais do



acesso.

1. Escolha a configuragédo > o Firewall > avangou > > Add do gerente ACL, e o clique adiciona

Confiquration > Firewall > Advanced > ACL Manager
i Add -|Ef Edit [l Delete | 4+ & ¥ By @ -
g AddacL.. De:
& | fdd IPve ACL...
3R | add ACE., 2.16.2.10 @
#! : Internal-Hasts i
= 218,25 L

o botsio ACL.| |

2. Especifique um nome para a lista de acessos, e clique a

ACL Mamre: 111
L ok | || cocel ][ mep |
APROVAQAO S
3. Clicar com o botdo direito a lista de acessos, e esg:olha a adthmnaQ o ACE a fim adicionar
e
'ii add AL,
add 1Pve ACL..

|_ Add ACE.., [

ﬂ'l Rename &0CL...
|

| Rule Table Settings...

uma regra do acesso a esta lista de acessos.
4. Termine os campos da agao, da fonte, do destino, e do servigo, e a APROVAGAO do clique

a fim terminar a configuracio da regra global do
@& Add ACE

Action: (¥) Parmit ) Dany

SOurDe: 10.14 16,200

Desbination | 1%2,168.200.10

3 | |
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{#] Enable Logging
Logging Level: | Default w|
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.

(o [ (o [ _]

[

acesso
Vocé pode agora ver a regra global do acesso, como mostrado.
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Edite uma lista de acesso existente

Esta secao discute como editar um acesso existente.
Edite o campo do protocolo para criar um grupo de servico:

Termine estas etapas a fim criar um grupo de servigo novo.

o Permik

1. Clicar com o botédo direito a regra do acesso que precisa de ser alterada, e escolha-a editam

a fim alterar essa regra especifica do

acesso.
# Erabled Source Deshination Service Actian Hits
= S DMZ {2 implcit incoming rules)
i1 @@ any @@ Arey lass securanae... 1 ip o Permit
EZ &P any @ any 1= p & Dervy
=l _ﬂ'mshﬂe {4 incoming rules)
Ll 17216210 A e =1
2 @l irside-nebworkf24 @@ an +Z-| Ao Picess Pt  Permit
3 B 172,18.3.20 m pg) B Insert., b permit
4 @@ any & any W | Treert After,, b Dicrvy
= B manage (2 mplick incoming nules) |E Edit...
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2. Clique o botao Details Button a fim alterar o protocolo associado com esta regra do



@& Edit Access Rule

Interface:  nside
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Destnation  any D
service:  kep/htip | || |
Cisscription:
[+] Enable Loggng

Logong Level: Defadk |

*jore Options

[ o« J[ cancel |[ Heb |

acesso.
. Vocé pode selecionar qualquer protocolo a ndo ser o HTTP se for necessario. Se ha
somente um unico protocolo a ser selecionado, a seguir ndo ha nenhuma necessidade de
criar o grupo de servigo. E dtil criar um grupo de servico quando ha uma exigéncia identificar
os protocolos NON-adjacentes numerosos a ser combinados por esta regra do
acesso.Escolha adicionam > grupo de servigo TCP a fim criar um grupo de servigo novo
TCP.Nota: Da mesma forma, vocé pode igualmente criar um grupo de servico novo UDP ou
8% Browse Service

add |0 W R
e 8 Sarvice Group. ..

|E‘- TP Service Group.., ] e Parks Dezting

wre | UDP Service Group, ..
fory| TCP-LIOP Service Group. ..
Ear ICMP Growp.,..

= Probacal Groug,. .

b{1-65535) 194

TR kerberos  bop default {1-85535) 750

e Hogn bop defadt {1-655351 543

grupo ICMP e etc. ek kshell bep defaut (1-65535) 544

. Especifique um nome para este grupo de servico, selecione o protocolo no menu do lado
esquerdo, e o clique adiciona a fim mové-los para os membros no menu do grupo no lado
direito. Os protocolos numerosos podem ser adicionados como membros de um grupo de
servigo baseado na exigéncia. Os protocolos sdo adicionados um por um. Os membros sao
adicionados afinal, APROVAGAO do
clique.



& Add TCP Service Group
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{3 Create new member:
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- Bepione
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5. O grupo de servigo recém-criado pode ser visto sob os grupos de servigo da aba TCP.
Clique o botao OK para retornar ao indicador da regra do acesso da



#% Browse Service
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6. Vocé pode ver que o campo do servigo esta povoado com o grupo de servigo recém-criado.
APROVAGCAO do clique a fim terminar a



@& Edit Access Rule
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Lagaing Level: 'D«es-Fth b

*More Options

T T
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7. Paira seu rato sobre esse grupo de servi¢o especifico a fim ver todos os protocolos
associados.
anfiguration = fccess Rules
o add -~ [ Edt {if Detlete 4 § % By Bl - Q FAnd B Diagram .annrt ﬁ}v.‘_laarHl:s ] sho
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Edite a fonte/campos de destino para criar um grupo de objeto de rede:

Os grupos de objetos sdo usados para simplificar a criagdo e a manutengao das Listas de acesso.
Quando vocé agrupa como objetos junto, vocé pode usar o grupo de objetos em um unico ACE
em vez de ter que incorporar separadamente um ACE para cada objeto. Antes que vocé crie o
grupo de objetos, vocé precisa de criar os objetos. Na terminologia ASDM, o objeto é chamado
objeto de rede e o grupo de objetos € chamado grupo de objeto de rede.

Conclua estes passos:

1. Escolha o > Add da configuragdo > do Firewall > dos objetos > dos objetos de rede/grupos,
e clique o objeto de rede a fim criar um objeto de rede



Configuration > Firewall = Ohjects > Network Objects (Groups
i fdd « | cor B oele: | @
Wl Network Obiect... ||
@-: Network Object Group... Lll:l:l'EIE’S Metmask
=+ TP Metwork Chiects
&P any 0.0.0.0 0.0.0.0
) DMZ-natwork 172.16.1.0 255,258, 25t
[l inside-netwaork 172.16,11.0 255.255. 25
~ ufl manage-netwatk 10.77.241 64 255.255. 25
~ 1 outside-retwork, 209,165,200.0 255,255, 2%
Bl 179 46 1 9 172161 2 JCL P0E 2K

novo.
2. Preencha os campos do nome, do enderego IP de Um ou Mais Servidores Cisco ICM NT e
da Mascara de rede, e a APROVACAO do

#& Add Hetwork Object

Narne (optional): |trtemal-:||:|

IPAddiess:  [172.16.11.10 )
Netnask: |255.255.255.255 v
Descriplion; |_

T,

Llok] J[ comed J[ Heb |

clique.
3. O objeto de rede recém-criado pode ser considerado na lista dos objetos. Clique em

Confiquration = Firewall = Objects = Network Objects /Groups
§ add - [ Edit [ Delete ) Wheve Used

Fiter: |

Mame “ 1 1P Address Netmask [
—|- IPv4 Mebwork Objects

| & sy 0.0.0.0 0.0.0.0

| M DMZ-nebwork 172.16.1.0 265,256, 285.0

i il inside-networ: 172.16.11.0 255.255.255.0

|~ ® Interna-10 172.16.11,10 255.255.255.255

! -3 Trternal-12 172.16.11,12 265,255, 255,255

| & Irkernal-15 172,16.11.15 255,255, 255,255

' M Internal-24 172.16.11.24 255,265, 755,255

| Internal-26 172.16.11,26 255.255.255.255

17eaaE 1152 255,255, 255,255

El Trternal-37

OK - gﬂmann-:rc n-:t-.-m: 10.77.241 .64 255,255, 255,192

4. Escolha o > Add da configuragdo > do Firewall > dos objetos > dos objetos de rede/grupos,
e clique o grupo de objeto de rede a fim criar um grupo de objeto de rede




Configuration = Firewall = Objects = Network

@ add -|F Ede [ Delete © Where Used

28 tetwork Object. .

Ilﬁ Metwatk Object Group, .,

| 21-1Pv4 Metwork Objects

& any 0.0.0.0

novo. = DMZ-network 172,16.1.0

5. A lista disponivel de todos os objetos de rede pode ser encontrada no painel esquerdo do
indicador. Selecione objetos de rede individual, e clique o botdo Add a fim fazer-lhes
membros do grupo de objeto de rede recém-criado. O nome do grupo deve ser especificado
no campo atribuido para
ele.
(Grop Hame: al-lnsnabrusts |

Ceienption;

(&) Existirig hetwatrk O jects) Groups

Marre = b |F Address etk Descrip

= P4 Netwaork Objects |
i arey 0.00.0 0,000
[ DMt 172.16,1.0 Z55.255,255.0
o rsida-nat,.. 17216110 255.255, 2550
& fntemal- 15 ITZAE LIS Z95-955.055. 255
= temal?4 172061124 255295, 255.255
M beenak2s 172061136 256,255, 295.255
B Int=mebir 172061132 295355, 551055
| manage-n,.. 10.77.241.84 255295, 255. 192 i h
(0 ot e 209, 1E5,200.0 £55.155,055. |92 Add 33
B 1720613 1721613 255 J€5 755 255 E—,
= 7604 ITENR LA 255205, 258, 258
o 1720605 ITLI6LS 255.055,255.255
A 17E.06.2,00 1506210 U5 JEE ok S5E
B 192.068.5.3 192.18A.8.3 255.295, 155.265
-l e e = oa AN SS DA WOC ST DT NDC Ly

& *

(") Creste ress Metwork Ctject member:

Marme: (optionaly |

Twpe: Mtk w

1P Addrgigs:

Metmash: 295.255.295.0 v

Do iption: L

Lo J[ coce [[ ne |

6. APROVACAO do clique depois que vocé adiciona todos os membros dentro para
agrupar.



0E add Hetwork Object Group

Vocé pode agora ver o grupo de objeto de rede.

1

= TPvE Netwark Ol grparnat-12

Group Name: | Ad-Intemal Hists
Descripbion: |
(%) Existing Natusek Clbjectsfaoups: fembers in Group:;
Narmer <1 TP Address  batmesk " Deseriptior | Hame I Address Hetmask
= IPvd Hebwark Ofbjects | -3 ftemakl0 172161110 255,255,
I @ any 0.0.0.0 0.0.0.0 = Irtamaltz 172,016,002 255,595.5
B O E-reste., IT2.16.1.0 256765, 255.0 ™ IntemahkiS  172.16.11.15 2o e
g8 irideriet, . 17206110 255.765,555.0 B Irbamal4 172.16,11.24 255,755,
B mmanage-n. 10.77.241.64 255.055,295.192 - ® ramakze  172.06.01.26 255.595.5
L ol outside-ne,.. 209.165.200.0 255.255,295.152 £, Irtemak-2
LR 1720603 1T2IELE 255.255,295.255
= 17z06 04 1721604 255.255,255.255
172605 ITA1ELE o e e
B 17206200 1721620 255 255,255, 255
= 192.163,5.3 192.168.5.3 #35.255,255.255 Ak
18165502 192.168.5.4 G205 256, 265
o102 e85 19216855 255755, 255, 255 il
Lo | || concd || el |
—
-l 19E 168,54 192,168.5.4
o ojor 163,55 1o, 108.5.5
=-1Fé Network Ohjecks
- G any B
[=-1Pw4 Metwork Ohgect Groups

B = Al-Tnkernal-Hosts
a8 Inkernal-pak

Interna-10

{38 Internal-l Internat-15
Internal-24
Interna-z6
Interng-32

7. A fim alterar toda a fonte/campo de destino de uma lista de acesso existente com um objeto
do grupo de rede, para clicar com o botao direito a regra especifica do acesso, e para



Configuration = Firewall > Access Rules
Padd - FeEdt Jocete + + $ E3E-Q

Find 34 Ciagram |oJE

# Enabled Source Diestinakion Sarvice
= R DE (2 implict incoming rules)

1 &P any &P any less secure ng... 5P

1 g @ any @ any P
EI ._" iresicde (3 incooning rubes)

E1 B 172.16.2.10 @ oy FiZ Allow
§§m‘§ 'Hl-_:L Add Access Rule.. B E
.=| _Fm»anage {2 Implit Inc iJ Insert...

g 1 @ #: Insert aftsr, ., be.., JF-ip

2 ‘3 |E Edit. .. Ar-ip
= oucside (4 moomin 3

; 'P E:El ‘; ﬁ: Cielete = i

z ¥ @@ ‘R': 2 Chek e hitps
escolhé-la edite. = ) s A EE Canw Chelbr” - e

8. O indicador da regra do acesso da ediEéo aiarece. Cliiue sobre o botédo Details Button do

Interface:  nside

SO ireside-netwark 24

(=)

More Dptions

Destination |any Ei
Service: ip B
Diz=zcriptom:
Enatle Loggng

Logging Level; | Defaul W

| o

ll Cancel ||_

Hob |

campo de fonte a fim altera-lo

9. Selecione o grupo de objeto de rede dos Todo-Interno-anfitrides

, € clique o botéo



B Biroese Soupce

B add » 3 Edt [ Delete 0 Whers Usad

| 5 -1Pw4 Nebwork Oliject Groups

Fhu:_ |E
| rame 1 1P Addess etmask Desarigtion Cliject AT Ade

- 172,16,.. 172,06.0.3 #55.255,255.,.,

- m 17206, 172614 255258, 255_,.,

B 17216, 1721615 255.255,255.11

= 177.16,,. 172.16.2,10 255.255.,255.1,

- = 197,16, 192.068.5.3 255255285,

- ® 162.16,.. 192,168.5.4 255.255,255....,

= 19z.16,,. 19216355 255,255,255 1

e et

OK.

#& Fdit Access Rule

inside

Interface:

M Inte.,, 172.16.11.10 I552E5.55....
= nte... 172.16,11.12 295255, 255,
i~ = [rite,,, 172,16,11.15 255255, 555,
b [abe,,, 17216,1.29 265,285, 755, .,
A Inte... 172.16,11.26 £95.255.255...
: = [nte,., 17206113 55255, 555,
|5 Inkerfaces
BEloez
B inade
Bal manage
B8 autside
Geleched Source -

Souroe! [-M'Il'ltﬂrl'll!I'HJSti- ‘]

Desbination  any

SErvice: i

mimim

De=cription:

Enable Loggng

*ore Uphions

10. Clique em OK.

11. Paira seu rato sobre o campo de fonte da regra do acesso a fim ver os membros do

LogaingLevel: Defauk v |

[ Ce



Configuration = Firewall > Access Rules

$ Add|-| & edt [ petet & % By B - Find B3 Diagram |y Evport ~ (9 Clear His
] Enzbled Saurce Destination Service ] Ackion
= B oMz (2 implick incorring rules)
1B & any @@ any less secure ne... I ip o Permi
P2 & any @ any . ip @ Deny
L S inside (3 incoming rues)
|11 B 172.16.2.10 &P any §i: fllow-Ports o Permik
m ol al-Trkernal-Hosts * Parmi
113 @ ony Internal-10 e & Deny
= S manage (2 implicit incoming rules) | Intermal-12
{ L &P any }EE‘:E:LE ny less secwre new..  IF-ip w Barmk
P2 @ any Internal-z6 FOY 1E-ip & Deny
_E ..? autside (4 ncaring rules) Internal-32
grupo.’ | i1 w1 i ar B 197 1RR R . abn al? Darrni

Edite a porta de origem:

Termine estas etapas a fim alterar a porta de origem de uma regra do acesso.

1. A fim alterar a porta de origem de uma regra existente do acesso, para clicar-la com o botéo
direito, e para escolhé-la edite.O indicador da regra do acesso da edigao
aparece.



Configuration = Firewall > Access Rules O
dkoodd - & Edt [ Delete 4 -l- ¥ By @l - @ Frd B Dsgrom IHEsepm 0% Cear Hits F5 show Log o7 Pack
* Enabled | Soures Destination Sarvies Hection Hite Lexagineg
2 B OMT (2 implick incerming rules)

il i oy & Arig less securs ne... I ip W Permit
2 @ any @ any ®-Ip @ Ceny
= Shinside (4 incoming rues)
[ I B (7216210 @ sy B Alcaa-Porks W Panmit o
4 i akmeemalHosts @ oy = W Permit D
5=_ -F :
(L Irkerfece:  resds
' ; Action: (%) Permit (7 Derny
1 Source: | 1TZ16.2.5 G
& Destration  200.10.10.10 B
3 =
| e B
Diesscriphion;
[#] Enzble Logging
Lergineg Lervel: Defaul \-'_.
Fore Lpkions
[#] Ersbie Ruie
Traffic Cirackion: [ i,
Source Service: | toplFm E] (TCP or LDF service cnly)
[£21 : ; '
T i Intems |
e | vl (]
i [ I
|

2. Clique mais botédo da gota-para baixo das opgdes a fim alterar o campo do servigo da fonte,
e clique a APROVACAO.Vocé pode ver a regra alterada do acesso, como

mostrado.
= 9 ingide (4 ncoming rules)

1 = 172.16.2.10 @ any e alove-Ports W Permit 0
]2 E All-fntarnal-Hosts & any = ip W Parmit a
“ L 172.16.25 I O 200:10.10.10 T b | zpermk | 0] |
4 @ any @ any 1. ip & Deny

f' _F' manage (2 imglich nooming rules)
i1 & any & brry bass secure i, IR p w Parmit

Suprima de uma lista de acessos

Termine estas etapas a fim suprimir de uma lista de acessos:

1. Antes que vocé suprima de uma lista de acesso existente, vocé precisa de suprimir das
entradas de lista de acesso (as regras do acesso). Nao € possivel suprimir da lista de



acessos a menos que vocé suprimir primeiramente de todas as regras do acesso.Clicar com
o bot&o direito a regra do acesso a ser suprimida, e escolha a

supre§séo. . ) .
e ¥l @ any 197, 168,5.3 B smip v P
n_m https _.
Fi g2 Add Access Rule..
3 @ an 1e8- domain o P
@ an a8 | Insert... i i o b
-H:F Insert After,.,
(& Edi...
ﬁ Delete
& cut Chrl+

2. Termine a mesma operagao da supressao em todas as regras existentes do acesso, e entao
selecione a lista de acessos e escolha a supressao a fim suprimir d.

Exporte a regra do acesso

As regras do acesso ASDM ligam a lista de acessos com a interface respectiva quando o gerente
ACL seguir todas as listas de acesso extendida. As regras do acesso que sao criadas com o
gerente ACL né&o ligam a nenhuma relagao. Estas Listas de acesso sao usadas geralmente com a
finalidade de NAT-isento, do VPN-filtro e de similar outras fungdes onde ndo ha nenhuma
associagao com a relagao. O gerente ACL contém todas as entradas que vocé tem na seg¢ao das
regras da configuragao > do Firewall > do acesso. Além, o gerente ACL igualmente contém as
regras globais do acesso que nao sao associadas a nenhuma relagdo. O ASDM é organizado de
tal maneira que vocé pode exportar uma regra do acesso de toda a lista de acessos para outra
facilmente.

Por exemplo, se vocé precisa uma regra do acesso que seja ja parte de uma regra global do
acesso a ser associada com uma relagao, vocé nao precisa de configurar outra vez aquele. Em
lugar de, vocé pode executar uma operagao do corte & da pasta para conseguir este.

1. Clicar com o botdo direito a regra especificada do acesso, e escolha o
Confiquration > Firewall = Advanced > Standard ACL

Padd - FEdt [Jroelete 4+ $ % By HE -
] Address Ackion Description
= 100

I R e ——

2 B 172.16.1.14 Add ACL...
Add ACE...

L)

Insart,..
Trserk After..,

Ed...
Delete

At e
oy CErl2

P DR e e

P

corte.



2. Selecione a lista de acessos exigida em que vocé precisa de introduzir esta regra do acesso.
Vocé pode usar a pasta na barra de ferramentas para introduzir a regra do acesso.

Exporte a informacéo da lista de acessos

Vocé pode exportar a informacao da lista de acessos para um outro arquivo. Dois formatos sao
apoiados para exportar esta informacao.

1. Formato do Comma Separated Value (CSV)
2. Formato HTML

Clicar com o botao direito algumas das regras do acesso, e escolha a exportagao a fim enviar a
informacao da lista de acessos a um arquivo.

LR |& 172.16.2.10 ! e
: Add decess Rule. ..
2 % inside-nebviork24 & an * ook Do i — I Pesmit
3 B 172,18.3.20 ® pgf BB Isert... b Pt
4 &3 army &P ar * Tresark After.,, b Dervy
= B manage (2 implick incoming nules) & Ede...
1 @ anv By ﬁ' Delete - Prermit
o & any & a2 — b Deervy
= B cutside (4 Incoming rubes) ‘1' S Chrlx
1 & any = ol B Copy CUHC b parmit
2 [ & any o 1o I Faste i P Pegmit
3 @@ any LI e E’ P b ' e mit
@ any B ol B clear it Court.. p. Deng
= showLog...
--a-"‘hI Facket Trace. ..
[ | Export 3 j
Rule Table Settings...
Esta aqui a informacéo da lista de acessos mostrada no formato HTML.
# Emabled Source Destination Service Action|Hits Logging Time Description
DMZ (2 mcomeng rules)
1 Trae 17216.1.10 any ip Preqmdt Defaule
2 &y any ip Demy Deefault Implicit rule
insade (3 meommg niles)
1 True 172.16.2.10 any ABow-Ports Permmit (0 Default
2 True All-Internal-Hosts any ip Pemmt |0 Default
3 By any ip Deny _Dﬁiuu_lt Implict rule
manage (2 implcit incoming nades)
1 aryy Anry less secure networks ip Premmit Default Implica mule: Permr all traffic to less secure netaroris
2 Ay any ip Deny Default Imphict rule
catside (4 incomng ndas)
1{True Ay 192.168.5.3 tep'smtp  |[Penmit @ Default
2 True amy 192.168.5.5 tephttps  [Pemmit (0 Diefault
3 |{Troe Ay 192 168.5.4 tep'domam Pemmit @ Defanlt
4 Ay any ip Dieny Diefault Imphics rule

Verificar



No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informagdes Relacionadas

- Exemplos e TechNotes da configuragdo ASDM
- Exemplos de configuracdo e Technotes ASA
- Suporte Técnico e Documentacao - Cisco Systems
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