ASA/PIX: Servidor de VPN remoto com o NAT
de entrada para o trafego do cliente VPN com
CLI e exemplo da configuragao ASDM
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Introdugéo

Este documento descreve como configurar o Cisco 5500 Series Adaptive Security Appliance
(ASA) para atuar como um servidor de VPN remoto usando o Adaptive Security Device Manager
(ASDM) ou CLI e NAT para o trafego de entrada do cliente VPN. O ASDM oferece gerenciamento
de segurancga de nivel mundial e monitoramento através de uma interface de gerenciamento
baseada na Web intuitiva e facil de usar. Uma vez que a configuragao ASA Cisco esta completa,
pode-se verificar através do Cisco VPN Client.

Pré-requisitos

Requisitos

Este documento supde que o ASA é plenamente operacional e configurado para permitir que
Cisco ASDM ou CLI faca alteragdes de configuragdo. O ASA é suposto igualmente para ser
configurado para o NAT de partida. Consulte para permitir o acesso dos host internos as redes
externas com o uso da PANCADINHA para obter mais informagdes sobre de como configurar o
NAT de partida.



//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a00804708b4.shtml#t5
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a00804708b4.shtml#t5

Nota: Refira permitir o acesso HTTPS para ASDM ou PIX/ASA 7.x: SSH no exemplo de
configuracéo da interface interna e externa para permitir que o dispositivo seja configurado
remotamente pelo ASDM ou pelo Shell Seguro (ssh).

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Versao de software adaptavel 7.x da ferramenta de seguranga de Cisco e mais tarde

- Versao 5.x e mais recente adaptavel do Security Device Manager

- Versao Cliente VPN Cisco 4.x e mais tarde
As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

Esta configuragao pode igualmente ser usada com versao 7.x e mais recente da ferramenta de
seguranca de Cisco PIX.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Informacdes de Apoio

As configuragcdes do Acesso remoto fornecem o Acesso remoto seguro para Cisco VPN Client,
tais como usuarios moveéis. Um acesso remoto VPN deixa usuarios remotos firmemente alcancgar
recursos de rede centralizada. O Cisco VPN Client segue com o protocolo IPSec e € projetado
especificamente trabalhar com a ferramenta de seguranca. Contudo, a ferramenta de seguranca
pode estabelecer conexdes IPSec com muitos clientes protocolo-complacentes. Refira manuais
de configuracédo ASA para obter mais informacgdes sobre do IPsec.

Os grupos e os usuarios sao conceitos do nucleo no Gerenciamento da Seguranga dos VPN e na
configuragcédo da ferramenta de seguranga. Especificam os atributos a que determine o acesso de
usuarios e o uso do VPN. Um grupo é uma colecgéo de usuarios tratada como uma entidade
unica. Os usuarios obtém seus atributos das politicas do grupo. Os grupos de tuneis identificam a
politica do grupo para conexdes especificas. Se vocé nao atribui uma politica do grupo particular
aos usuarios, a politica do grupo padréao para a conexao aplica-se.

Um grupo de tuneis consiste em um grupo de registros que determine politicas da conexao de
tunel. Estes registros identificam os server a que os usuarios do tunel sdo autenticados, assim
como os servidores de contabilidade, eventualmente, a que a informagao de conexao € enviada.
Igualmente identificam uma politica do grupo padréo para as conexdes, e contém parametros de
conexao do especifico de protocolo. Os grupos de tuneis incluem um pequeno numero de
atributos que se referem a criacdo do tunel prépria. Os grupos de tuneis incluem um ponteiro a
uma politica do grupo que defina atributos USER-orientados.
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Configuracdes

Configurar o ASA/PIX como um servidor de VPN remoto com ASDM

Termine estas etapas a fim configurar Cisco ASA como um servidor de VPN remoto com ASDM:

1. Abra seu navegador e incorpore <IP_Address de https:// da relagdo do ASA que foi
configurado para ASDM Access> a fim alcangar o ASDM no ASA.Certifique-se autorizar
todos os avisos que seu navegador o der relativo a autenticidade de certificado de SSL. O
nome de usuario padrao e a senha sao ambos placa.O ASA apresenta este indicador para
permitir a transferéncia do aplicativo ASDM. Este exemplo carrega o aplicativo no
computador local e ndo o é executado em um Java
applet.

&4 Cisco ASDM 6.1 il

CISCO

Cisco ASDM 8.1(3) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco Security Appliances,

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Appliance from
vour desktop via SSL. Running Cisco ASDM as an application has these advantages:

& You can invoke ASDM from desktop shortcuts. No browser is required.

# (One deskiop shortcut allows you to connect to multiple Secunty Appliances.

[:E- I Install ASDM Launcher and Run ASDM I

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded from the device
o which you connect.

# Click Run ASDM to run Cisco ASDM.

s Click Run Startup Wizard to run Startup Wizard.Startup Wizard walks you through,
step by step, the initial configuration of your secunty appliance.

[ Run ASDM ] [ Run Startup Wizard ]

2. Clique a launcher ASDM da transferéncia e comece o ASDM a fim transferir o instalador
para o aplicativo ASDM.

3. Uma vez as transferéncias da launcher ASDM, terminam as etapas dirigidas pelas alertas a
fim instalar o software e executar o langador ASDM Cisco.

4. Incorpore o endereco IP de Um ou Mais Servidores Cisco ICM NT para a relagdo que vocé
configurou com o HTTP - comande, e um nome de usuario e senha se vocé especificou
um.Este exemplo usa o cisco123 como o username e o cisco123 como a




B% Cisco ASDM Launcher ¥1.5{30)

&4 Cisco ASDM Launcher ~ thile:

Device IP Address [ Mame: (10.77.241.111 -
Username: ciscol2s
Password: ********|

[ ] Run in Dema Mode

| D|< || Close |

senha
5. Selecione assistentes > assistente do IPSec VPN do indicador

B Cisco ASDM 6.1 for ASA - 10.77.241.111

File Wiew Tools | Wizards | Window  Help

@ Harne 'E‘-' ol ——otartup Wizard,

IPsec WPN Wizard...
Device Liskt "

— [l
250 VP Wizard. .. B
g Add ﬁ Delete
High Availability and Scalability Wizard. .
------ = o10,77.241.10

H S T110.77.241.1 Packet Capture Wizard. ..
ome.

6. Selecione o tipo de tunel do acesso remoto VPN e assegure-se de que a interface de tunel
VPN esteja ajustada como desejada, e clique-se em seguida como mostrado
aqui.




= YPM Wizard
¥ VPN Wizard

i

ﬂ"hl Tunnel Type (Step 1 of ..}

Lise Hhiz wizard bo configure new ste-to-site VPR bunnsls or niew remoks access VPN tunnels. A
tunnel between two devices ks called 3 site-to-site tunnel and s Bidirectional, & tunnel
established by calls From remobe users such as telecommters is called remote access tunnal.

This wizard creakes basic tunnel configurations that you can edit lster using the 450N,

WEN Tunnel Type:

() Site-to-Gite -

Local 1y
[*) Remote Acoess Eﬁu ; .h-r-l =

VRN Tunnel Interface: Ckgde w

authicrization sccess lisks il apply o Ehe braffic,

Friable inbound [Psac sessions to bypass rmkerface access lisks. Group policy and par-user

Bacl

Mext =

7. O tipo do cliente VPN ¢é escolhido, como mostrado. O Cisco VPN Client é escolhido aqui.

Clique em
Next.




=

B YPN Wizard B
0 VPN Wizard Remote Access Client (Step 2 of ...)

Refmobe sooess users of various hpes can open VPN bunnels Eo this asa, Select the type of
WEM client For this bunnel,

VPN Chenk Type:

() Eisco WP Chent, Relsase 3.3 or highe i

or other Easy VPN Remote product

(7 Microsaft \Windows clent usng L2TP over TPsec

|<Ea:h Mexk= | |

8. Dé entrada com um nome para o nome de grupo de tuneis. Incorpore a informacgao da
autenticagao para usar-se, que € a chave pré-compartilhada neste exemplo. A chave pré-
compartilhada usada neste exemplo é cisco123. O nome de grupo de tuneis usado neste
exemplo é Cisco. Clique em
Next.



=

= YPH Wizard |El
4 VPN Wizard ¥PH Client Authentication Method and Tunnel Group Mame (Step 3 of 2.

The ASA allows wou bo group remabe access bunnel users based on common connection parameters
and chenk attributes configured in the subsequent screers, Configure aukhentication method and
bummed group For this remote connection, Use the same tunnel group name For the device and the

remaobe client.

Authertication Method

(¥} Pre-sharad key
Fre-shared Key:  |ckcol 23

() Certificats

Certificate Sigring Algorithm:  rsa-sig
Certificate Name:

() Chalenge/response authenbication (CRACEK)

Tunnel Group

Turngl Group Meme! | Geeg|

—

|:Ea:h|Nc=— f

9. Escolha se vocé quer usuarios remotos ser autenticado a base de dados de usuario local ou
a um Grupo de servidores AAA externo.Nota: Vocé adiciona usuarios a base de dados de
usuario local na etapa 10.Nota: Refira grupos de servidor da authentication e autorizagcao
PIX/ASA 7.x para usuarios VPN através do exemplo da configuracdo ASDM para obter
informagdes sobre de como configurar um Grupo de servidores AAA externo com
ASDM.
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=

B VPN Wizard X
d VPN Wizard Client Authentication (Step 4 of ..)

To authenticate remote users using local desdce user databass, sebect the first option below.
¥ou can creabe user accounts in the next step,

Touse external ARG servers instead, select the second option. ‘You can select an sxdsting Afl
server group or creabe s new one using the e button below.

To manage &l obher 858 setbings, go bo Configuration > Device Management > Users A8% in
the main AS0M window,

(® Buthenticate usng the local user dababase

(3 Authenbicate u=ng an A4 server group

Ah8 Server Group Mame:

10. Fornega um username e a senha e o clique opcionais adicionam a fim adicionar novos
usuarios ao base de dados de autenticagao de usuario. Clique em Next.Nota: Nao remova
os usuarios existentes deste indicador. Selecione a configuragdo > o Gerenciamento de
dispositivos > 0 Users/AAA > as contas de usuario na janela principal de ASDM para editar
entradas existentes no base de dados ou para remové-las do base de
dados.



= YPH Wizard
¥ VPN Wizard

Ed

User Accounts [Step Sof 11)

Add new users inbo the user authentication database. To edt existing entries inthe database
o ko remove them From the database, go to Configuration > Device Management =
Usersfasf = User Accounts in the main ASDM window,

User ko Be Added

OsoolZsS

(<o [ree> ]

Lsarmame:

o
PGESWUI":I tm}: -
Delete

Confirm Passvord Coptional):

< Back § Mext = || i

11. A fim definir um pool dos enderecos locais a ser atribuidos dinamicamente aos clientes
VPN remotos, clique novo para criar um IP pool

novo.




= YPN Wizard x|
d VPN Wizard Address Pool (Step 6ol 11)

Erter a pool of locsl sddreszes to be used For sssigring dynamic 1P addresses bo remobe VPN
clents.

Tunniel Group Nams : CiECo I

ot e I
- '

| < Back ][ Next = ]

12. Na nova janela intitulada adicionar o IP pool fornecem esta informacao, e clicam a
APROVAGAO.Nome do IP poolComegando o enderego IP de Um ou Mais Servidores
Cisco ICM NTTerminando o endereco IP de Um ou Mais Servidores Cisco ICM NTMascara

B Add IP Pool

Mame: ywprpool

Starting IF Address: 192.168.1.1

Ending IP Address: 192.168.1.254

Subnet Mask:

QK %J[ Cancel ||

de sub-rede
13. Depois que vocé define o pool dos enderecos locais a ser atribuidos dinamicamente aos

clientes VPN remotos quando conectam, clique em

seguida.



= YPH Wizard
¥ VPN Wizard

Address Pool (Step 6ol 11)

Erter a pood of locsl sddreszes to be used For &ssigring dynami: 1P addresses bo ramobe VPN

clents.

Tunnel Group Name :

Ponl Marre:

Poal Settings

Range Start Address:

Range End Address:

Subnet Mask:

CECD

192, 1668.1.1
192, 166.1.254

255,255.255.0

|:Ea:h|ihle:tz_[i||.”

14. Opcional: Especifique o DNS e GANHE a informagao do servidor e um Domain Name do
padrao a ser empurrado para clientes VPN

remotos.




B YPN Wizard X]
¥ VPN Wizard Attributes Pushed to Client (Dptional) (Step 7 of 11)

Artribubes you configune below are pushed to the VPN chent when Ehe dient connecks ba bhe
A54, IF wou do mok wank an atthbube pushed to the chent, leawve the corresponding field blank,

Turnnel Group: (a2l

Primary DMS Server:

Secondary DNS Server:

Primary \WINS Server:

Secondary WINS Sarver:

Default Domain Mame:

R
|:Ea:h|[ﬂett=—||.”

15. Especifique os parédmetros para o IKE, igualmente conhecidos como a fase 1. IKE.As
configuragbes em ambos os lados do tunel devem combinar exatamente. Contudo, o Cisco
VPN Client seleciona automaticamente a configuragao apropriada para se.
Consequentemente, nenhuma configuragao de IKE € necessaria no PC

cliente.




= YPH Wizard

¥ VPN Wizard IKE Policy (Step 8 of 11)

Ed

Sedect the encryplion slgorithm, authentication slgorithn, and Ciffie-Helman group For Ehe
desdces bo use to negotiate an Intemet Key Exchange (IKE) seourity association betwesn
them. Configurations on both sides of the connection must match exactky,

Encrypkion;

Bathenkication:

DES

MDS

Ciffie-Helman Group: | 2 *f|

| < Back

Mext t

16. Este indicador mostra um sumario das ac¢des que vocé tomou. Clique o revestimento se

vocé é satisfeito com sua
configuracao.




B YPN Wizard (X
d VPN Wizard Summary (Step 10of 11)

Yol have cresked & Remobs Access VRN tunnel with the Faliowing attributes:

WPM Tunnel Interface: Cutside
IPsec authenticstion uses pre-shared key; ciscol23
Turined Group Mame; s
Drefauk Group Policy: cisco
User aukhentication using local user database
Meiw users crested in the local database: cisco
Pool of [P addresses for WP chents: wpnipool
{192.168.1.1 - 192,168.1,254)
IKE Policy Encryption | Authentication [ Diffie-Helman Group: DES | MDS | Group 2
Internal network elements exposed bo remobe VPN users without MAT:

arry

Zgdit tunneling: disabled

Perfect Forward Secrecy (PFS): enabled
Diffie-Hellman Group: 1

lFlni-shUcancd | [ Hep |
|

Configurar o ASA/PIX ao trafego do cliente VPN da entrada de NAT com ASDM

Termine estas etapas a fim configurar Cisco ASA ao trafego do cliente VPN da entrada de NAT
com ASDM:

1. Escolha a configuragéao > o Firewall > regras Nat, e o clique adiciona. Na lista de drop-down,
Configuration > Firewall = MAT Rules

f oadd - @ e 1 + & |,
Add Static NAT Rule. ..

.ﬁ.dq{)ynamic MAT Rule. ..
Add MAT Exempt Rule, ..

-

i

Add Static Policy MAT Rule. ..

i;_%;

add Dynamic Policy MAT Rule. ..

]

L ]

seleta adicionar a regra dinamica NAT.
2. No indicador dinamico da regra adicionar NAT, escolha a parte externa como a relagao, e

clique o botao Browse ao lado da caixa da

fonte.



& Add Dynamic HAT Rule

Original

Interface: |ECN&l=

SoLrce %

Translated
Select & ghobal pool for dynamic translation,

Fool ID Interface fiddresses Pool
i {outbound) Same as original address (dentity)
0 [inbaund) Sane as original address (dentity)

i

Connection Settings

[ Ok I | Cancel | [ Help ]

3. No indicador da fonte da consultacao, selecione os objetos de rede adequada e igualmente
escolha a fonte sob a secg&o selecionada da fonte, e clique a APROVAGAO. O objeto de
rede de 192.168.1.0 é escolhido
aqui.



% Browse Source

g add (& Edit [ Delete Q

Fiker: |' [
Harme “1 1P Address Metrmask Description
= Network Objects
L@y any 0.0.0.0 0.0.0.0
- inside-network  172.16.1.0 255,255,255.0
- afh Outside-network 10.10.10,0 255.255,255.0

O 192.168.1.0 192,166.1.0

Selecked Source

192.1668.1.0/24

[ Cancel ]

4. O clique
controla.



8 Add Dynamic NAT Rule

Criginal

Interface: |ECi&l=

Source! | 19268.0.0 QL

Translated
Select & ghobal pool for dynamic translation,

Fool ID Interface fiddresses Pool
i {outbound) Same as original address (dentity)
0 [inbaund) Sane as original address (dentity)

Connection Settings

[ Ok I | Cancel | [ Help

i

5. No indicador do conjunto global do controlo, o clique

B Manage Global Pool

df odd| @ cdir T

Poal ID Interface Addresses Pool

adiciona.

6. No indicador do conjunto de enderecgo global adicionar, escolha o interior como a relagao e
os 2 como o pool ID. Igualmente certifique-se de que o botao de radio ao lado da
PANCADINHA que usa o enderego IP de Um ou Mais Servidores Cisco ICM NT da relagdo

esta selecionado. Clique Add>>, e clique entao a
APROVAGAO.




& fdd Global Address Pool

Interface: |in5i|:|e W |

Pool ID: |2 |
IF Addresses ko Add Addreszes Poal
() Range = linside

() Port Address Transliatlnn (PAT) |

@ Port #ddress Translakion (PAT) using IP
fiddress of the interface

[ QK Cancel ] ’ Help

7. Clique a APROVAGAO depois que vocé seleciona o conjunto global com o pool ID 2
configurado na etapa
precedente.

& Add Dynamic HAT Rule

Original
Interface: |Outside v |
Source:  |192.168.1.0/24 B|
Translated
Select & ghobal pool for dyinamic translation,
Pool 1D Interface Addresses Pool
0 {outbound) Same as original sddress (dentiby)

] Linkounds 23
2 e ]

Connection Settings

9

| GKE i| Cancel || Help |

8. Agora o clique aplica-se de modo que a configuragao seja aplicada ao ASA.This termine a
configuracao.



Confiquration > Firewall > NAT Rul

Addre:

g add - || + 4+ J B R Q, Find [54 Diagram &
Criginal Translakted
# Type
Source Destination Service Inkerface
B Oukside (1 Dyvnamic rules)
1 i Dynamic A 192.166.1,0/24 inside
—linside {1 Exempt rdes, 1 Dynamic rules)
1 Exempt @ any il 192.165.1.0/24 {outbound)
2 33 Dynamic @P any Custside

L4 [

[ ] Enable traffic through the firewall without address translation

[ Apphy !\&J_ Reset

B inisic

B3 Out

| W

Configurar o ASA/PIX como um servidor de VPN remoto e para o NAT de entrada

como CLI

Configuragao running no dispositivo ASA

ci scoasa#tshow runni ng-config : Saved ASA Version 8.0(3)

I hostname ci scoasa enabl e password 8Ry2Yj | yt 7RRXU24
encrypted nanes ! interface Ethernet0/0 naneif Qutside
security-level O ip address 10.10.10.2 255.255.255.0 !
interface Ethernet0/1 naneif inside security-level 100
ip address 172.16.1.2 255.255.255.0 ! ! passwd
2KFbNI dI . 2KYQU encrypt ed boot system di skO:/asa803-
k8.bin ftp node passive access-list inside_nat0_outbound
extended permt ip any 192.168.1.0 255.255. 255 0 pager
lines 24 |ogging enable nmu Qutside 1500 nmtu inside 1500
ip local pool vpnpool 192.168.1.1-192.168. 1. 254 mask
255.255.255.0 no failover icnp unreachable rate-linmt 1
burst-size 1 asdminage di sk0:/asdm 615. bin asdm history
enabl e arp tinmeout 14400 nat-control global (Qutside) 1
interface global (inside) 2 interface nat (Qutside) 2




192.168. 1.0 255. 255. 255.0 outside nat (inside) 0 access-
Iist inside_nat0O_outbound nat (inside) 1 0.0.0.0 0.0.0.0
route Qutside 0.0.0.0 0.0.0.0 10.10.10.3 1 tineout xlate
3:00: 00 tinmeout conn 1:00: 00 hal f-cl osed 0:10:00 udp
0:02: 00 icnp 0:00:02 tinmeout sunrpc 0:10: 00 h323 0:05: 00
h225 1:00: 00 ngcp 0: 05: 00 ngcp-pat 0:05:00 tineout sip
0:30: 00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-

di sconnect 0:02: 00 timeout uauth 0:05:00 absolute

dynami c- access-policy-record DfltAccessPolicy http
server enabl e no snnp-server |ocation no snnp-server
contact !--- Configuration for |Psec policies. !---
Enabl es the crypto transform configuration node, !---
where you can specify the transformsets that are used
I--- during an | Psec negotiation. crypto ipsec
transform set ESP-DES- SHA esp-des esp-sha-hmac crypto

i psec transform set ESP-DES-MD5 esp-des esp-nd5- hnac
crypto dynani c- map SYSTEM DEFAULT_CRYPTO MAP 65535 set
pfs groupl crypto dynam c-map SYSTEM DEFAULT_CRYPTO _NAP
65535 set transformset ESP-DES-SH ESP- DES- MD5 crypto
map Qutside_map 65535 ipsec-isaknp dynanic

SYSTEM DEFAULT_CRYPTO _MAP crypto nmap Qutside_map
interface Qutside crypto isaknp enable Qutside !---
Configuration for IKE policies. !--- Enables the | KE
policy configuration (config-isaknp) !--- command node,
where you can specify the paraneters that !--- are used
during an I KE negotiation. Encryption and !--- Policy
details are hidden as the default values are chosen
crypto isaknmp policy 10 authentication pre-share
encryption des hash sha group 2 lifetine 86400 crypto

i sakmp policy 30 authentication pre-share encryption des
hash nd5 group 2 lifetime 86400 tel net tineout 5 ssh

ti meout 60 consol e timeout 0 nanagenent-access inside
threat-detection basic-threat threat-detection
statistics access-list group-policy cisco interna
group-policy cisco attributes vpn-tunnel -protocol |PSec
I--- Specifies the username and password with their !---
respective privilege |evels usernane ciscol23 password
ff1 RPGDSQIh9YLg encrypted privil ege 15 usernane cisco
password ffl RPGDSQIh9YLg encrypted privilege 0 username
cisco attributes vpn-group-policy cisco tunnel-group
cisco type renote-access tunnel -group cisco general -
attributes address-pool vpnpool default-group-policy
cisco !--- Specifies the pre-shared key "ciscol23" which
must !--- be identical at both peers. This is a gl oba
I--- configuration nmode comrand. tunnel-group cisco

i psec-attributes pre-shared-key * | class-nap

i nspection_default match default-inspection-traffic ! !
policy-map type inspect dns migrated_dns_map_1

paranet ers nmessage-| ength maxi mum 512 policy-map

gl obal _policy class inspection_default inspect dns

nm grated_dns_nmap_1 inspect ftp inspect h323 h225 i nspect
h323 ras inspect netbios inspect rsh inspect rtsp

i nspect skinny inspect esntp inspect sqlnet inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global pronpt hostnane context
Crypt ochecksum f 2ad6f 9d5bf 23810a26f 5cb464elfdf 3 : end

ci scoasa#

Verificar

Tente conectar a Cisco ASA através do Cisco VPN Client a fim verificar que o ASA esta



configurado com sucesso.

1. Clique em
New.
# ¥PHN Chient - Version 5.0.03.0530
Connection Enkries  Status  Cerbficates Log Opbions  Help
£@ .-
_:fi-E @ = -_--_?] H ||||l|||1
Cannect ] Irraiutk h‘l:u:_ifp Delete CISCO
Connection Entiies | Centficates | Log |
| Connechon Entry | Host Transport |
Mot connected,

2. Preencha os detalhes de sua nova conexdo.O campo do host deve conter o endereco IP ou
nome do host de Cisco previamente configurado ASA. A informagao da autenticagdo do
grupo deve corresponder aquela usada na salvaguarda do clique de etapa 4. quando vocé é



r

# YPN Client | Create New YPN Connection Entry

Connection Entry: |M P Chent

B NI
Descriptior: | CISCO

Host [10.10.10.2

Authentication lTranspnrt l Backup Servers ] Dial-Up l

o Group Authentication

£ Mutual Group Authentication

M ame: |n:i3n::n:|

FPazsward: ==

Confirm Pagsward; |

(" Certificate Authentication

M anne: |

| Send Ca& Certificate Chain

Eraze Uzer Pazzword |

terminado.

3. Selecione a conexao recém-criado, € o clique
conecta.




# status: Disconnected | ¥PHN Client - Version 5.0.03.0530 EHE |E|
Connection Entrles  Status CertFicates Log Opbions  Help

23| .\ E"ﬂ ﬁ NI

L:or.r[;i;: Mew It Modify Dilete CISCO
SRPECTIon £ nlies ]Eerlih‘cates | Log ]

Conrection Entry Host Transport

MM Chent G o o I

Mot connected,

4. Incorpore um nome de usuario e senha para a autenticacao extendida. Esta informacao
deve combinar aquela especificada nas etapas 5 e
r

# YPN Client | User Authentication for "MyVYPNClient" rz|

B

The zerver has requested the following information bo complete the uzer
authentication,

[olvar]is Usemame: |n:i3n:u:u1 23
cisco

:-c:-::-::-c:-::-::-c)1

FPaszzward:

6. o
5. Uma vez que a conexao é estabelecida com sucesso, escolha estatisticas do menu de

status a fim verificar os detalhes do

tunel.



# status: Connected | YPN Client - Yersion 5.0.03.0530
Connection Entrles | Stabus CertFicates Log Opbions  Help

.gﬁ 1 .,_ o4 I

Disconnect Delete CISCO

Connection Entries :

Reset obals

Connection Entry Host Transport
PP Clisnt 1010102 IFSec/UDF

ICmnected to "My¥PNClent”. | Connected Time: 0 day(s), 00:00.35 v

Este indicador mostra o trafego e a informacao de
[~

# YPN Client | Statistics

el DISHDL“E Detals | Firewal |

Addreszs Information Connection Information
Clent: 192.168.1.1 Entry: kPR Client
Server; 100100102 Time: 0 day(=]. 00:01.13

Bytes Crypto
Received: 5412 E ncryption: AE-bit DES
Sent: 416 Authentication: HMALC-MD5

Packets Tranzport
Encrypted: 39 Tranzparent Tunneling:lnactive
Decrypted: 31 Local LAM: Dizabled
Dizcarded: 3 Cormpreszsion: Mone
Bypazsed: 2

criptografia:
Este indicador mostra a informagéao do Split



# YPN Client hl Statistics

Local LAM Houtes Secured Routes

M etwork, Subnet M azk M etwork, Subnet Maszk
0000 0.0.00

Tunneling:

Ferramenta de seguranca ASA/PIX - comandos show

- mostre isakmp cripto sa — Mostra todo o IKE atual SA em um par.AsA#show crypto i saknp sa
Active SA: 1 Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey) Tota
IKE SA° 1 1 |KE Peer: 10.10.10.1 Type : user Role : responder Rekey : no State : AM ACTI VE

- mostre IPsec cripto sa — Mostra todo o sas de IPSec atual em um par.Asa#show crypto i psec
sa interface: Qutside Crypto map tag: SYSTEM DEFAULT_CRYPTO MAP, seq num 65535, |ocal addr:
10. 10 .10.2 local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) renote ident
(addr/ mask/ prot/port): (192.168. 1.1/ 255. 255. 255. 255/ 0/0) current _peer: 10.10.10.1, usernane:
ci scol23 dynamic allocated peer ip: 192.168.1.1 #pkts encaps: 20, #pkts encrypt: 20, #pkts
di gest: 20 #pkts decaps: 74, #pkts decrypt: 74, #pkts verify: 74 #pkts conpressed: 0, #pkts
deconpressed: 0 #pkts not conpressed: 20, #pkts conp failed: 0, #pkts deconp failed: 0 #pre-
frag successes: 0, #pre-frag failures: 0, #fragnents created: 0 #PMIUs sent: 0, #PMIUs rcvd:
0, #decapsul ated frgs needing reassenbly: 0 #send errors: 0, #recv errors: 0 local crypto
endpt.: 10.10.10.2, renote crypto endpt.: 10.10.10.1 path mu 1500, ipsec overhead 58, nedia
mu 1500 current outbound spi: F49F954C i nbound esp sas: spi: Ox3ClOF9DD (1007745501)
transform esp-des esp-nd5-hmac none in use settings ={RA, Tunnel, } slot: 0, conn_id
24576, crypto-map: SYSTEM DEFAULT_CRYPTO MAP sa timing: remaining key lifetime (sec): 27255
IV size: 8 bytes replay detection support: Y outbound esp sas: spi: OxF49F954C (4104099148)
transform esp-des esp-nd5-hmac none in use settings ={RA, Tunnel, } slot: 0, conn_id
24576, crypto-map: SYSTEM DEFAULT_CRYPTO MAP sa timing: remaining key lifetime (sec): 27255
IV size: 8 bytes replay detection support: Y

- ci scoasa(config)#debug icnp trace !--- Inbound Nat Translation is shown below for Qutside to
Inside | CMP echo request translating Qutside:192.168.1.1/768 to inside:172.16.1.2/1 | CwW
echo reply frominside: 172.16.1.3 to Qutside: 172.16.1.2 I1D=1 seq=7936 len=3 2 !--- Inbound
Nat Translation is shown below for Inside to Qutside | CMP echo reply untranslating
inside:172.16.1.2/1 to CQutside: 192.168.1.1/768 | CVWP echo request from Qutside: 192.168.1.1 to
inside:172.16.1.3 1 D=768 seq=8192 | en=32 | CMP echo request translating
Cut side: 192.168.1.1/768 to inside:172.16.1.2/1 ICVW° echo reply frominside:172.16.1.3 to
Cutside: 172.16.1.2 I D=1 seq=8192 | en=3 2 I CWP echo reply untranslating inside:172.16.1.2/1
to CQutside:192.168.1.1/768 | CWP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8448
|l en=32 I CWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8448 | en=32 | CWP echo
request from 192.168.1.1 to 172.16.1.2 |1 D=768 seq=8704 | en=32 | CWP° echo reply from



172.16.1.2 to 192.168.1.1 |1 D=768 seq=8704 | en=32 | CMP echo request from 192.168.1.1 to

172.16. 1.2 |1 D=768 seq=8960 | en=32 I CWP echo reply from 172.16.1.2 to 192.168.1.1 | D=768
seq=8960 | en=32

Troubleshooting

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Refira a maioria de IPSec VPN comum L2L e de Acesso remoto que pesquisa defeitos solucdes
para obter mais informacgdes sobre de como pesquisar defeitos o Local-local VPN.

Informacoes Relacionadas

- Cisco ASA 5500 Series Adaptive Security Appliances

- Cisco Adaptive Security Device Manager

- O Dispositivos de seguranga adaptaveis Cisco ASA série 5500 pesquisa defeitos e alertas
- Suporte Técnico e Documentagao - Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_troubleshoot_and_alerts.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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