ASA: Tunel inteligente usando o exemplo de
configuracao de ASDM
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Introduction

Um tunel inteligente € uma conexao entre um aplicativo baseado em TCP e um site privado,
usando uma sessao VPN SSL sem cliente (baseada em navegador) com o Security Appliance
como o caminho e o Security Appliance como um servidor proxy. Vocé pode identificar aplicativos
aos quais deseja conceder acesso ao tunel inteligente e especificar o caminho local para cada
aplicativo. Para aplicativos executados no Microsoft Windows, vocé também pode exigir uma
correspondéncia do hash SHA-1 do checksum como condi¢cao para conceder acesso ao tunel
inteligente.

O Lotus SameTime e o Microsoft Outlook Express sao exemplos de aplicativos para os quais
vocé pode querer conceder acesso ao tunel inteligente.

Dependendo do aplicativo ser um cliente ou um aplicativo habilitado para Web, a configuragao do
tunel inteligente requer um destes procedimentos:

- Crie uma ou mais listas de tuneis inteligentes dos aplicativos do cliente e atribua a lista as
politicas de grupo ou as politicas de usuario local para quem vocé deseja fornecer acesso ao
tunel inteligente.



- Crie uma ou mais entradas da lista de favoritos que especifiquem os URLs dos aplicativos
habilitados para Web qualificados para acesso ao tunel inteligente e atribua a lista aos DAPs,
politicas de grupo ou politicas de usuario local para os quais vocé deseja fornecer acesso ao
tunel inteligente.Vocé também pode listar aplicativos habilitados para Web para os quais
automatizar o envio de credenciais de login em conexdes de tunel inteligente em sessdes
VPN SSL sem cliente.

Este documento pressupde que a configuragao do Cisco AnyConnect SSL VPN Client ja foi feita e
funciona corretamente para que o recurso de tunel inteligente possa ser configurado na
configuragao existente. Para obter mais informagdes sobre como configurar o cliente Cisco
AnyConnect SSL VPN, consulte o ASA 8.x: Permitir o tunelamento dividido para AnyConnect VPN
Client no exemplo de configuracdo do ASA.

Observacao: certifique-se de que as etapas 4.b a 4./ descritas na secao Configuracdo do ASA
com o0 ASDM 6.0(2) do ASA 8.x: O Exemplo de Configuragdo de Permitir Tunelamento Dividido
para AnyConnect VPN Client no ASA nao é executado para configurar o recurso de tunel
inteligente.

Este documento descreve como configurar o tunel smart nos Cisco ASA 5500 Series Adaptive
Security Appliances.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco ASA 5500 Series Adaptive Security Appliances que executa a versao de software
8.0(2)
- PC com Microsoft Vista, Windows XP SP2 ou Windows 2000 Professional SP4 com Microsoft
Installer verséo 3.1
- Cisco Adaptive Security Device Manager (ASDM) versao 6.0(2)
The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacdes de Apoio

Configuracdo de acesso ao tunel inteligente
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A tabela do tunel inteligente exibe as listas do tunel inteligente, cada uma identificando um ou
mais aplicativos qualificados para acesso ao tunel inteligente e seu sistema operacional
associado (SO). Como cada politica de grupo ou politica de usuario local suporta uma lista de
tuneis inteligentes, vocé deve agrupar os aplicativos ndo baseados em navegador para que sejam
suportados em uma lista de tuneis inteligentes. Apds a configuragdo de uma lista, vocé pode
atribui-la a uma ou mais politicas de grupo ou politicas de usuario local.

A janela de tuneis inteligentes (Configuragédo > VPN de acesso remoto > Acesso VPN SSL sem
cliente > Portal > Tuneis inteligentes) permite concluir estes procedimentos:

- Adicione uma lista de taneis inteligentes e adicione aplicativos a listaConclua estes passos
para adicionar uma lista de tuneis inteligentes e adicionar aplicativos a lista:Clique em Add.A
caixa de dialogo Adicionar lista de tuneis inteligentes & exibida.lnsira um nome para a lista e
cligue em Add.O ASDM abre a caixa de didlogo Add Smart Tunnel Entry, que permite atribuir
os atributos de um tunel inteligente a lista.Depois de atribuir os atributos desejados para o
tunel inteligente, clique em OK.O ASDM exibe esses atributos na lista.Repita essas etapas
conforme necessario para completar a lista e clique em OK na caixa de dialogo Adicionar lista
de tuneis inteligentes.

- Alterar uma lista de tuneis inteligentesConclua estes passos para alterar uma lista de tuneis
inteligentes:Clique duas vezes na lista ou escolha a lista na tabela e clique em Editar.Clique
em Adicionar para inserir um novo conjunto de atributos de tunel inteligente na lista ou
escolha uma entrada na lista e clique em Editar ou Excluir.

- Remover uma listaPara remover uma lista, escolha a lista na tabela e clique em Excluir.

- Adicionar um favoritoApos a configuracao e atribuicdo de uma lista de tuneis inteligentes,
vocé pode facilitar o uso de um tunel inteligente adicionando um marcador para o servigo e
clicando na opgéao Ativar Tunel Inteligente na caixa de dialogo Adicionar ou Editar Marcador.

O acesso ao tunel inteligente permite que um aplicativo cliente baseado em TCP use uma
conexao VPN baseada em navegador para se conectar a um servigo. Ele oferece as seguintes
vantagens aos usuarios, em comparagao com plug-ins e a tecnologia antiga, o encaminhamento
de portas:

- O tunel inteligente oferece melhor desempenho do que os plug-ins.

- Ao contrario do encaminhamento de portas, o tunel inteligente simplifica a experiéncia do
usuario ao nao exigir a conexao do usuario do aplicativo local a porta local.

- Ao contrario do encaminhamento de portas, o tunel inteligente ndo exige que os usuarios
tenham privilégios de administrador.

Requisitos, restricdes e limitagcdes do tunel inteligente

Requisitos gerais e limitacoes

O tunel inteligente tem os seguintes requisitos e limitagdes gerais:

- O host remoto que origina o tunel inteligente deve executar uma versao de 32 bits do
Microsoft Windows Vista, Windows XP ou Windows 2000; ou Mac OS 10.4 ou 10.5.

- O inicio de sessao automatico do tunel inteligente suporta apenas o Microsoft Internet
Explorer no Windows.

- O navegador deve ser ativado com Java, Microsoft AtiveX ou ambos.



- O tunel inteligente suporta apenas proxies colocados entre computadores que executam o
Microsoft Windows e o Security Appliance. O tunel inteligente usa a configuragédo do Internet
Explorer (ou seja, a destinada para uso em todo o sistema no Windows). Se o computador
remoto exigir que um servidor proxy acesse o Security Appliance, a URL da extremidade de
terminagao da conexao deve estar na lista de URLs excluidas dos servigos de proxy. Se a
configuracéo de proxy especificar que o trafego destinado ao ASA passa por um proxy, todo
o trafego de tunel inteligente passa pelo proxy.Em um cenario de acesso remoto baseado em
HTTP, as vezes uma sub-rede nao fornece acesso de usuario ao gateway de VPN. Nesse
caso, um proxy colocado em frente ao ASA para rotear o trafego entre a Web e o local do
usuario final fornece acesso a Web. No entanto, somente usuarios VPN podem configurar
proxies colocados em frente ao ASA. Ao fazer isso, eles devem garantir que esses proxies
suportem o método CONNECT. Para proxies que exigem autenticagao, o tunel inteligente
suporta apenas o tipo de autenticagao de resumo basico.

- Quando o tunel inteligente é iniciado, o Security Appliance tunela todo o trafego do processo
do navegador usado pelo usuario para iniciar a sessao sem cliente. Se o usuario iniciar outra
instancia do processo do navegador, ele passara todo o trafego para o tunel. Se o processo
do navegador for o mesmo e o Security Appliance nao fornecer acesso a um determinado
URL, o usuario ndo podera abri-lo. Como solucao alternativa, o usuario pode usar um
navegador diferente do usado para estabelecer a sessdo sem cliente.

- Um failover stateful ndo retém conexdes de tunel inteligente. Os usuarios devem se
reconectar apds um failover.

Requisitos e limitacoes do Windows

Os seguintes requisitos e limitagdes aplicam-se apenas ao Windows:

- Somente os aplicativos baseados em TCP Winsock 2 estao qualificados para acesso ao tunel
inteligente.

- O Security Appliance nao oferece suporte ao proxy do Microsoft Outlook Exchange (MAPI).
Nem o encaminhamento de portas nem o tunel inteligente suportam MAPI. Para a
comunicag¢ao do Microsoft Outlook Exchange usando o protocolo MAPI, os usuarios remotos
devem usar o AnyConnect.

- Os usuarios do Microsoft Windows Vista que usam o smart tunnel ou o encaminhamento de
porta devem adicionar o URL do ASA a zona Site Confiavel. Para acessar a zona Site
confiavel, inicie o Internet Explorer, escolha Ferramentas > Opg¢des da Internet e clique na
guia Seguranga. Os usuarios do Vista também podem desativar o Modo Protegido para
facilitar o acesso ao tunel inteligente; no entanto, a Cisco recomenda contra esse método
porque ele aumenta a vulnerabilidade ao ataque.

Regquisitos e limitac6es do Mac OS

Esses requisitos e limitacdes aplicam-se apenas ao Mac OS:

- Safari 3.1.1 ou posterior ou Firefox 3.0 ou posterior

- Sun JRE 1.5 ou posterior

- Somente aplicativos iniciados na pagina do portal podem estabelecer conexdes de tunel
inteligente. Esse requisito inclui suporte a tunel inteligente para o Firefox. Usar o Firefox para
iniciar outra instancia do Firefox durante o primeiro uso de um tunel inteligente requer o perfil



do usuario chamado csco_st. Se esse perfil de usuario néo estiver presente, a sessao
solicitara que o usuario crie um.

- Os aplicativos que usam TCP que estao dinamicamente vinculados a biblioteca SSL podem
funcionar em um tunel inteligente.

- O tunel inteligente ndo suporta estes recursos e aplicativos no Mac OS:Servigos de
proxylnicio de sessdo automaticoAplicativos que usam espagos de nomes de dois
niveisAplicativos baseados em console, como Telnet, SSH e cURLAplicativos que usam
dlopen ou dlIsys para localizar chamadas libsocketAplicagdes vinculadas estaticamente para
localizar chamadas em libsocket

Configurar

Nesta sec¢ao, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Adicionar ou editar lista de tuneis inteligentes

A caixa de dialogo Add Smart Tunnel List permite adicionar uma lista de entradas de tunel
inteligente a configuracao do Security Appliance. A caixa de dialogo Editar lista de tuneis
inteligentes permite modificar o conteudo da lista.

Campo

Nome da lista — Insira um nome exclusivo para a lista de aplicativos ou programas. Nao ha
restricdo no numero de caracteres no nome. Nao use espacos. Apos a configuragao da lista de
tuneis inteligentes, o nome da lista aparece ao lado do atributo Smart Tunnel List nas politicas de
grupo de VPN SSL sem cliente e nas politicas de usuario local. Atribua um nome que o ajudara a
distinguir seu conteudo ou finalidade de outras listas que vocé provavelmente configurara.

Adicionar ou editar entrada de tinel inteligente

A caixa de dialogo Adicionar ou Editar entrada de tunel inteligente permite especificar os atributos
de um aplicativo em uma lista de tuneis inteligentes.

- ID do aplicativo — Digite uma string para nomear a entrada na lista de tuneis inteligentes. A
string € exclusiva para o SO. Geralmente, ele nomeia o aplicativo a receber acesso ao tunel
inteligente. Para suportar varias versdes de um aplicativo para o qual vocé escolhe
especificar diferentes caminhos ou valores de hash, vocé pode usar esse atributo para
diferenciar entradas, especificando o SO e o nome e a versao do aplicativo suportado por
cada entrada de lista. A string pode ter até 64 caracteres.

- Nome do processo — Insira 0 nome ou o0 caminho do arquivo para o aplicativo. A string pode
ter até 128 caracteresO Windows exige uma correspondéncia exata desse valor com o lado
direito do caminho do aplicativo no host remoto para qualificar o aplicativo para acesso ao
tunel inteligente. Se vocé especificar apenas o nome do arquivo para Windows, a VPN SSL
nao aplicara uma restricao de local no host remoto para qualificar o aplicativo para acesso ao
tunel inteligente.Se vocé especificar um caminho e o usuario tiver instalado o aplicativo em
outro local, o aplicativo ndo sera qualificado. O aplicativo pode residir em qualquer caminho,
desde que o lado direito da string corresponda ao valor digitado.Para autorizar um aplicativo



para acesso ao tunel inteligente se ele estiver presente em um dos varios caminhos no host
remoto, especifique apenas o nome e a extensao do aplicativo neste campo ou crie uma
entrada exclusiva de tunel inteligente para cada caminho.Para o Windows, se vocé quiser
adicionar o acesso ao tunel inteligente a um aplicativo iniciado a partir do prompt de
comando, especifique "cmd.exe" no nome do processo de uma entrada na lista de tuneis
inteligentes e especifique o caminho para o proprio aplicativo em outra entrada porque
"cmd.exe" € o pai do aplicativo.O Mac OS requer o caminho completo para o processo e
diferencia maiusculas de minusculas. Para evitar especificar um caminho para cada nome de
usuario, insira um til (~) antes do caminho parcial (por exemplo, ~/bin/vnc).

- SO —Clique em Windows ou Mac para especificar o SO do host do aplicativo.

- Hash —(Opcional e aplicavel somente para Windows) Para obter esse valor, insira a soma de
verificagdo do arquivo executavel em um utilitario que calcula um hash usando o algoritmo
SHA-1. Um exemplo desse utilitario € o Microsoft File Checksum Integrity Verifier (FCIV), que
esta disponivel em Availability and description do utilitario File Checksum Integrity Verifier.
Depois de instalar o FCIV, coloque uma cépia temporaria do aplicativo a ser colocada com
hash em um caminho que ndo contenha espacgos (por exemplo, c:/fciv.exe) e insira o
aplicativo fciv.exe -sha1 na linha de comando (por exemplo, fciv.exe -sha1 c:\msimn.exe)
para exibir o hash SHA-1.0 hash SHA-1 tem sempre 40 caracteres hexadecimais.Antes de
autorizar um aplicativo para acesso ao tunel inteligente, a VPN SSL sem cliente calcula o
hash do aplicativo correspondente a ID do aplicativo. Ele qualifica o aplicativo para acesso ao
tunel inteligente se o resultado corresponder ao valor do hash.Inserir um hash fornece uma
garantia razoavel de que a VPN SSL nao qualifica um arquivo ilegitimo que corresponde a
string especificada na ID do aplicativo. Como a soma de verificagdo varia com cada versao
ou patch de um aplicativo, o hash inserido pode corresponder apenas a uma versao ou patch
no host remoto. Para especificar um hash para mais de uma versdo de um aplicativo, crie
uma entrada de tunel inteligente exclusiva para cada valor de hash.Observagao: vocé deve
atualizar a lista de tuneis inteligentes no futuro se inserir valores de hash e desejar oferecer
suporte a versdes ou patches futuros de um aplicativo com acesso ao tunel inteligente. Um
problema repentino com o acesso ao tunel inteligente pode ser uma indicagéo de que o
aplicativo que contém valores de hash nao esta atualizado com uma atualizagao do
aplicativo. Vocé pode evitar esse problema nao inserindo um hash.

- Depois de configurar a lista de tuneis inteligentes, vocé deve atribui-la a uma politica de
grupo ou a uma politica de usuario local para que ela se torne ativa da seguinte maneira:Para
atribuir a lista a uma politica de grupo, escolha Config > Remote Access VPN> Clientless SSL
VPN Access > Group Policies > Add or Edit > Portal e escolha o nome do tunel inteligente na
lista suspensa ao lado do atributo Smart Tunnel List.Para atribuir a lista a uma politica de
usuario local, escolha Config > Remote Access VPN> AAA Setup > Local Users > Add or Edit
> VPN Policy > Clientless SSL VPN e escolha o nome do tunel inteligente na lista suspensa
ao lado do atributo Smart Tunnel List.

Configuracdo do ASA Smart Tunnel (Exemplo de Lotus) usando o ASDM 6.0(2)

Este documento pressupde que a configuragao basica, como a configuragao de interface, esta
completa e funciona corretamente.

Conclua estes passos para configurar um tunel inteligente:

Observacgao: neste exemplo de configuracao, o tunel inteligente esta configurado para o aplicativo


https://support.microsoft.com/en-us/topic/d92a713f-d793-7bd8-b0a4-4db811e29559

Lotus.

1. Escolha Configuration > Remote Access VPN > Clientless SSL VPN Access > Portal >
Smart Tunneis para iniciar a configuracédo do Smart
Tunnel.

Configuration > Remote Access ¥PN = Llientless S5L ¥PN Access = Portal - Smart Tunnels
Configure Smart Tunnel lists for application access,
This parameter is enforced in either a WP user or group policy configuration,
G .ﬂ.u:h:I| B Edic| 1l
Lisk Marme application ID Process MName
2. Clique em

Add.
Configuration = Remote Access ¥PM = Clientless SSL ¥PN Access > Portal > Smart Tunnels

Configure Smart Tunnel lisks For application access,

This parameter is enforced in either a YPR user or group policy configuration,

B add|jE £ |

[
Li:-'l.rﬁzn'na application ID Process Mame

A caixa de dialogo Adicionar lista de tuneis inteligentes é
exibida.

0% add Smart Tunnel List

Lisk Wame: _Lutus

[ fpplcationID | Process Mame o5 Hash T had ]

| =




3. Na caixa de dialogo Adicionar lista de tuneis inteligentes, clique em Adicionar.A caixa de
didlogo Adicionar entrada de tunel inteligente é

B Add Smart Tunnel Entry

application ID:  |lokusnotes

Process Mame: notes, exe

(2.0, word. exe)

Hash {Optional):

| Cancel
exibida.
4. No campo ID do aplicativo, digite uma string para identificar a entrada na lista de tuneis
inteligentes.

5. Insira um nome de arquivo e um ramal para o aplicativo e clique em OK.
6. Na caixa de dialogo Adicionar lista de tuneis inteligentes, clique em

& Add Smart Tunnel List

[N .

Observagao: aqui esta o comando de configuragao de CLI equivalente:

7. Atribua a lista as politicas de grupo e as politicas de usuario local para as quais deseja
fornecer acesso ao tunel inteligente aos aplicativos associados da seguinte maneira:Para
atribuir a lista a uma politica de grupo, escolha Configuration > Remote Access VPN>
Clientless SSL VPN Access > Group Policies e clique em Add ou

Elanage WPM group polickss. & WPH group policy is o collection of user-oriented attribubefvalue pairs that may be stored inbernadly on the device or extermnaly

on s BADILIS LOAP server. The group policy information is referenced by WP bunned groups and user scoounts.
o add || & et 1F
Type Tunnelng Protocol Atk Server Group

DGR alicy Sy abem Defaolt) [nbermal L2TP-IP5ee [FS: veshvp

[_septy ][ Reset

A caixa de didlogo Add Internal Group Policy é
exibida.



B Add Internal Group Policy

Bucsckrnank, Listz U] Inkesrit
£ el Ciptinns LRL Ergry: [#] Inkerit

Fils Access Control
Fills Sarver Erry: (] Inkserit
File Sarver Brovesing:  [7] Inherit
Hidden Share Access: [+] Inbeeit

Port Fowearding Conbrol
Port Forwarding List:  [] Inkerit

Applet hlame: [#] Inhesit
[Semart Turned
et Torvsitir: (ke | S
[] fasto Start
Al Ralay
Rkl Rl (] Indeesrit
Maore Options =
Fired: L &
| o= QJ [ cancel J| Hep |

8. Na caixa de dialogo Add Internal Group Policy, clique em Portal, escolha o nome do tunel
inteligente na lista suspensa Smart Tunnel List e clique em OK.Observagao: este exemplo
usa o Lotus como o nome da lista de tuneis inteligentes.

9. Para atribuir a lista a uma politica de usuario local, escolha Configuration > Remote Access
VPN> AAA Setup > Local Users e clique em Add para configurar um novo usuario ou clique
em Edit para editar um usuario
existente.

Isers > Local Users m]

Creabe entries in the: A54 local user database.

Command suthorization must be ansbled in order For the user scoounk privilsges ba be enforced, To ensble command suthorizstion, go bo TR T i

AAA sikhentication console cofmands must be enabled in order for certain access restrickions bo be enforced. To enabls AAA suthentication command go
fugthentication,

Li5]

' Username Priviege Level (Roke) Acoess Restrictions VPN Group Policy YN Group Lock :

gsee  D1is  Jrd |- Inhenit Group Polcy - |- Inherit Group Policy - [ SRR

enable_15 15 Ful NiA NiA [ e ]
[ teoty | [ Reset |

A caixa de dialogo Editar conta de usuario é
exibida.



% Edit User Account

Identiy Bookmark List: Inherit
= ¥Ph Policy
LEL Enkry: Inbwiri:
{5 SEL WP e

File: Access Control
File Server Enary: Inharit

File Server Browsing: [+ Inherit
Hidden Share Access: [ Inberi:

Port Fowardng Control
Port Forwarding List: Inheri:

Applet Marme: Enberi
Smart Tunned

Soort ToreelUst: [ iohert I

[] Ausor Stk

Sctivel Relay

Actived Relay: Inherk

™are Options ¥
Find: | | & b ]

e Come J e )

10. Na caixa de dialogo Editar conta de usuario, clique em VPN SSL sem cliente, escolha o
nome do tunel inteligente na lista suspensa Lista de tuneis inteligentes e clique em
OK.Observagao: este exemplo usa o Lotus como o nome da lista de tuneis inteligentes.

A configuragao do tunel inteligente esta concluida.

Troubleshoot

Nao consigo me conectar usando um URL do Smart Tunnel marcado como favorito
no portal sem cliente. Por que esse problema ocorre e como posso resolvé-lo?

Esse problema ocorre devido ao problema descrito na ID de bug da Cisco CSCsx05766 (somente
clientes registrados) . Para resolver esse problema, faga o downgrade do plug-in Java Runtime
para uma versdo mais antiga.

Posso organizar a URL de um link de tdnel inteligente configurado na WebVPN?

Quando o tunel inteligente € usado no ASA, vocé nao pode distorcer a URL ou ocultar a barra de
enderegos do navegador. Os usuarios podem visualizar as URLs dos links configurados na
WebVPN que usam o tunel inteligente. Como resultado, eles podem alterar a porta e acessar o
servidor para algum outro servigo.

Para resolver esse problema, use as ACLs WebType. Consulte Listas de Controle de Acesso do
Tipo Web para obter mais informagdes.



https://tools.cisco.com/bugsearch/bug/CSCsx05766
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Informacoes Relacionadas

- Dispositivos de seguranca adaptaveis Cisco ASA 5500 Series
- Exemplo de Configuracgdo de Cliente VPN SSL (SVC ) no ASA com o0 ASDM
. Suporte Técnico e Documentacao - Cisco Systems
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