PIX/ASA: Exemplo de configuragcao do PPPoE
Client
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Introducao

Este documento fornece uma configuracdo de exemplo para o mecanismo de seguranga ASA/PIX
como um cliente do Protocolo Ponto a Ponto sobre Ethernet (PPPoE) para versdes 7.2.(1) e
superiores.

O PPPoE combina dois padrboes extensamente aceitados, Ethernet e PPP, a fim fornecer um
método autenticado que atribua enderecos IP de Um ou Mais Servidores Cisco ICM NT aos
sistemas de cliente. Os clientes PPPoE s&o, em geral, computadores pessoais conectados a um
ISP por uma conexao de banda larga remota, como o DSL ou o servigo de cabo. Os ISP
distribuem o PPPoE porque € mais facil para clientes se usar e usa sua infraestrutura existente do
Acesso remoto a fim apoiar o acesso a banda larga de alta velocidade.

O PPPoE fornece um método padrao para empregar os métodos de autenticacdo da rede
PPPoE. Quando utilizado por ISPs, o PPPoE permite a atribuicdo autenticada de enderecos IPs.
Nesse tipo de implementagao, o cliente e o servidor PPPoE s&o interconectados por protocolos
de bridging da Camada 2 executados sobre uma conexao DSL ou outras conexdes de banda
larga.

O PPPoE é composto por duas fases principais:



- Fase da descoberta ativa — Nesta fase, o PPPoE Client encontra um servidor PPPoE,
chamado um concentrador de acesso, onde um ID de sess&o seja atribuido e a camada
PPPoOE seja estabelecida

- Fase da sessao de PPP — Nesta fase, as opgdes do Point-to-Point Protocol (PPP) sédo
negociadas e a autenticagao é executada. Uma vez a instalagéo do link esta completa,
funcdes PPPoE como um método de encapsulamento da camada 2, que permita que os
dados sejam transferidos sobre o link de PPP dentro dos cabecgalhos PPPoE.

Na inicializag&o do sistema, o PPPoE Client troca uma série de pacotes a fim estabelecer uma
sessao com o concentrador de acesso. Uma vez que a sessao é estabelecida, um link de PPP
estabelece-se, que use o protocolo password authentication (PAP) para a autenticagdo. Uma vez

que a sessao PPP esteja estabelecida, cada pacote é encapsulado nos cabegalhos PPPOE e
PPP.

Nota: O PPPoE néo é apoiado quando o Failover é configurado na ferramenta de seguranca

adaptavel, ou no contexto multiplo ou no modo transparente. O PPPoE é apoiado somente no
unico, modo roteado, sem Failover.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

A informacéo neste documento é baseada na versao 8.x e mais recente adaptavel da ferramenta
de seguranca de Cisco (ASA).

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

Esta configuragao pode igualmente ser usada com a ferramenta de segurancga da série do Cisco
PIX 500, que executa a versao 7.2(1) e mais recente. A fim configurar o PPPoE Client no firewall
PIX segura Cisco, a versao do PIX OS 6.2 introduz esta funcao e é visada para o low-end PIX
(501/506). Para mais informagao, refira configurar o PPPoE Client em um firewall PIX segura
Cisco

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacgdes sobre
convengoes de documentos.

Configurar
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Esta secao fornece a informagao necessaria configurar as caracteristicas descritas neste

documento.

Nota: Use a Command Lookup Tool (somente clientes registrados) para obter mais informagodes

sobre os comandos usados nesta sec¢ao.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Configuragdo de CLI

Este documento utiliza as seguintes configuracoes:

Nome do dispositivo 1

ciscoasaf#fshow running-config
: Saved

ASA Version 8.0(2)

!
hostname ciscoasa

enable password 8Ry2YjIyt7RRXU24 encrypted
names

!

interface Ethernet0/0

nameif dmz

security-level 50

ip address 10.77.241.111 255.255.255.192

!

interface Ethernet0/1

nameif outside

security-level 0

!--- Specify a VPDN group for the PPPoE client pppoe
client vpdn group CHN
"ip address pppoe [setroute]" !--- The setroute
option sets the default routes when the PPPoE client has

J Jp—
I-—-- not yet established a connection. When you use the
you !--- cannot use a statically

!-—— PPPOE is not
supported in conjunction with DHCP because with PPPOE !-

setroute option,
defined route in the configuration.

-- the IP address is assigned by PPP. The setroute
option causes a default !--- route to be created if no
default route exists. !--- Enter the ip address pppoe
command in order to enable the !--- PPPoE client from

interface configuration mode.



//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

ip address pppoe

1
interface Ethernet0/2

nameif inside

security-level 100

ip address 10.10.10.1 255.255.255.0

!

interface Ethernet0/3

shutdown

no nameif

no security-level

no ip address

!

interface Management0/0

shutdown

no nameif

no security-level

no ip address

!
passwd 2KFQnbNIdI.2KYOU encrypted
boot system disk0:/asa802-k8.bin

ftp mode passive

access-list 100 extended permit ip any any
access-1list inside_natO_outbound extended permit ip
10.10.10.0 255.255.255.0 10.

20.10.0 255.255.255.0 inactive

pager lines 24
mtu dmz 1500

!--- The maximum transmission unit (MTU) size 1is
automatically set to 1492 bytes, !--- which is the
correct value to allow PPPOE transmission within an
Ethernet frame. mtu outside 1492

mtu inside 1500

!I--- Output suppressed. global (outside) 1 interface

nat (inside) 1 0.0.0.0 0.0.0.0

!--- The NAT statements above are for ASA version 8.2
and earlier. !--- For ASA versions 8.3 and later the NAT
statements are modified as follows. object network
obj_any

subnet 0.0.0.0 0.0.0.0

nat (inside,outside) dynamic interface

! --—- Output suppressed. telnet timeout 5 ssh timeout 5
console timeout 0 !--- Define the VPDN group to be used
for PPPoE. vpdn group CHN request dialout pppoe

!--- Associate the user name assigned by your ISP to the
VPDN group. vpdn group CHN localname cisco

!--- If your ISP requires authentication, select an
authentication protocol. vpdn group CHN ppp
authentication pap

! --- Create a user name and password for the PPPoOE
connection. vpdn username cisco password ****kikkk

threat-detection basic-threat
threat-detection statistics access-1list

!

class-map inspection_default

match default-inspection-traffic

1

!

policy-map type inspect dns preset_dns_map
parameters




message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqglnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp
!
service-policy global _policy global
username ciscol23 password ffIRPGpDSOJh9YLg encrypted
privilege 15
prompt hostname context
Cryptochecksum:3c£813b751£fe78474dfb1d61bb88al33
: end
ciscoasa#

Configuracido ASDM

Termine estas etapas a fim configurar o PPPoE Client fornecido com a ferramenta de seguranca
adaptavel:

Nota: Consulte Habilitacdo de Acesso HTTPS para o ASDM para permitir que o ASA seja
configurado pelo ASDM.

1. Alcance o ASDM no ASA:Abra seu navegador, e entre em https://
<ASDM_ASA_IP_ADDRESS >.Onde ASDM_ASA _IP_ADRESS é o endereco IP de Um ou
Mais Servidores Cisco ICM NT da relagdo ASA que é configurada para o acesso
ASDM.Nota: Certifique-se autorizar todos os avisos que seu navegador o der relativo a
autenticidade de certificado de SSL. O nome de usuario padrao e a senha sdo ambos
placa.O ASA indica este indicador para permitir a transferéncia do aplicativo ASDM. Este
exemplo carrega o aplicativo no computador local e ndo o é executado em um Java
applet.
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%, Cisco ASDM 6.1 disco

Cisco ASDM 6.1(3) provides an intuitive graphical user interface that makes it easy to =&t up,
configure and manage your Cisco Security Appliances.

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Appliance from
yvour desktop via SSL. Running Cisco ASDM as an application has these advantages:

# You can invoke ASDM from desktop shortcuts. No browser is required.
# One deskitop shoricut allows you to connect to multiple Secunty Appliances.

[:% | Install ASDM Launcher and Bun ASDM |

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded from the device
o which you connect.

& Click Run ASDM to run Cisco ASDM,

e Click Run Startup Wizard to run Startup Wizard .Startup Wizard walks you through,
step by step, the initial configuration of your security appliance.

|  RunAsDM | | Run Startup Wizard

2. Clique a launcher ASDM da transferéncia e comece o ASDM a fim transferir o instalador
para o aplicativo ASDM.

3. Uma vez as transferéncias da launcher ASDM, terminam as etapas dirigidas pelas alertas a
fim instalar o software, e executar o langador ASDM Cisco.

4. Incorpore o endereco IP de Um ou Mais Servidores Cisco ICM NT para a relagdo que vocé
configurou com o HTTP - comande, e um nome de usudrio e uma senha se vocé especificou
um.Este exemplo usa o cisco123 para o nome de usuario e o cisco123 como a




B% Cisco ASDM Launcher ¥1.5{30)

Cisco ASDM Launcher ~ *Lbul:

Device IP Address [ Mame: (10.77.241.111 -
Username: ciscol2s
Password: ********|

[ ] Run in Dema Mode

| Q. || Close |

3

O &6

senha

. Escolha a configuragao > a instalagdo > as relagdes de dispositivo, destaque a interface
externa, e o clique

edita.
§% Cisco ASDM 6.1 for ASA - 10.77.241.111
Fle Wiew Tocks Weards Window Help Lock Fer: | il
@mmkﬁé ah:n|thib:*rg|Qsava@vﬂaﬁ‘em @mg | ‘D rep l cisco
Device Setup [ 3 1 terfaces | O
@~ Startup Wizard - Wy
=
S Inter face Mame  Enabled m‘ml IP Address Subnat M)
o3+ Static Routes S0 10.77.241.111  255.255.2¢ -
& g, OSPE -m——-
f:': Eﬂ'ﬁp inside ¥es 100 10.10.10.1 255255 28
(- Mualticast Btﬂm x
(3 Prany ARPS Mansgeme
Device MamePasswond
Systerm Time

4 |

[ Enable traffic between two or more interfaces which are configured with same security k
[ | Enable traffic babween two or more hosts connectad 1o the same interface

ooy | [ Reset |
chcol23 15 Bl R 5/11/09 2:04:42 AM UTQ
. No campo de nome da relagao, entre fora, e verifique a caixa de verificagao de interface da

possibilidade.

. Clique o botao de radio do uso PPPoE na area do enderecgo IP de Um ou Mais Servidores
Cisco ICM NT.

. Incorpore um nome do grupo, o nome de usuario PPPOE e a senha, e clique o tipo
apropriado da autenticagao de PPP (PAP, RACHADURA, ou MSCHAP) botao de



radio.

= Edit Interface

X

Gereral | advanced

1

Hardware Port: EthernstD/l [ Configure Hardware Properties...

Interface Name: _i:uElde
Sacurity Leval: I:l |

[] pedicate this interface to management only

[v] Enable Interface
IF Acdress
(D useStatic P () Obtain Address via DHCP
Group Mame: CHM

FPPOE Lisarname: | Cisco
PFPOE Password:  |esses
Confirm Fassword: _l-ln--l{

PRP authentication: (@) Per  ()CHAP () MSCHAP

[ ] store username and password in local flash | IP Address and Route Settings... |

[_ox  J[ cowe J[ reo ]

9. Clique o guia avangada, e verifique que o tamanho do MTU esta ajustado a 1492.Nota: O
tamanho da unidade de transmissdo maxima (MTU) é ajustado automaticamente a 1492
bytes, que € o valor correto para permitir a transmissao PPPoE dentro de um frame da
Ethernet.



#% Edit Interface

[ MTU: | 1492] ]
Mac Address Cloning
Enter MAC addresses for the active and standby interfaces in hexadecimal format (for
example 0123.4567 80948}
Active Mac Addr.. | Standby Mac Add. ..
| ok || cancel || Hep

10. Clique em OK para continuar.

11. Verifique que a informagao que vocé incorporou esta correta, e o clique se

aplica.




I® Cisco ASDM 6.1 for ASA - 10.77.241.111

Fie View Tool Wikaid: Wndow Hep Look For: | |l||rl|l1
@hbma O%Mm[‘jhmm:lrg Gs;ua @mﬂm £ Back 3 "?H&bi cisco
LR 3 Device Se e fare: =
uﬁaa Wizard
Sacurity
t Efﬁ Interface Name | Erabled ey IPAddess | Submetbask  MTU R
als Static Boutes EttwerretlyT drriz Yeg S 10.77.241.111  255.255.255... 1500 Mo -
+
#i oy OSPF (Ethernsi/1 Litsics 0| (FPFoE) | (PPFOE)
i Erenmilie  fede 7o W I SRaEss0 150N
5 Mot Ethwerrsatl/3 Mo Mo
) Provy ARPs Mansge men iyl T 0]
i Device Mame,Password
Sysham Tirme
< >
& - [ Enable traffic between two or more interfaces which are configured with same seourity k...
L [ Eruble traffic betwoen two or more hotts cornectid o the same inberface
&Ffewall
— [ sy | Reset
chcolZd 1S =1 (B 571108 2:00:22 AM LUTE

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

- mostre o enderego IP de Um ou Mais Servidores Cisco ICM NT fora do pppoe — Use este
comando a fim indicar a informacgao de configuragcédo atual do PPPoE Client.
- mostre a sessao [I2tp do vpdn | pppoe] [sess_id identificagido | pacotes | estado | indicador] —
use este comando a fim ver o estado das sessbdes de PPPoE.
O exemplo seguinte mostra uma amostra de informacao fornecida por este comando:

hostname#show vpdn
Tunnel id 0, 1 active sessions
time since change 65862 secs
Remote Internet Address 10.0.0.1
Local Internet Address 199.99.99.3
6 packets sent, 6 received, 84 bytes sent, 0 received
Remote Internet Address is 10.0.0.1
Session state is SESSION_UP
Time since event change 65865 secs, interface outside
PPP interface id is 1
6 packets sent, 6 received, 84 bytes sent, 0 received

hostname#show vpdn session
PPPOE Session Information (Total tunnels=1 sessions=1)
Remote Internet Address is 10.0.0.1
Session state is SESSION_UP
Time since event change 65887 secs, interface outside
PPP interface id is 1
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6 packets sent, 6 received, 84 bytes sent, 0 received

hostname#show vpdn tunnel
PPPoE Tunnel Information (Total tunnels=1 sessions=1)
Tunnel id 0, 1 active sessions

time since change 65901 secs

Remote Internet Address 10.0.0.1

Local Internet Address 199.99.99.3

6 packets sent, 6 received, 84 bytes sent, 0 received
hostname#

Cancelando a configuragao

A fim remover todos os comandos vpdn group da configuragéo, use o claro configuram o
comando vpdn group no modo de configuragéo global:

hostname (config) #clear configure vpdn group

A fim remover todos os comandos username do vpdn, use o claro configuram o comando
username do vpdn:

hostname (config) #clear configure vpdn username

Nota: Estes comandos nao tém nenhuma influéncia em conexdes ativas PPPoE.

Troubleshooting

Comandos para Troubleshooting

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota: Consulte Informacoes Importantes sobre Comandos de Depuracdo antes de usar
comandos debug.

- 0 [no] do hostname# debuga o pppoe {evento | erro | pacote} — use este comando a fim
permitir ou desabilitar a eliminagao de erros para o PPPoE Client.

A mascara de sub-rede aparece como /32

Problema

Quando vocé usa o comando do setroute do pppoe do endereco IP de Um ou Mais Servidores
Cisco ICM NT x.x.x.x 255.255.255.240, o endereco IP de Um ou Mais Servidores Cisco ICM NT
esta atribuido corretamente, mas a mascara de sub-rede aparece como /32 embora se
especifigue no comando como /28. Por que isso acontece?

Solugédo
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Este é o comportamento correto. O a mascara de sub-rede é irrelevante no caso da relagao de
PPPoe; o ASA muda-la-a sempre a /32.

Informacoes Relacionadas

- Cisco ASA 5500 Series Adaptive Security Appliances

- Configuracédo do Cliente de PPPoE no Cisco 2600 para Conectar-se a um CPE de SDL sem
Cisco

- Cisco Adaptive Security Device Manager

- Suporte Técnico e Documentagao - Cisco Systems
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