ASA/PIX 8.x: Autenticacao do IPSec local a local
VPN usando Certificados digitais com exemplo
de configuragao de Microsoft CA
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Introdugéo

Este documento descreve como instalar manualmente um certificado digital de fornecedor de
terceiros em um Cisco Security Appliance (ASA/PIX) 8.x no VPN Site a Site para autenticar os
peers de IPsec com o servidor do Microsoft Certificate Authority (CA).

Pré-requisitos

Requisitos

Este documento exige que vocé tem o acesso a um Certificate Authority (CA) para o certificado
de registro. Terceira parte que apoiada vendedores de CA ¢ Baltimore, Cisco, confiam,
iPlanet/Netscape, Microsoft, RSA, e Verisign.

Este documento supde que ndo ha nenhuma configuragdo de VPN PRE-existente no ASA/PIX.

Nota: Este documento usa um server de Windows 2003 como o server de CA para a encenagao.

Componentes Utilizados




As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Dispositivo de seguranca adaptativo Cisco ASA 5510 que executa a versao de software
8.0(2) e a versao 6.0(2) ASDM
As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padr&o) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Produtos Relacionados

A configuragdo ASA pode igualmente ser usada com o Cisco 500 Series PIX que executa a
versao de software 8.x.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convencodes de documentos.

Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota: Use a Command Lookup Tool ( somente clientes registrados) para obter mais informacdes
sobre os comandos usados nesta sec¢ao.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
Nota: Os esquemas de enderegamento IP usados nesta configuragdo nao sao legalmente

roteaveis na Internet. S0 os enderecos do RFC 1918 que foram usados em um ambiente de
laboratério.

Configuracoes

Este documento utiliza as seguintes configurag¢des:

. Confiquracao ASA-1 passo a passo
. Sumario de configuracdo ASA-1

Configuracdo ASA-1

A fim instalar um certificado digital do fornecedor de terceira parte no ASA, termine estas etapas:

. Etapa 1. Verifigue que a data, o tempo, e os valores da zona de hora (fuso horario) sdo
exatos
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- Etapa 2. Gerencia uma solicitacdo de assinatura de certificado

. Etapa 3. Autentique o ponto confiavel

- Etapa 4. Instale o certificado

. Etapa 5. Configurar o VPN de Site-para-Site (IPsec) para usar o certificado recentemente
instalado

Etapa 1. Verifique que a data, o tempo, e os valores da zona de hora (fuso horario) sdo exatos

Procedimento ASDM

1. Clique a configuragao, e clique entéo a instalagéo de dispositivo.
2. Expanda o tempo de sistema, e escolha o pulso de disparo.
3. Verifique que a informacao alistada € exata.Os valores para a data, o tempo, e a zona de
hora (fuso horario) devem ser exatos para que a validagao certificada apropriada ocorra.
Exemplo da linha de comando

ASA-1

ASA- 1# sh cl ock
14:53: 15. 943 | ST Tue Apr 14 2009

Etapa 2. Gerencia uma solicitacdo de assinatura de certificado

Uma solicitagdo de assinatura de certificado (CSR) é exigida para que a terceira parte CA para
emitir um certificado de identidade. O CSR contém a corda do nome destacado (DN) de seu ASA
junto com sua chave publica gerada. O ASA usa a chave privada gerada para assinar
digitalmente o CSR.

Procedimento ASDM

1. Vao o toConfiguration > o > gerenciamento de certificado > os certificados de identidade do
Gerenciamento de dispositivos, e clicam entdo adicionam.

2. Clique adicionar um botao de radio novo do certificado de identidade.

. Para o par de chaves, clique novo.

4. Clique o botéo de radio novo do nome do par de chaves da entrada. Vocé deve
distintamente identificar o nome do par de chaves para finalidades do reconhecimento.

5. O clique gerencie agora.O par de chaves deve agora ser criado.

6. A fim definir o assunto DN do certificado, o clique seleto, e configurar os atributos alistados
nesta tabela:A fim configurar estes valores, para escolher um valor da lista de drop-down do
atributo, para incorporar o valor, e o clique adicionar.Nota: Alguns fornecedores de terceira
parte exigem atributos particulares ser incluidos antes que um certificado de identidade
esteja emitido. Se vocé é incerto dos atributos requerido, verifique com seu vendedor para
ver se ha detalhes.

7. Uma vez que os valores apropriados s&o adicionados, clique a APROVAGAO.A caixa de
didlogo do certificado de identidade adicionar aparece com o campo do assunto DN do
certificado povoado.

8. Clique avangado.

9. No campo FQDN, incorpore o FQDN a ser usado para alcangar o dispositivo do
Internet.Este valor deve ser o mesmo FQDN que vocé se usou para o Common Name (CN).

w



10. Clique a APROVAGCAO, e clique-a entao adicionam o certificado.Vocé é alertado salvar o
CSR a um arquivo em sua maquina local.

11. Clique consultam, escolhem um lugar em que para salvar o CSR, e para salvar o arquivo
com a extensao de .txt.Nota: Quando vocé salvar o arquivo com uma extensao de .txt, vocé
pode abrir o arquivo com um editor de texto (tal como o bloco de notas) e ver o pedido
PKCS#10.

12. Submeta o CSR salvar a seu fornecedor de terceira parte, tal como Microsoft CA, como
mostrado.Execute o inicio de uma sessao da Web no server 172.16.5.1 de CA com a ajuda
das credenciais do usuario fornecidas para o servidor de VPN.Nota: Certifique-se de que
vocé manda um usuario esclarecer o ASA (servidor de VPN) com o server de CA.Clique o
pedido um certificado > avangou o pedido do certificado a fim escolher submetem um
pedido do certificado usando um arquivo CMC ou PKCS#10 base-64-encoded ou
submetem uma requisi¢do de renovagao usando um arquivo base-64-encoded PKCS#7.A
copia e cola a informagao codificada na caixa da solicitagdo salva, e clica-a entdo submete-
se.Clique o botao de radio codificado Base64, e clique o certificado da transferéncia.O
indicador da transferéncia do arquivo aparece. Salvar o com o nome de cert_client_id.cer,
que é o certificado de identidade a ser instalado no ASA.

Exemplo da linha de comando

ASA-1

ASA- 1# configure term nal

ASA- 1(config)#crypto key generate rsa | abel ny.ca.key
modul us 1024 !--- Generates 1024 bit RSA key pair.

"l abel " defines the name of the Key Pair. INFGQ The nane
for the keys will be: ny.CA key Keypair generation
process begin. Please wait... ASA-1(config)#crypto ca
trustpoi nt CA1 ASA-1(config-ca-trustpoint)# subject-nane
CN=Ci scoASA. ci sco. com OQU=TSWEB, O=Ci sco

Systems, C=US, St =North Carolina, L=Ral ei gh !--- Defines

x. 500 distinguished nane. Use the attributes defined in
table as a guide. ASA-1(config-ca-trustpoint)#keypair
my.CA. key !--- Specifies key pair generated in Step 3
ASA- 1(confi g-ca-trustpoi nt)#f qdn C scoASA. ci sco.com!---
Specifies the FQDN (DNS:) to be used as the subject
alternative name ASA-1(config-ca-trustpoint)#enrol | ment
termnal !--- Specifies manual enrollnment. ASA-1(config-
ca-trustpoint)#exit ASA-1(config)#crypto ca enroll CAl
l--- Initiates certificate signing request. This is the

request to be !--- submitted via Web or Email to the
third party vendor. % Start certificate enrollment .. %
The subject name in the certificate will be:

cn=Ci scoASA. ci sco. com OQU=TSVEEB, O=Ci sco Systens,
C=US, St =North Carolina, L=Ral ei gh % The fully-qualified

domain nane in the certificate will be:
Ci sCOASA. ci sco.com % | ncl ude the device serial nunber in
the subject name? [yes/no]: no !--- Do not include the

device's serial nunmber in the subject. D splay
Certificate Request to termnal? [yes/no]: y !---

Di spl ays the PKCS#10 enrol |l ment request to the termnal.
You will need to !--- copy this fromthe terminal to a
text file or web text field to submt to !--- the third
party CA. Certificate Request foll ows:

M | CKz CCAZQCAQAWYa0x EDACBgNVBACTB1IhbGVpZ2gx Fz AVBgNVBAgT
Dk5vcenRo

I ENhc s aWsh MQs wCQYDVQQRGEW] VUz EWVBQGALUEChMNQRI z2Y28gU3I z
dGvt czEk




MCl GALUEAXMoQ2I zY29BUOEUY2I zY28uY29t | E9VPVRTVOVCMIUwWEg YD
VQQFEW K

TVgwOTML Sz ALNDAf Bgkghki GOwOBCQ WEK Npc2Nv QVNBLmNpc 2Nv Lim\v
bTCBnz AN

Bgkghki GOWOBAQEFAACB] QAWg Yk CgYEAUO KgqDM Vr dbZgBz UA] Tc10j
xSl bkkcr

XgKoH2Pcel cGZ9dUXn+Y09Q nOKr j 68LEKXTI PgNAaFMAMB2Ys Tl On+hJ
BVg5Sxj v

M 6xLyKr Go7bOPAsLPeOBxI / LVLTy30Rqcyy2QP3I r 1BSwoyBaoFPsRe
JGSAYG+O

QX8J p6gcZE0CAWEAAAAINDs GCSqGSI b3DQEJID) EuMOWMVOWYDVROPBAQD
AgWgMBOG

ALUd EQQUWVBSCEK Npc 2Nv QVNBLMNpc2Nv Lm\vb TANBgk ghki GOwWOBAQQF
AAOBg(BM

3t zyAD706R5ej 9EWEj 4Bf c Xd20LCbXAoP5LI KbPaEeaCkf N/ Pp5SmATA
sG832TBm

bsxSvl j SSXQsQ Sh842D6MEGEcuU7BX| / KI Z6Mkaf Uv CHr OPYW/UlwgRJ
Gh+ndCZK j 89/ Y4S8XhQ79f vBWRBUx9emhFHpGHNQ MpSf U0d Q== - -
-BEnd - This line not part of the certificate request---
Redi spl ay enrol | nent request? [yes/no]l: n ASA-1(config)#

Etapa 3. Autentique o ponto confiavel

Uma vez que vocé recebe o certificado de identidade do fornecedor de terceira parte, vocé pode
continuar com esta etapa.

Procedimento ASDM

9.

. Salvar o certificado de identidade a seu computador local.
. Se vocé foi fornecido um certificado da base 64-encoded que ndo venha como um arquivo,

vocé deve copiar a mensagem da base 64 e cola-la em um arquivo de texto.

. Rebatize o arquivo com uma extensao de .cerNota: O arquivo é rebatizado uma vez com a

extensao de .cer, os indicadores do icone do arquivo como um certificado, como mostrado.

. Fazer duplo clique o arquivo certificado.Nota: Se W ndows n&o tem bastante infornmagédo a

verificar que esta mensagem do certificado aparece no tab geral, vocé deve obter a CA
raiz do fornecedor de terceira parte ou o certificado de CA intermediario antes que vocé
continue com este procedimento. Contacte seu fornecedor de terceira parte ou administrador
de CA a fim obter a CA raiz de emiss&o ou o certificado de CA intermediario.

. Clique a aba do trajeto do certificado.
. Clique o certificado de CA associado com seu certificado de identidade emitido, e clique o

certificado da vista.A informagao detalhada sobre o certificado de CA aparece.

. Clique detalhes a fim conhecer mais informacgao sobre o certificado de identidade.
. Antes que vocé instale o certificado de identidade, o certificado de CA deve ser transferido

do server de CA e ser instalado no ASA, como mostrado.Termine estas etapas a fim
transferir o certificado de CA do server de CA nomeado CA1.Execute o inicio de uma sessao
da Web no server 172.16.5.1 de CA com a ajuda das credenciais fornecidas ao servidor de
VPN.Clique a transferéncia um certificado de CA, um certificate chain ou um CRL a fim abrir
o indicador, como mostrado. Clique o bot&do de radio de Base64 como o método de
codificacao, e clique o certificado de CA da transferéncia.Salvar o certificado de CA com o
nome de certnew.cer em seu computador.

Consulte ao lugar onde vocé salvar o certificado de CA.

10. Abra o arquivo com um editor de texto, tal como o bloco de notas. Clicar com o botéo

direito o arquivo, e escolha-o enviam a > bloco de notas.



11. A mensagem da base 64-encoded similar ao certificado nesta imagem aparece:

12. Dentro do ASDM, a configuragdo do clique, e clica entdo o Gerenciamento de dispositivos.

13. Expanda o gerenciamento certificado, e escolha certificados de CA.

14. Clique em Add.

15. Clique o certificado da pasta no botao de radio do formato PEM, e cole o certificado de CA
da base 64 fornecido pelo fornecedor de terceira parte no campo de texto.

16. O clique instala o certificado.Uma caixa de dialogo aparece que confirme a instalagdo seja
bem sucedida.

Exemplo da linha de comando

ASA-1

ASA- 1(config)#crypto ca authenticate CA1 !--- Initiates
the pronpt for paste-in of base64 CA internediate
certificate. ! This should be provided by the third
party vendor. Enter the base 64 encoded CA certificate.
End with the word "quit" on a line by itself ----- BEG N
CERTI FI CATE- - - - -

M | EnTCCAAWIAW BAgl QcJInxnmdk4Jx GUdgAoW OnDANBgkghki GOwOB
AQUFADBR

MRMMVEQYKCZI i ZPy LGQBCRYDY29t MRUWEWYKCZI i ZPy LGQBGRYFY2I z
Y28XFTAT

BgoJki aJk/ | sZAEZFgVUU1dI Yj EMVA0 GATUEAX VNDQOEX MB4AXDTA3MI| X
NDA2MDEO

MLoXDTEy MT1 x NDA2 MTAx NVOwWUTETMBEGCgnSJ onilr8i x K ARKWA2NvbTEV
MBMGECgS

JonT8i xk ARKVBWANpc 2Nv MRUWVEWYKCZI mi ZPy L GOBGRYFVFNXZW x DDAK
BgNVBAMT

AONBMTICCASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQoCggEBACYP7seu
Wyi LmA9

BSGzMz3sCt ROTCMADX 7gMBnmi DOo7Ck GApAvnt Hr K431i MuaeKBpo5Zd
4TNgNtj X

bt 6czaHpBuyl syoZOOU1PmvAMLIT MAD+NL9I qTbndosJf y7Yhh2vWeM j
cQwdQg+

Kx+sWaeNG s1r xeuaHpl BTuaNCckueBUBj xgpJuNPAK1G3YwBf aTV4AM/
kZf 4dbQl

y3GoFGTh8z Gx6Yy s 1DEaUXX RvwhDbM vwg YBXWKh4uC04xxQnr / / Sct 1t
dWxvk2Vv

uBwWCspt W ClakTqgf mb XK/ d/ / z2eUuXr HYy SQCf oFyk1vEG/ Q o+f QeSS
Zz+Tl DhXx

WPXROL1 8 CAWEAAa OCCAVBWY g Fr MBMGCSs GAQMBg)j ¢ UAg QGHg QAQMBBMVAS G
A1UdDnQE

Aw Bhj APBgNVHRVBAf 8EBTADAQH MBOGA1UdDgQWBBTZr b81 8j gl 8RRD
L3mYf NQJ

pAPI WDCCAQMGAL UdHWSB+z CB+DCB9aCB8qCB74aBt Wk YXA6LY 8v Q049
QOEXLENO

PVRTLVcy SzM QUNTLENOPUNEUCXDTj 1QdWsaWM M BLZXkl M BTZXJ2
aWNl cyxD

Tj 1TZXJ2aWN cyxDTj 1Db25maWilcnFOaVuLERDPVRTV2Vi LERDPWNp
C2NvLERD

PWAWbT9j ZXJ0aWZpY2F0ZVJI dmBj YXRpb25MaXNOP2Jhc2U/ b2JqZWNO
@xhc3MD

Y1IMRA zdHIpYnV0aWBuUGpbnSGNWWOAHAGLY90cy 13MhszLWFj cy50
c3dl Yi 5j

axXN by5j b20vQ@VydEVucnmsbCODQTEuY3Js MBAGCSs GAQBgj ¢ VAQRD
AgEAMAOG

CSqGSI b3DQEBBQUAA4T BAQAaVFPASYESI t gA+7si i / 5L+KUV34/ DoE4AM
i cbXJeKr

L6Z86JGMRbf 5VYnl Tr gRy6HEo! r dU6c HQHUCD9/ BZWAGf nGUmt+HM |
nV8liylF

DcNwx| QxsDT+n9YCk6bnGEuCk 4SgETNr NSEy YVr SGKA E+OC5L+yt Jvw




19Gzhl zE

| OVUf PA+PT47dmAR6U02V2z DWW KGAVLUBGsr Fd8wZDPBv MKCgFWNC NI t
cuf uOx! b

1XXc68DKoZY09pPg877uTaou8cLt ui i POmeOyzgJON+xaZx2EwGPn149
zZpXv5t qT 9Ms7ABAU+pRI oi / Ef j @MSQGHI 457¢l Hr7dx| VD+p85at - -
---END CERTI FI CATE- - - - - quit !--- Manually pasted
certificate into CLI. INFO Certificate has the
following attributes: Fingerprint: 98d66001 f65d98a2
b455f bce d672c24a Do you accept this certificate?
[yes/no]: yes Trustpoint CA certificate accepted. %
Certificate successfully inmported ASA-1(config)#

Etapa 4. Instale o certificado

Procedimento ASDM

Use o certificado de identidade fornecido pelo fornecedor de terceira parte a fim terminar estas
etapas:

1. Clique a configuragao, e clique entdo o Gerenciamento de dispositivos.

2. Expanda o gerenciamento certificado, e escolha entdo certificados de identidade.

3. Escolha o certificado de identidade que vocé criou em etapa 2.Nota: A data de expiracao
indica pendente.

4. O clique instala.Clique a pasta os dados do certificado no botdo de radio do formato base-
64, e cole o certificado de identidade fornecido pelo fornecedor de terceira parte no campo
de texto.

5. O clique instala o certificado.Uma caixa de didlogo aparece a fim confirmar a importacéo &
bem sucedida.

Exemplo da linha de comando

ASA-1

ASA- 1(config)#crypto ca inport CAl certificate !---
Initiates pronpt to paste the base64 identity !---
certificate provided by the third party vendor. %he
fully-qualified domain nane in the certificate will be:
Ci scoASA. ci sco.com Enter the base 64 encoded

certificate. End with the word "quit" on a line by
itself !--- Paste the base 64 certificate provided by
the third party vendor. ----- BEGA N CERTI FI CATE- - - - -

M | Fpz CCBI +gAw BAgl KYR7I nwAAAAAABz ANBgk ghki GOwWOBAQUFADBR
MRMWVEQYK

CZI m ZPyLGQBCRYDY29t MRUMEWYKCZI i ZPy LGQBCRYFY2! zY28XFTAT
BgoJki aJ

k/ 1 sZAEZFgVUULdI Yj EMVA0GALUEAX MDQOEX VB4 XDTA3MIT x NTA4 Mz Uz
OVoXDTA5

MT1 x NDA4 Mz Uz Ovowdj EL MAK GA1UEBhMCVVIMK Fz AVBgNVBAg TDk5venRo
| ENncnBs

aVbh VRAWDg YDVQQHEWA SYW | aWo MRYWFAYDVQQKEWLDaXNj by BTe XNO
Z\WL.z VsQw

I gYDVQQDEXt DaXNj bOFTQS5j aXN by5j b20gT1UIVFNXRU wgZ8wDQYJ
KoZl hveN

AQEBBQADgYOAM GJA0GBALj i Cqgzl 1a3W2YAc 1Al 03NdI 8UpWbJHK14C
gB9j 3HpX

Bnf XVF5/ mNPUI 5t Cq4+vC+i | 05T4DQGhTVAdLEy Dp/ 0SQVauUs Y7z CO
sS8i gqxqO

2zj WLCz3j gcZf y1S08t zkanMst kD9yKOQUs KMgWIBT7EXi RkgGBvj kF/
CaeqnGRN




AgMBAAG gglLeM | C2j ALBgNVHQBEBAMCBaAWHQYDVRORBBYWFI | SQ2I z
Y29BUOEuU

Y2| zY28uY29t MBOGALUd DgQWBBQs JC3bSQzeGr4t Y+MeH7KM O0x CFj Af

BgNVHSME

GDAWIBTZr b8l 8j gl 8RRDL3mYf NQI pAPI WDCCAQVIGAL Ud HwSB+z CB+DCB
9aCB8qCB

74aBt Wk YXABLY 8vQ049QOEXLENOPVRTLVCcyY SzM QUNTLENOPUNEUCX D
Tj 1QdWs

aVW M BLZXkl M BTZXJ2aWNl cyxDTj 1TZXJ2aWNl cyxDTj 1Db25maWil
cnF0aVu

LERDPVRTV2Vi LERDPWNpc2Nv LERDPWAvDT9j ZXJ0aWZpY2F0ZVJI dnBj

YXRpb25M

axXNOP2Jhc2U b2JqZWNO@xhc3MRY1IMRA zdHIpYnV0aV@uU®pbnSG
NWhOdHA6

Ly90cy13MrszLWFj cy50c3dl Yi 5] aXN by5j b20v@VydEVucnmBsbCOD
QTEuY3Js

M | BHQYI KwYBBQUHAQEEggEPM | BCz CBqQY! KwYBBQUHMAKGgZxsZGFw
G 8vLONO

PUNBMSXDTj 1BSUESQ049UHVI bd j JTI wS2V5JTI wl2Vydni j ZXMs Q049
U2Vydni j

ZXMs QQ49Q9uZm ndXJhdd vbi xEQz1UULdI Yi xEQz1j aXNj byxEQz 1]

b20/ YOFD

ZXJ0aWZpY2F0ZT9i YXN P29i anVj dENs YXNzPWN cnRpZmi j YXRpb25B
dXRob3Jp

dHkwXQYl KwYBBQUHMAKGUMhOdHAG6LY90cy 13MrszLWFj cy50c3dl Yi 5j

axN byb5j

b20v@VydEVucn®sbCOUUy 1XMkszLUFDUy5UULdI Yi 5] aXNj by5j b21f

QOEXLmNy

dDAhBgkr BgEEAY| 3FAI EFB4SAFc AZ(QBi AFMAZ(QBy AHYAZ(QBy MAWGA1 Ud
EwEB/ wQC

MAAWEWYDVROI BAWWCg Yl KwYBBQUHAWEWDQYJKoZI hvc NAQEFBQADggEB
Al qCaA9G

+8h+31 S8Rf VAGZcWAEVRXCy Bl xONpR/ j | 0cGI7QbQxkj KEswXg/ C2xDB
7wXQaGph

zRg4dxALI | 1JkI j hf eQy+7VSkZl GEpuBnENTohdht hz5vBj G cROXI s8
+3Ghg8hy

YZZEM/ 3e8ECOs EMedFb+KYpAFy 3PPy 4l 8EHe4MIbdj Up/ b90I 51 61 zQP
51 51YBOy

NSLs YWj kCBg+aUO+WPFk4j | Cr 2XUOK740WIPFNpf v2x4VFI / Mpcs87y
chngKB+8

r PHChSsZswupz PEH2L/ O34wmi dpuLuHi r r whF1zCnqgf cyHCcETi eZt S
t InwLpsc | L5nuPsd8MaexBc= ----- END CERTI FI CATE- - - - - qui t

INFO Certificate successfully inported ASA-1(config)#

Etapa 5. Configurar o VPN de Site-para-Site (IPsec) para usar o certificado recentemente
instalado

Termine este procedimento a fim criar o tunel VPN:

1. Abra seu navegador e incorpore <IP_Address de https:// da relagao do ASA que foi
configurado para ASDM Access> para alcangar o ASDM no ASA.

2. Clique a launcher ASDM da transferéncia e comece o ASDM a fim transferir o instalador
para o aplicativo ASDM.

3. Uma vez as transferéncias da launcher ASDM, terminam as etapas dirigidas pelas alertas a
fim instalar o software e executar o langcador ASDM Cisco.

4. Incorpore o endereco IP de Um ou Mais Servidores Cisco ICM NT para a relagdo que vocé
configurou com o HTTP - comande, assim como um nome de usuario € senha se vocé
especificou um.
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. Execute o assistente do IPSec VPN uma vez que o aplicativo ASDM conecta ao ASA.
. Escolha o tipo de tunel do IPSec local a local VPN e clique-o em seguida como mostrado.
. Especifique o endereco IP externo do peer remoto. Incorpore a informacgao da autenticagao

para usar-se, que € a chave pré-compartilhada neste exemplo. A chave pré-compartilhada
usada neste exemplo é cisco123. O nome de grupo de tineis é seu endereco IP externo a
revelia se vocé configura L2L VPN. Clique em Next.

. Especifique os atributos para usar-se para o IKE, igualmente sabido como a fase 1. Estes

atributos devem ser os mesmos no ASA e no I0S Router. Clique em Next.

. Especifique os atributos para usar-se para o IPsec, igualmente sabido como a fase 2. Estes

atributos devem combinar no ASA e no I0S Router. Clique em Next.

. Especifique os anfitrides cujo o trafego deve ser permitido passar através do tunel VPN.
Nesta etapa, vocé tem que fornecer as redes remotas e locais para o tunel VPN. Clique o
botdo ao lado das redes local como mostrado aqui para escolher o enderego de rede local

da lista de drop-down.
11. Escolha o enderecgo de rede local, e clique entdo a APROVACAO, como mostrado.

12. Clique o bot&o ao lado das redes remotas como mostrado para escolher o endereco de

rede remota da lista de drop-down.
13. Escolha o enderego de rede remota, e clique entdo a APROVAGCAO, como

mostrado.Nota: Se vocé ndo tem a rede remota na lista, a rede tem que ser adicionada a

lista; o clique adiciona.
14. Verifique o host/rede isentos do lado ASA da caixa de verificacao da tradugao de

enderegos, assim que o trafego de tunel ndo se submete a tradugdo de endereco de rede.

Cliqgue em Next.

15. Os atributos definidos pelo wizard VPN sao indicados neste sumario. Verifique novamente

a configuracéo e clique o revestimento quando vocé é satisfeito que os ajustes estao
corretos.

Sumadrio de configuracdo ASA-1

ASA-1

ASA- 1#show runni ng-confi g
Saved

ASA Version 8.0(2)

!

host nane ASA-1
domai n- nane ci sco. conenabl e password 8Ry2Yj |yt 7RRXU24
encrypt ed

nanes

!
interface Ethernet0/0

nanei f outside

security-level O

i p address 192.168.1.5 255. 255. 255. 0!
interface Ethernet0/1

namei f inside

security-level 100

ip address 10.2.2.1 255.255. 255. 0!

interface Ethernet0/2

namei f DWVZ

security-level 50

ip address 10.77.241. 142 255. 255. 255. 192

I-- Qutput suppressed ! passwd 2KFOnbNI dI . 2KYQU




encryptedftp node passive dns server-group Defaul t DNS
domai n- name ci sco. com access-1ist inside_nat0_outbound
extended permt ip 10.2.2.0 255.255.255.0 10.5.5.0

255. 255. 255. 0 access-list outside_1 cryptomap extended
permit ip 10.2.2.0 255.255.255.0 10.5.5.0 255.255.255.0
pager lines 24 nmtu inside 1500 ntu outside 1500 no
failover asdminmage di sk0:/asdm 613. bin asdm history
enabl e arp tineout 14400 gl obal (outside) 1 interface
nat (inside) 1 10.2.2.0 255.255.255.0 nat (inside) O
access-list inside_natO_outbound route outside 0.0.0.0
0.0.0.0 192.168.1.3 1 timeout xlate 3:00:00 timeout conn
1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 timeout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia
0: 02: 00 tinmeout uauth 0:05:00 absolute http server
enable http 0.0.0.0 0.0.0.0 dnz no snnp-server |ocation
no snnp-server contact ! crypto ipsec transformset ESP-
3DES- SHA esp- 3des esp-sha-hnac crypto map outside_map 1
mat ch address outside_1_cryptomap crypto nmap outside_map
1 set peer 172.17.1.1 crypto nmap outside_map 1 set
transform set ESP-3DES-SHA crypto map outside_map
interface outside ! crypto ca trustpoint CAl enroll ment
term nal subject-nane cn=C scoASA. ci sco. com OU=TSWEB
O=Ci sco Systens, C=US, St=North Carolina, L=Rale serial-
nunber keypair mny.CA key crl configure crypto ca
certificate chain CAl certificate 611ee59b000000000007
308205a7 3082048f a0030201 02020a61 1ee59b00 00000000
07300d06 092a8648 86f 70d01 01050500 30513113 3011060a
09922689 93f22c64 01191603 636f 6d31 15301306 0a099226
8993f 22c¢ 64011916 05636973 636f 3115 3013060a 09922689
93f 22c¢64 01191605 54535765 62310c30 0a060355 04031303
43413130 1e170d30 37313231 35303833 3533395a 170d3039
31323134 30383335 33395a30 76310b30 09060355 04061302
55533117 30150603 55040813 Oedebf 72 74682043 61726f 6¢C
6966131 10300e06 03550407 13075261 6c656967 68311630
14060355 040al130d 43697363 6f205379 7374656d 73312430
22060355 0403131b 43697363 6f 415341 2636973 636f 263
6f 6d204f 553d5453 57454230 819f 300d 06092a86 4886f 70d
01010105 0003818d 00308189 02818100 b8e20aa8 332356b7
5b660073 5008d373 5d23c529 5b92472b 5e02a81f 63dc7a57
0667d754 5e7f98d3 d4239b42 ab8f af Ob e8a5d394 f80d0lal
4cc01d98 b1320e9f e849055a b94b18ef 308ebl2f 22abla8e
db38f 02c 2cf 78e07 197f2d52 d3chb7391 a9cch2d9 03f 722bd
414b0a32 05aa053e c45e2464 80606f 8e 417f09a7 aa9c644d
02030100 01a38202 de308202 da300b06 03551d0f 04040302
05a0301d 0603551d 11041630 14821243 6973636f 4153412e
63697363 6f2e636f 6d301d06 03551d0e 04160414 2c242ddb
490cdela fe2d63e3 1lelfb28c 974c4216 301f 0603 551d2304
18301680 14d9adbf 08f23a88 f114432f 79987cd4 09a403e5
58308201 03060355 1dif 0481 fb3081f8 3081f 5a0 81f 2a081
ef 8681b5 6c646170 3a2f 2f 2f 434e3d43 41312c43 4e3d5453
2d57324b 332d4143 532c434e 3d434450 2c434e3d 5075626¢
69632532 304b6579 25323053 65727669 6365732c 434e3d53
65727669 6365732c 434e3d43 6f 66669 67757261 74696f 6e
2c44433d 54535765 622c4443 3d636973 636f 2c44 433d636f
6d3f 6365 72746966 69636174 65526576 6f 636174 696f 6e4c
6973743f 62617365 3f 6f 626a 65637443 6c617373 3d63524cC
44697374 72696275 74696f 6e 506f 696e 74863568 7474703a
2f 2f 7473 2d77326b 332d6163 732e7473 7765622e 63697363
6f 2e636f 6d2f 4365 7274456e 726f6c6C 2f 434131 2e63726¢C
3082011d 06082b06 01050507 01010482 010f 3082 010b3081
a906082b 06010505 07300286 819c6c64 61703a2f 2f 2f 434e
3d434131 2c434e3d 4149412c 434e3d50 75626c69 63253230
4b657925 32305365 72766963 65732c43 4e3d5365 72766963




65732c43
53576562
65727469
6173733d
7479305d
732d7732
6f 6d2f 43
532e5453
74302106
00530065
30003013
0d06092a
fbc87edc
96870627
cdlab877
9c4353a2
61964433
f 041dee0l
3522ech61
e285933c
acf 1c285
8abaf 05a
94be67b8

a0030201
0d06092a
268993f 2
f22c6401
2c640119
31301el7
31343036
64011916
16056369
05545357
300d0609
02820101
7d4c2316
f 588ch9a
88b32a19
5f cbb621
35af 17ae
351bc630
bleb2b35
38c71426
5a913a9f
6f 13af dO
0001a382
061e0400
551d1301
d9adbf 08
0603551d
6461703a
2d414353
4b657925
65732c43
53576562
74696669
6173653f
69627574
77326b33
2f 436572
06010401
01050500
4bf 8a515

4e3d436f
2c44433d
66696361
63657274
06082b06
6b332d61
65727445
5765622e
092b0601
00720076
0603551d
864886f 7
84bc45f 5
b41b4319
100b965d
1761b61c
bddef 040
c25b7635
6aa39020
53697ef d
2b19b30f
7175cc29
fbldf Oc6

02021070
864886f 7
2c640119
19160563
16055453
0d303731
31303135
03636f 6d
73636f 31
6562310c
22864886
0Oea8f ee
3bleea33
78a069a3
38e5353e
876bd678
687a4805
05f 69357
0c469443
af f fd272
9b95cafd
968f 9f 41
016f 3082
43004130
01f f 0405
f23a88f 1
1f 0481f b
2f 2f 2f 43
2c434e3d
32305365
4e3d436f
2c44433d
63617465
6f 626a65
696f 650
20616373
74456e72
82371501
03820101
df 8f c3a0

6666967
63697363
74653f 62
69666963
01050507
63732e74
6e726f 6¢C
63697363
04018237
00650072
25040c30
0d010105
401b3716
23284b30
499088e1l
f9bc18c6
b4b0431e
29f dbf 74
60f 9a50e
blel5148
6ea733c4
ea7dcc87

75726174
6f 2c4443
6173653f
6174696f
30028651
73776562
6c2f 5453
6f 2e636f
14020414
300c0603
0a06082b
05000382
0045515c
5eaf cedb
7de418fb
95c44e5c
7456f e29
97997a23
f963c593
fccabch3
1f 62f f 3b
7044e279

696f 6e2c
3d636f 6d
6f 626a65
6e417574
68747470
2e636973
2d57324b
6d5f 4341
1120057
551d1301
06010505
0101008a
2c81971d
10clef 05
b5529199
8b3cfb71
8a40172d
340f e65e
88c80abd
cef 27219
7e309bf 7
9b52b759

9ec417 quit certificate ca
7099f 1994764e09c4651da80al6b749c 3082049d 30820385

99f 19947
0d010105
1603636f
6973636f
57656231
32313430
5a305131
31153013
15301306
300a0603
f 70d0101
c7ae56fc
c9a6883d
965del133
6c0032e8
c8a37109
3b9a34e7
833b9197
1455c¢210
ddéd7564
df ffcf67
e492cfed
016b3013
0b060355
30030101
1443279
3081f 830
4e3d4341
4344502c
72766963
6666967
63697363
5265766f
6374436¢C
6f 696e74
2e747377
6f 6¢c6C2f
04030201
00labcbha
4e0c89c6

64e09c46
05003051
6d311530
31153013
0c300a06
36303134
13301106
060a0992
0a099226
55040313
01050003
a22e603d
28ece906
6036d8d7
8c003f ab
f 074eabe
24b9e054
f 875b408
db308bf 0
1cbe4d95
94h97ac7
e50el5f1
06092b06
1d0f 0404
ff301d06
987c¢d409
81f 5a081
312c434e
434e3d50
65732c43
75726174
6f 2c4443
63617469
6173733d
86356874
65622e63
4341312e
00300d06
40b32112
d725e2ab

51da80al
31133011
13060a09
060a0992
03550403
335al170d
0a099226
268993f 2
8993f 22¢
03434131
82010f 00
0521b333
02902f 9a
6ede9ccd
2f d22a4d
2b1f ac59
063c60a4
cb71a814
29805758
b81c02b2
63249009
c0f 5d13b
01040182
03020186
03551d0e
a403e558
f 2a081ef
3d54532d
75626c69
4e3d5365
696f 6e2c
3d636f 6d
6f 6e4c69
63524c44
74703a2f
6973636f
63726c30
092a8648
22da80f b
2f a67ce8

44433d54
3f 634143
6374436¢C
686f 7269
3a2f 2f 74
636f 2e63
332d4143
312e6372
00650062
01f f 0402
07030130
82680f 46
Oda51f e3
d0686a61
46129b81
al83c872
cf 3f 2e25
75601d32
9750e2bb
e0281f bc
69b8bb87
f02e9blc

6b749c30
060a0992
92268993
268993f 2
13034341
31323132
8993f 22c
2c640119
64011916
30820122
3082010a
3decOad4
dleb2b8d
ale906ec
b9dda2c2
a78d0a3b
9b8d3c09
69alf 331
a878b82d
9b56ec2d
faO5ca4d
5f 020301
37140204
300f 0603
04160414
30820103
8681b56¢
57324b33
63253230
72766963
44433d54
3f 636572
7374362
69737472
2t 74732d
2e636f 6d
1006092b
86f 70d01
bb228bf e
9196d516




df e55627 953aead7 2e871289 6b754e9c 1e01d408 3f 7f 0595
8081f 986 526f belc c9639d6f 258b2205 0dc370c6 5431b034

f e9f d60e 93a6e71b ab8e7f 84 a011336b 37c13261 5ad218a3
a513e382 e4bf b2b4 9bf 0d7d1l 99865cc4 94e5547c f03e3d3e
3b766011 e€94a3657 6cc35b92 860152d4 f06b2bl5 df 306433
clbcc282 80558d70 d22d72e7 eed3195b d575dceb cOcaal96
34f 693ea f 3beeedd aa2ef 1c2 edba288f 3a678ecb 3809d0df
b1699c76 13018f9f 5e3dce95 efeb6dad93 f4cb3b00 102ef a94
48a22f c4 7e342031 2406165e 39edc207 eddc6554 3f ad9f 396 ad
quit ! crypto isaknmp enable outside crypto isaknp policy
10 authentication rsa-sig encryption 3des hash sha group
1 lifetinme 86400 telnet timeout 5 ssh tinmeout 5 console
timeout O threat-detection basic-threat threat-detection
statistics access-list ! class-map inspection_default
mat ch defaul t-inspection-traffic ! !-- Qutput

suppressed! tunnel-group 172.17.1.1 type ipsec-12

tunnel -group 172.17.1.1 ipsec-attributes trust-point CAl
Crypt ochecksum be38df aef 777a339b9e1c89202572a7d : end

Configuracido ASA-2

Siga uma configuracéo similar para a ferramenta de seguranga ASA-2.

Verificar

No ASA, vocé pode emitir diversos comandos show na linha de comando a fim verificar o estado
de um certificado.

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

- Os indicadores do comando crypto ca trustpoint da mostra configuraram pontos
confiaveis.ASA- 1#show crypto ca trustpoints

Trust poi nt CAL:
Subj ect Nane:
cn=CAl
dc=TSWeb
dc=ci sco
dc=com
Serial Nunber: 7099f 1994764e09c4651da80al6b749c
Certificate configured.

- O comando show crypto ca certificate indica todos os Certificados instalados no sistema.asa-
1# show crypto ca certificate
Certificate
Status: Avail abl e
Certificate Serial Nunmber: 3f14b70b00000000001f
Certificate Usage: Encryption
Public Key Type: RSA (1024 bits)
| ssuer Nane:
cn=CAl
dc=TSWeb
dc=ci sco
dc=com
Subj ect Name:
cn=vpnserver
cn=Users
dc=TSWeb
dc=ci sco



dc=com
Princi pal Nane: vpnserver @SWb. ci sco. com
CRL Distribution Points:
[1] ldap:///CN=CALl, CN=TS- WV2K3- ACS, CN=CDP, CN=Publ i c%20Key%20Ser vi ces,
CN=Ser vi ces, CN=Conf i gur at i on, DC=TSWb, DC=ci sco,
DC=confcertifi cat eRevocati onLi st ?base?obj ect Cl ass=cRLDi stri buti onPoi nt
[2] http://ts-w2k3-acs.tsweb. ci sco.com CertEnroll/CAL. crl
Validity Date:
start date: 14:00:36 | ST Apr 14 2009
end date: 14:00:36 | ST Apr 15 2010
Associ ated Trustpoints: CAl

CA Certificate
Status: Avail able
Certificate Serial Nunmber: 7099f 1994764e09c4651da80al6b749c
Certificate Usage: Signature
Public Key Type: RSA (2048 bits)
| ssuer Nane:
cn=CAl
dc=TSWeb
dc=ci sco
dc=com
Subj ect Nane:
cn=CAl
dc=TSWeb
dc=ci sco
dc=com
CRL Distribution Points:
[1] ldap:///CN=CALl, CN=TS- WV2K3- ACS, CN=CDP, CN=Publ i c%20Key%20Ser vi ces,
CN=Ser vi ces, CN=Conf i gur at i on, DC=TSWb, DC=ci sco,
DC=confcertifi cat eRevocati onLi st ?base?obj ect Cl ass=cRLDi stri buti onPoi nt
[2] http://ts-w2k3-acs.tsweb. ci sco.com CertEnrol |/ CAL. crl
Validity Date:
start date: 06:01:43 | ST Apr 14 2009
end date: 06:10:15 | ST Apr 14 2014
Associ ated Trustpoints: CAl

Certificate
Subj ect Nane:
Name: Ci SCOASA. ci sco.com
Status: Pending term nal enroll nent
Key Usage: General Purpose
Fi ngerprint: 1a022cf2 9771e335 12c¢3a530 1f 9a0345
Associ ated Trustpoint: CAl

- Os indicadores do comando show crypto ca crls puseram em esconderijo listas revogacéo de
certificado (CRL).
- O comando show crypto key mypubkey rsa indica todos os pares de chave de criptografia

gerados.AsA- 1# show crypto key mypubkey rsa

Key pair was generated at: 01:43:45 I ST Apr 14 2009
Key nane: <Def aul t - RSA- Key>

Usage: General Purpose Key

Modul us Size (bits): 1024

Key Dat a:

30819f 30 0d06092a 864886f 7 04010101
05000381 8d003081 89028181 00d4a509
99e95d6¢c b5bhdaa25 777aebbe 6eed2c86
23c49f 9a beab53224 0234b843 1c0c8541
f 5a66ebl 6d337c70 29031b76 e58c3c6f
36229b14 fef d3298 69f9123c 37f6c43b
4f 8384c4 a736426d 45765cca 7f 04chal



29295890 84d2c5d4 adeeb248 alOblf 68
2f e4b9b1 5f al2d0e 7789ce45 55190e79
1364aba4 7b2b2lca de3af 74d b7020301 0001
Key pair was generated at: 06:36:00 I ST Apr 15 2009
Key name: ny. CA key
Usage: General Purpose Key
Modul us Size (bits): 1024
Key Dat a

30819f 30 0d06092a 864886f 7 0d010101
05000381 8d003081 89028181 00b8e20a
a8332356 b75b6600 735008d3 735d23c5
295h9247 2b5e02a8 1f63dc7a 570667d7
545e7f 98 d3d4239b 42ab8faf 0Obe8a5d3
94f 80d01 al4cc01ld 98b1320e 9f e84905
5ab94b18 ef 308ebl 2f22abla 8edb38f0
2c2cf 78e 07197f2d 52d3ch73 91a9cch2
d903f 722 bd414b0a 3205aa05 3ec45e24
6480606f 8e417f09 a7aa9c64 4d020301 0001
Key pair was generated at: 07:35:18 I ST Apr 16 2009
ASA- 1#

- O comando show crypto isakmp sa mostra todo o IKE atual SA em um par.Asa#show crypt o
i saknp sa Active SA: 1 Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during
rekey) Total IKE SA: 1 1 IKE Peer: 172.17.1.1 Type : L2L Role : initiator Rekey : no State
MM _ACTI VE

- O comando show crypto ipsec sa mostra todo o IPSec atual SA em um par.Asa#show crypt o
i psec sa interface: outside Crypto nap tag: outside_nmap, seq num 1, local addr: 192.168.1.1
| ocal ident (addr/mask/prot/port): (10.2.2.0/255.255.255.0/0/0) renote ident
(addr/ mask/prot/port): (10.5.5.0/255.255.255.0/0/0) current_peer: 172.17.1.1 #pkts encaps
9, #pkts encrypt: 9, #pkts digest: 9 #pkts decaps: 9, #pkts decrypt: 9, #pkts verify: 9
#pkts conpressed: 0, #pkts deconpressed: 0 #pkts not conpressed: 9, #pkts conp failed: O,
#pkts deconp failed: O #pre-frag successes: 0, #pre-frag failures: 0, #fragnents created: O
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needi ng reassenbly: 0 #send errors: O,
#recv errors: 0 local crypto endpt.: 192.168.1.1, renpte crypto endpt.: 172.17.1.1 path mtu
1500, ipsec overhead 58, media ntu 1500 current outbound spi: 434C4A7F i nbound esp sas: spi
0xB7C1948E (3082917006) transform esp-3des esp-sha-hmac none in use settings ={L2L, Tunnel
PFS Group 2, } slot: 0, conn_id: 12288, crypto-map: outside_nmap sa tinming: remaining key
lifetinme (kB/sec): (4274999/3588) |V size: 8 bytes replay detection support: Y outbound esp
sas: spi: Ox434C4A7F (1129073279) transform esp-3des esp-sha-hnmac none in use settings
={L2L, Tunnel, PFS Group 2, } slot: 0, conn_id: 12288, crypto-nmap: outside_nap sa timng
remai ning key lifetine (kB/sec): (4274999/3588) |V size: 8 bytes replay detection support: Y

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use o OIT a fim ver uma analise do emissor de comando de execuc¢ao.

Troubleshooting

Esta secdo fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

A Output Interpreter Tool (apenas para clientes registrados) (OIT) suporta determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota: Refira a informacéao importante em comandos Debug e em Troubleshooting de Seguranca
IP - compreendendo e usando comandos debug antes que vocé use comandos debug.

- IPsec 7 do debug crypto — Indica as negociag¢oes de IPSEC de fase 2.isakmp 7 do debug
crypto — Indica as negociagdes de ISAKMP de fase 1.
Refira a maioria de IPSec VPN comum L2L e de Acesso remoto que pesquisa defeitos solucdes



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml

para obter mais informacgdes sobre de como pesquisar defeitos o VPN de Site-para-Site.

Informacoes Relacionadas

- Pagina de suporte adaptavel da ferramenta de seguranga de Cisco
- Pagina de Suporte do Cisco VPN Client
- Suporte Técnico e Documentagao - Cisco Systems



//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/tsd_products_support_series_home.html?referring_site=bodynav
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