ASA 8.x: Configuracao das CAC-carta inteligente
de AnyConnect SSL VPN com apoio MAC
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Introducéao

Este documento fornece uma configuragdo de exemplo na ferramenta de seguranca adaptavel de
Cisco (ASA) para o Acesso remoto de AnyConnect VPN para o apoio MAC com o cartdo comum
do acesso (CAC) para a autenticagao.

O espaco deste documento é cobrir a configuracédo de Cisco ASA com o Directory Access
Protocol adaptavel do Security Device Manager (ASDM), do Cisco AnyConnect VPN Client e do
microsoft ative directory (AD) /Lightweight (LDAP).

A configuracao neste guia usa o server de Microsoft AD/LDAP. Este documento igualmente cobre
recursos avancados tais como OCSP, mapas do atributo LDAP e o acesso dinamico policia
(DAP).

Pré-requisitos

Requisitos

Uma compreensao basica do cliente de Cisco ASA, de Cisco AnyConnect, do Microsoft AD/LDAP
e do Public Key Infrastructure (PKI) € benéfica na compreensao da instalagédo completa. A
familiaridade com a membrasia do clube AD, as propriedades de usuario assim como os objetos
LDAP ajudam na correlagédo do processo da autorizagao entre atributos do certificado e objetos
AD/LDAP.

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- A ferramenta de seguranga adaptavel do Cisco 5500 Series (ASA) essa executa a versao de
software 8.0(x) e mais atrasada



- Versao 6.x do Cisco Adaptive Security Device Manager (ASDM) para ASA 8.x

- Cisco AnyConnect VPN Client 2.2 com apoio MAC
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacgdes sobre
convengoes de documentos.

Configuracéo ASA Cisco

Esta secéo cobre a configuracado de Cisco ASA através do ASDM. Cobre as etapas necessarias a
fim distribuir um tunel de acesso remoto VPN através de uma conexao SSL AnyConnect. O
certificado CAC é usado para a autenticacao e o atributo do nome principal do usuario (UPN) no
certificado € povoado no diretorio ativo para a autorizagao.

Consideracdes de desenvolvimento

- Este guia ndo cobre configuragdes basicas tais como relagées, DNS, NTP, roteamento,
acesso de dispositivo, acesso ASDM e assim por diante. Supde-se que o operador de rede é
familiar com estas configuragdes.Refira ferramentas de seguranca Multifunction para mais
informacgéo.

- As sec¢des destacadas no VERMELHO sao configuragdes imperativas necessarias para o
acesso basico VPN. Por exemplo, um tunel VPN pode ser setup com o cartdo CAC sem fazer
verificagbes OCSP, mapeamentos LDAP e verificagbes da politica do acesso dindmico
(DAP). Os mandatos verificagdo OCSP do DoD mas o tunel trabalham sem OCSP
configurado.

- As secdes destacadas no AZUL sao os recursos avancados que podem ser incluidos para
adicionar mais Segurancga ao projeto.

- O ASDM e AnyConnect/SSL VPN nédo podem usar as mesmas portas ha mesma relagao.
Recomenda-se mudar as portas em uma ou as outro para aceder. Por exemplo, use a porta
445 para o ASDM e deixe 443 para AC/SSL VPN. O acesso ASDM URL mudou em 8.x. Use
O <i p_address> de https://: <port>/admin.htni.

- Alimagem ASA exigida é pelo menos 8.0.2.19 e ASDM 6.0.2.

- AnyConnect/CAC ¢é apoiado com vista.

- Veja o apéndice A para o LDAP & os exemplos do mapeamento da politica do acesso
dinamico para o reforco de politica adicional.

- Veja o apéndice D em como verificar objetos LDAP no MS.

- Veja a informacao relacionada para portas de uma lista de aplicativo para a configuragao de
firewall.

Autenticacdo, autorizagdo, configuracdo (AAA) explicando

Vocé é autenticado com o uso do certificado em seu cartdo comum do acesso (CAC) através do
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server da autoridade de DISACertificate (CA) ou do server de CA de sua prépria organizagdo. O
certificado deve ser valido para o Acesso remoto a rede. Além do que a autenticacao, vocé deve
igualmente ser autorizado usar um objeto do microsoft ative directory ou do Lightweight Directory
Access Protocol (LDAP). O departamento de defesa (DoD) exige o uso do atributo do nome
principal de usuario (UPN) para a autorizagao, que € parte da sec¢ao alternativa sujeita do nome
(SAN) do certificado. O UPN ou o EDI/PI devem estar neste formato, 1234567890@mil. Estas
configuragbes mostram como configurar o servidor AAA no ASA com um servidor Idap para a
autorizagdo. Veja o apéndice A para a configuragéo adicional com LDAP objetar o mapeamento.

Configurar o servidor Idap

Conclua estes passos:

1. Escolha o acesso remoto VPN > o AAA Setup > Grupo de servidores AAA.

2. Nos Grupos de servidores AAA apresente, clique adicionam 3.

3. Dé entrada com o nome do grupo de servidor e escolha o LDAP no botdo Protocol Radio
Button. Veja figura 1.

4. Nos server na tabela selecionada do grupo, o clique adiciona. Certifique-se de que o server
que vocé criou esta destacado na tabela precedente.

5. No indicador do servidor AAA da edigdo, termine estas etapas. Veja figura 2.Nota: Escolha a
possibilidade LDAP sobre a opgéao de SSL se seu LDAP/AD é configurado para este tipo de
conexao.Escolha a relagao onde o LDAP € encontrado. Este guia mostra dentro da
relagéo.Incorpore o endereco IP de Um ou Mais Servidores Cisco ICM NT do server.Entre
na porta de servidor. A porta do padrao LDAP é 389.Escolha o tipo de servidor.Incorpore o
DN baixo. Peca seu administrador AD/LDAP estes valores.Figure-1Sob a op¢ao de escopo,
escolha a resposta apropriada. Isto € dependente da base DN. Peca seu administrador
AD/LDAP o auxilio.No atributo de nomeacéo, incorpore o userPrincipalName. Este é o
atributo que é usado para a autorizagéo de usuario no server AD/LDAP.No inicio de uma
sessao DN, incorpore o DN do Administrador.Nota: Vocé tem direitos administrativos ou
opinido dos direitos/busca a estrutura LDAP que inclui objetos do usuario e membrasia do
clube.Na senha de login, incorpore a senha do administrador.Deixe o atributo LDAP a
nenhuns.Figure-2 Nota: Vocé usa esta op¢ao mais tarde a configuragao para adicionar o
outro objeto AD/LDAP para a autorizagdo.Escolha ESTA BEM.

6. Escolha ESTA BEM.

Controle Certificados

Ha duas etapas a fim instalar Certificados no ASA. Primeiramente, instale os certificados de CA
(Certificate Authority da raiz e do subordinado) precisou. Em segundo lugar, registre o ASA a um
especifico CA e obtenha o certificado de identidade. O DoD PKI utiliza estes Certificados, raiz
CAZ2, raiz da classe 3, intermediario CA## que o ASA esta registrado com, certificado ASA ID e
certificado OCSP. Mas, se vocé escolhe ndo usar OCSP, o certificado OCSP nao precisa de ser
instalado.

Nota: Contacte seu POC da Segurancga a fim obter certificados de raiz assim como instrugdes em
como registrar-se para um certificado de identidade para um dispositivo. Um certificado SSL deve
ser suficiente para o ASA para o Acesso remoto. Um certificado duplo SAN nao é exigido.

Nota: A maquina local igualmente tem que ter a corrente de CA do DoD instalada. Os Certificados



podem ser vistos na loja do certificado de Microsoft com o internet explorer. O DoD produziu um
arquivo de lote que adicionasse automaticamente todos os CA a maquina. Pega seu POC PKI
mais informacao.

Nota: O DoD CA2 e a classe 3 enraizam assim como o intermediario ASA ID e de CA que emitiu
o CERT ASA deve ser os unicos CA necessarios para a autenticacdo de usuario. Todos os
intermediarios atuais de CA caem sob a corrente da raiz CA2 e de classe 3 e sao confiados
enquanto as raizes CA2 e de classe 3 sao adicionadas.

Gerencia chaves

Conclua estes passos:

1.

)]

Escolha o > gerenciamento de certificado do acesso remoto VPN > o > Add do certificado de
identidade.

. Escolha adicionam um certificado novo identificagdo e entdo novo pela opcao do par de

chaves.

. No indicador do par de chaves adicionar, dé entrada com um nome chave, DoD-1024.

Clique sobre o radio para adicionar uma chave nova. Consulte a figura 3.Figura 3

. Escolha o tamanho da chave.
. Mantenha o uso ao uso geral.
. O clique gerencie agora.Nota: A CA raiz 2 do DoD usa uma chave de 2048 bit. Uma

segunda chave que use um par de chaves de 2048 bit deve ser gerada para poder usar este
CA termina o precedente acima das etapas a fim adicionar uma segunda chave.

Instale certificados CA raiz

Conclua estes passos:

1.

w

Escolha o > gerenciamento de certificado do acesso remoto VPN > 0 > Add do certificado de
CA.

. Escolha instalam do arquivo e consultam ao certificado.
. Escolha instalam o certificado.Figura 4: Instalando o certificado de raiz
. Este indicador deve aparecer. Veja a figura 5.Figura 5 Nota: Repita etapas 1 a 3 para cada

certificado que vocé quer instalar. O DoD PKI exige um certificado para cada um destes: CA
raiz 2, raiz da classe 3, intermediario CA##, server ASA ID e OCSP. O certificado OCSP nao
€ precisado se vocé nao usa OCSP.Figura 6: Instalando o certificado de raiz

Registre o ASA e instale o certificado de identidade

. Escolha o > gerenciamento de certificado do acesso remoto VPN > o > Add do certificado de

identidade.

. Escolha adicionam um certificado novo identificagao.
. Escolha o par de chaves do DoD-1024. Veja a figura 7Figura 7: Parametros do certificado de

identidade

. Va a caixa do assunto DN do certificado e clique seleto.
. No indicador do assunto DN do certificado, incorpore a informagao do dispositivo. Veja figura

8 por exemplo.Figura 8: Edite o DN



6. Escolha ESTA BEM.Nota: Certifique-se de que vocé usa o hostname do dispositivo que esta
configurado em seu sistema quando vocé adicionar o assunto DN. O POC PKI pode dizer-
Ihe os campos imperativos exigidos.

7. Escolha adicionam o certificado.

8. O clique consulta a fim selecionar o diretério onde vocé quer salvar o pedido. Veja a figura
9.Figure o pedido do certificado 9

9. Abra o arquivo com WordPad, copie o pedido a documentacao apropriada e envie-o a seu
POC PKI. Veja a figura 10.Figura 10: Pedido do registro

10. Uma vez que vocé recebeu o certificado do administrador de CA, escolha o >

gerenciamento de certificado do acesso remoto VPN > o certificado ID > instalam. Veja
figura 11.Figura 11: Importando o certificado de identidade

11. No indicador do certificado da instalagao, consulte ao certificado CERT e de chooselnstall

ID. Veja figura 12 por exemplo.Figura 12: Instalando o certificado de identidade

Nota: Recomenda-se exportar o ponto confiavel do certificado ID no ordewr para salvar o
certificado e os pares de chaves emitidos. Isto permite que o administrador ASA importe o
certificado e os pares de chaves a um ASA novo em caso do RMA ou da falha do
hardware. Refira a exportacdo e a importacdo de pontos confiaveis para mais
informacao.Nota: SALVAGUARDA do clique a fim salvar a configuragdo na memoaria Flash.

Configuragao de VPN de AnyConnect

Ha duas opgdes a fim configurar os parametros VPN no ASDM. A primeira opgao € usar o wizard
VPN SSL. Esta € uma ferramenta facil a usar-se para os usuarios que sao novos a configuracao
de VPN. A segunda opcao é fazé-lo manualmente e atravessar cada opcgao. Este manual de
configuracdo usa o método manual.

Nota: Ha dois métodos para obter o cliente AC ao usuario:

1. Vocé pode transferir o cliente da site da Cisco na Web e instala-lo em sua maquina.
2. O usuario pode alcangar o ASA através de um navegador da Web e o cliente pode ser
transferido.
Nota: Por exemplo, https://asa.test.com. Este guia usa o segundo método. Uma vez que o cliente
AC ¢ instalado na maquina cliente permanentemente, vocé apenas lancga o cliente AC do
aplicativo.

Crie um pool do endereco IP de Um ou Mais Servidores Cisco ICM NT

Isto & opcional se vocé usa um outro método tal como o DHCP.

1. Escolha o acesso remoto VPN > o0 acesso > a atribuigdo de enderego > os conjuntos de
enderegos da rede (cliente).

2. Clique em Add.

3. No indicador do IP pool adicionar, dé entrada com o nome do IP pool, comecando e
terminando o endereco IP de Um ou Mais Servidores Cisco ICM NT e escolha uma mascara
de sub-rede. Consulte a Figura 13.Figura 13: Adicionando o IP pool

4. Escolha esta bem.

5. Escolha a politica do acesso remoto VPN > do acesso > da atribuicdo de enderego > da
atribuicdo da rede (cliente).
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6.

7.

Selecione o método de atribuigao apropriado do endereco IP de Um ou Mais Servidores
Cisco ICM NT. Este guia usa as associagdes do endereco interno. Veja figura 14.Figura 14:
Método de atribuicdo do endereco IP de Um ou Mais Servidores Cisco ICM NT

Clique em Apply.

Crie a politica do grupo de tuneis e do grupo

Agrupe a politica

Nota: Se vocé nao quer criar uma politica nova, vocé pode usar a politica construida padrao do
em-grupo.

1.
2.
3.

Escolha o acesso remoto VPN - > acesso da rede (cliente) - > politicas do grupo.

O clique adiciona e escolhe a Politica interna de grupo.

No indicador da Politica interna de grupo adicionar, dé entrada com o0 nome para a politica
do grupo na caixa de texto do nome. Veja figura 15.Figura 15: Adicionando a Politica interna
de grupo No tab geral, escolha o cliente VPN SSL na op¢ao dos protocolos de tunelamento,
a menos que vocé usar outros protocolos tais como os sem clientes SSL.Nos server
secione, desmarcar a caixa de verificacdo herdar e incorpore o endereco IP de Um ou Mais
Servidores Cisco ICM NT do DNS e GANHE server. Incorpore o escopo de DHCP se
aplicavel.Nos server secione, deselect a caixa de verificagdo herdar no dominio padréo e
incorpore o Domain Name apropriado.No tab geral, deselect a caixa de verificagdo herdar na
secao do conjunto de enderecgos e adicionar o conjunto de enderecgos criado na etapa
precedente. Se o youuse um outro método da atribuigdo do endereco IP de Um ou Mais
Servidores Cisco ICM NT, sae deste para herdar e fazer a mudancga apropriada.Todos guias
de configuracao restantes sao deixados as configuracdes padrao.Nota: Ha dois métodos
para obter o cliente AC aos utilizadores finais. Um método € ir ao cisco.com e transferir o
cliente AC. O segundo método é ter a transferéncia ASA o cliente ao usuario quando o
usuario tenta conectar. Este exemplo mostra o ultimo método.

. Em seguida, escolha avangado > ajustes do cliente VPN > do inicio de uma sessdo SSL.

Veja figura 16.Figura 16: Adicionando a Politica interna de grupo Deselect a caixa de
selecao herdar.Escolha o ajuste apropriado do inicio de uma sessao do cargo que cabe seu
ambiente.Escolha a selegéo apropriada do inicio de uma sessao do cargo do padrao que
cabe seu ambiente.Escolha ESTA BEM.

Relacao e ajustes da imagem do grupo de tlneis

Nota: Se vocé nao quer criar um grupo novo, vocé pode usar o grupo do acessério do padrao.

1.
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Escolha o acesso do acesso remoto VPN > da rede (cliente) > da conexao de VPN SSL
perfil.

. Escolha permitem o cliente de Cisco AnyConnect .......

. Uma caixa de didlogo aparece com a pergunta vocé gostaria de desi gnar uma i magem SVC?

. Escolha sim.

. Se ha ja uma imagem, escolha a imagem usar-se com consultam o flash. Se a imagem néao

esta disponivel, escolha a transferéncia de arquivo pela rede e consulte para o arquivo no
computador local. Veja figura 17. Os arquivos podem ser transferidos do cisco.com; ha
Windows, um MAC e um arquivo de Linux.Figura 17: Adicionar a imagem do cliente VPN



SSL

6. Permita em seguida permitem o acesso, exigem o CERT do cliente e permitem
opcionalmente DTL. Veja figura 18.Figura 18: Permitindo o acesso

7. Clique em Apply.

8. Em seguida, crie um perfil de conexao/grupo de tuneis. Escolha o acesso do acesso remoto
VPN > da rede (cliente) > da conexao de VPN SSL perfil.

9. Nos perfis de conexao secione, clique adicionam.Figura 19: Adicionando o perfil de conexao
Nomeie o grupo.Escolha o certificado no método de autenticagao.Escolha a politica do
grupo criada previamente.Assegure-se de que o cliente VPN SSL esteja permitido.Deixe
outras opgdes como o padrao.

10. Em seguida, chooseAdvanced > autorizagéo. Veja figura 20Figura 20: Autorizagdo Escolha
o grupo AD-LDAP criado previamente.Os usuarios da verificagao devem existir....para
conectar.Nos campos do mapeamento, nao escolha o UPN para o preliminar e os nenhuns
para secundario.

11. Escolha a seg¢ao SSL VPN do menu.

12. Na sec¢éao de pseudbnimos da conexao, termine estas etapas:Figura 21: Pseudénimos da
conexao Escolha adicionam.Inscreva o grupo alias que vocé quer se usar.Assegure-se de
que que permitiu é verificado. Consulte a Figura 21.

13. Clique em OK.

Nota: Salvaguarda do clique a fim salvar a configuragdo na memoaria Flash.

Regras de harmonizacio do certificado (se OCSP sera usado)

1. Escolha o acesso remoto VPN > avangou > certificado aos mapas do perfil da conexao de
VPN SSL. Veja figura 22.Escolha adicionam no certificado a secdo dos mapas do perfil de
conexao.Vocé pode manter o mapa existente como DefaultCertificateMap na secido do mapa
ou criar um novo se vocé ja usa mapas CERT para o IPsec.Mantenha a prioridade da
regra.Sob o grupo tragcado, saa como -- Nao tragado --. Veja figura 22.Figura 22:
Adicionando a regra de harmonizagao do certificadoClique em OK.

2. O clique adiciona na tabela inferior.

3. No critério de regra de harmonizagao do indicador do certificado adicionar, termine estas
etapas:Figura 23: Critério de regra de harmonizagao do certificado Mantenha a coluna do
campo para sujeitar.Mantenha a coluna componente ao campo inteiro.Mude o operador que
a coluna néo iguala.Na coluna de valor, incorpore duas aspas duplas “".Clique a aprovagao
e aplique-a. Veja figura 23 por exemplo.

Configurar OCSP

A configuragcao de um OCSP pode variar e depende em cima do vendedor do que responde
OCSP. Leia 0 manual do vendedor para mais informacgao.

Configurar o certificado do que responde OCSP

1. Obtenha um certificado auto-gerado do que responde OCSP.

2. Termine os procedimentos mencionados previamente e instale um certificado para o server
OSCP.Nota: Certifique-se de que néao verifique Certificados para ver se ha a revogagao esta
selecionado para o ponto confiavel do certificado OCSP.



Configurar CA para usar OCSP

. Escolha o gerenciamento certificado > os certificados de CA do Acesso remoto VPN>.
. Destaque um OCSP a fim escolher CA configurar para usar OCSP.
. O clique edita.
. Assegure-se de que o certificado da verificagao para a revogagéao esteja verificado.
. Nos métodos da revogacao secione, adicionar OCSP. Veja figura 24.Verificagao da
revogacao OCSP
6. Assegure consideram o certificado valido... ndo pode ser recuperado é desmarcado se vocé
quer seguir a verificagao restrita OCSP.
Nota: Configurar/edite todo o server de CA que usa OCSP para a revogagao.

a b wON -

Configurar regras OCSP

Nota: Verifique que uma politica de harmonizagéo do grupo do certificado esta criada e o que
responde OCSP esta configurado antes que vocé termine estas etapas.

Nota: Em aplicagdes algum OCSP, um registro DNS A e PTR pode ser precisado para o ASA.
Esta verificagao é feita a fim verificar que o ASA é de um local .mil.

. Escolha o gerenciamento certificado do Acesso remoto VPN> > os certificados de CA 2.

. Destaque um OCSP a fim escolher CA configurar para usar OCSP.

. Escolha editam.

. Clique a aba da regra OCSP.

. Clique em Add.

. No indicador da regra adicionar OCSP, termine estas etapas. Veja figura 25.Figura 25:
Adicionando regras OCSP Na opg¢ao do mapa do certificado, escolha DefaultCertificateMap
ou um mapa criado previamente.Na opgao do certificado, escolha o que responde OCSP.Na
opcéao de deslocamento predeterminado, incorpore o 10.Na op¢ao URL, entre no enderego
IP de Um ou Mais Servidores Cisco ICM NT ou no hostname do que responde OCSP. Se
vocé usa o hostname, certifique-se que o servidor DNS esta configurado no ASA.Clique a
aprovacao.Clique em Apply.
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Configuragao de cliente de Cisco AnyConnect

Esta secéo cobre a configuracdo do Cisco AnyConnect VPN Client.

Suposi¢gées — O aplicativo do Cisco AnyConnect VPN Client e do middleware € instalado ja no
host PC. O ouro e ActivClient de ActivCard foram testados.

Nota: Este guia usa o método grupo-URL para o cliente inicial AC instala somente. Uma vez que
o cliente AC ¢ instalado, vocé langa o aplicativo AC apenas como o cliente de IPSec.

Nota: O certificate chain do DoD precisa de ser instalado na maquina local. Verifique com o POC
PKI a fim obter os Certificados/arquivo de lote.

Nota: O direcionador do leitor de cartdo para o MAC OSX ¢ ja instalado e compativel com a
versao de OS atual que vocé usa.



Transferindo o Cisco AnyConnect VPN Client = Mac OS X

1. Lance uma sessao da web ao ASA com o safari. O endereco deve estar no formato de
https://Outside-Interface. Por exemplo, https://172.18.120.225.

2. Uma janela pop-up pede para verificar o certificado do ASA. Clique em Continuar.

3. Uma outra janela pop-up aparece a fim destravar o keychain CAC. Entre em seu numero
Pin. Veja figura 31.Figura 31: Incorpore o PIN

4. Depois que o pagina da web do VPN-servigo SSL se publica, o clique continua.

5. Depois que vocé destrava o keychain, o navegador alerta-o se vocé confia o certificado do
ASA. Confianga do clique.

6. Incorpore a senha root a fim destravar o keychain para estabelecer a conexao segura, e
cligue entdo a aprovagao.

7. Escolha o certificado usar-se para a authenticagao do cliente, e clique entdo a aprovagao.

8. O navegador pede ent&o a raiz/senha do usuario a fim permitir transferir de clientes de
AnyConnect.

9. Se autenticado, o cliente de AnyConnect comega transferir. Consulte a Figura 32.Figura 32:
Transferéncia de AnyConnect

10. Depois que o aplicativo é transferido, o navegador alerta-o aceitar o certificado ASA. O

clique aceita.
11. A conexao é estabelecida. Figura 33.Figura 33:AnyConnect conectada

Cisco AnyConnect VPN Client do comeco — Mac OS X

Do inventor — Aplicativos > Cisco AnyConnect VPN Client

Nota: Veja o apéndice E para a configuragao de perfil opcional do cliente de AnyConnect.

Nova conexao

O indicador AC aparece. Veja figura 37.

Figura 37: Conexao de VPN nova
1. Escolha o host apropriado se o AC nao tenta automaticamente a conexao.
2. Incorpore seu PIN quando alertado. Veja figura 38.Figura 38: Incorpore o PIN

Comece o Acesso remoto

1. Escolha o grupo e hospede-o a qual vocé quer conectar.

2. Desde que os Certificados sao usados, escolha conectam a fim estabelecer o VPN. Veja
figura 39.Nota: Desde que a conexao usa Certificados, ndo ha nenhuma necessidade de
incorporar um nome de usuario e senha.Figura 39: Conectando Nota: Veja o apéndice E
para a configuragao de perfil opcional do cliente de AnyConnect.

Apéndice A — Mapeamento LDAP e DAP

Em ASA/PIX libere 7.1(x) e mais atrasado, uma caracteristica chamada mapeamento LDAP foi
introduzida. Esta é uma caracteristica poderosa que forneca um mapeamento entre um atributo



de Cisco e objetos LDAP/atributo, que negue a necessidade para a mudanga do esquema LDAP.
Para a aplicacao da autenticacdo CAC, isto pode apoiar o refor¢o de politica adicional na conexao
de acesso remoto. Estes sdo exemplos do mapeamento LDAP. Esteja ciente que vocé precisa
direitos do administrador a fim fazer mudancas no server AD/LDAP. No software ASA 8.x, a
caracteristica da politica do acesso dinamico (DAP) foi introduzida. O DAP pode trabalhar
conjuntamente com o CAC para olhar grupos multiplos AD assim como para empurrar e assim
por diante politicas, ACL.

Cenario 1: Aplicacao do diretdrio ativo usando o discado da permissao de acesso
remoto — Permita/negue o acesso

Este exemplo traga o msNPAllowDailin do atributo AD ao protocolo do atributo cVPN3000-
Tunneling- de Cisco.

- O valor de atributo AD: VERDADEIRO = reserve; FALSO = negue
- Valor de atributo de Cisco: 1 = FALSO, 4 (IPsec) ou 20 (IPSEC 4 + 16 o WebVPN) =
RETIFICA,
Para a condicdo ALLOW, vocé traca:

- RETIFIQUE = 20
Para a condicdo do discado DENY, vocé traca:

- =1 FALSO

Nota: Certifique-se de que VERDADEIRO e FALSO esteja em todos os tampdes. Refira
configurar um servidor interno para a autorizacdo de usuario da ferramenta de segurancga para
mais informacao.

Instalacao do diretério ativo

1. No servidor ative directory, Iniciar > Executar do clique.

2. Na caixa de texto aberta, datilografe dsa.msc a seguir clique a aprovacgao. Isto liga o console
de gerenciamento do diretdrio ativo.

3. No console de gerenciamento do diretoério ativo, clique o sinal positivo a fim expandir os
usuarios e os computadores de diretoério ativo.

4. Clique o sinal positivo a fim expandir o Domain Name.

5. Se vocé tem um OU criado para seus usuarios, expanda o OU a fim ver todos os usuarios;
se vocé tem todos os usuarios atribuidos na pasta de usuarios, expanda esse dobrador a fim
vé-los. Veja a figura A1.Figura A1: Console de gerenciamento do diretério ativo

6. Clique duas vezes no usuario que vocé quer editar.Clique sobre o guia de discagem de
entrada na pagina das propriedades de usuario e clique-o sobre reservam ou hegam. Veja a
figura A2.Figura A2: Propriedades de usuario

7. Clique entao a aprovagao.

Configuracido ASA

1. No ASDM, escolha o Acesso remoto VPN> AAA Setup > mapa do atributo LDAP.
2. Clique em Add.
3. No indicador do mapa do atributo adicionar LDAP, termine estas etapas. Veja a figura
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A3.Figura A3: Adicionando o mapa do atributo LDAP Dé entrada com um nome na caixa de
texto do nome.Na aba do nome de mapa, datilografe o msNPAllowDialin na caixa de texto
do nome do cliente.Na aba do nome de mapa, escolha protocolos de tunelamento na opcao
da gota-para baixo no nome de Cisco.Clique em Add.Escolha a aba do valor do mapa.Clique
em Add.No indicador do valor do mapa do atributo LDAP adicionar, datilografe
VERDADEIRO na caixa de texto do nome do cliente e no tipo 20 na caixa de texto do valor
de Cisco.Clique em Add.Datilografe FALSO na caixa de texto e no tipo-1 do nome do cliente
na caixa de texto do valor de Cisco. Veja a figura A4.Clique a aprovagao.Clique a
aprovagao.Clique em Apply.A configuragédo deve olhar como a figura A5.Figura A5:
Configuragao de mapa do atributo LDAP

4. Escolha o Acesso remoto VPN> AAA Setup > Grupos de servidores AAA. Veja a figura
A6.Figura A6: Grupos de servidores AAA

5. Clique sobre o grupo de servidor que vocé quer editar. Nos server na se¢ao de grupo
selecionada, escolha o endereco IP do servidor ou o hosthame, e clique-os entao editam.

6. Em edite o indicador do servidor AAA, na caixa de texto do mapa do atributo LDAP,
escolhem o mapa do atributo LDAP criado no menu suspenso. Veja a figura A7Figura A7:
Adicionando o mapa do atributo LDAP

7. Aprovagao do clique.

Nota: Gire sobre a eliminagcéo de erros LDAP quando vocé testar a fim verificar se o

emperramento LDAP e o mapeamento do atributo trabalham corretamente. Veja o C do apéndice
para comandos de Troubleshooting.

Cenario 2: A aplicaciao do diretério ativo usando a membrasia do clube para
reservar/nega 0 acesso

Este exemplo usa o memberOf do atributo LDAP para tragar ao atributo do protocolo de
tunelamento a fim estabelecer uma membrasia do clube como uma circunstancia. Para que esta
politica trabalhe, vocé deve ter estas circunstancias:

- Use um grupo que ja exista ou crie um grupo novo para que os usuarios ASA VPN sejam um
membro para de condigcbes ALLOW.
- Use um grupo que ja exista ou crie um grupo novo para que nao os usuarios ASA sejam um
membro para de condigdes DENY.
- Certifique-se verificar dentro o visor LDAP que vocé tenha o DN direito para o grupo.
Consulte o Apéndice D. Se o DN é errado, o mapeamento nio trabalha corretamente.
Nota: Esteja ciente que o ASA pode somente ler a primeira corda do atributo do memeberOf
nesta liberagao. Certifique-se de que o grupo novo criado esta na parte superior da lista. A outra
opcgao é por um caractere especial na frente do nome porque o AD olha caracteres especiais

primeiramente. A fim trabalhar em torno desta adverténcia, use o DAP no software 8.x para olhar
grupos multiplos.

Nota: Certifique-se que um usuario € parte do grupo da negagao ou pelo menos outro um grupo
de modo que o memberOf seja enviado sempre para tras ao ASA. Vocé nao tem que especificar
o FALSO nega a circunstancia mas o melhor pratica é fazer assim. Se o nome de grupo existente
ou o0 nome do grupo contém um espacgo, incorpore o atributo desse modo:

CN=Backup Operators, CN=Bui | ti n, DC=ggsgsecl| ab, DC=or g

Nota: O DAP permite que o ASA olhe grupos multiplos no atributo do memberOf e na autorizagao
baixa fora dos grupos. Veja a secdo DAP.



TRACO

- O valor de atributo AD:memberOf CN=ASAUsers, cn=Users, DC=ggsgseclab,
DC=orgmemberOf CN=TelnetClients, cn=Users, DC=labrat, dc=com
- Valor de atributo de Cisco: 1 = FALSO, 20 = RETIFICA,

Para a condicao ALLOW, vocé traga:

- memberOf CN=ASAUsers, cn=Users, DC=ggsgseclab, DC=org= 20
Para a condicdo DENY, vocé traca:

- memberOf CN=TelnetClients, cn=Users, DC=ggsgseclab, DC=org = 1
Nota: Na liberacao futura, ha um atributo de Cisco a fim permitir e negar a conexao. Refira
configurar um servidor interno para a autorizacdo de usuario da ferramenta de seguranca para
obter mais informacdes sobre dos atributos de Cisco.

Instalacdo do diretério ativo

1. No servidor ative directory, escolha o Iniciar > Executar.

2. Na caixa de texto aberta, datilografe dsa.msc, e clique entdo a aprovagéo. Isto liga o console

de gerenciamento do diretdrio ativo.

3. No console de gerenciamento do diretério ativo, clique o sinal positivo a fim expandir os
usuarios e os computadores de diretorio ativo. Veja a figura A8Figura A8: Grupos do
diretério ativo

. Clique o sinal positivo a fim expandir o Domain Name.

. Clicar com o botéo direito na pasta de usuarios e escolha novo > grupo.

. Dé entrada com um nome do grupo. Por exemplo: ASAUsers.

. Aprovagéo do clique.

. Clique sobre a pasta de usuarios, e fazer duplo clique entdo no grupo que vocé apenas
criou.

9. Escolha a aba dos membros, e clique-a entao adicionam.

10. Datilografe o nome do usuario que vocé quer adicionar, e clique entdo a aprovagao.

oo N oA

Configuracao ASA

1. No ASDM, escolha o acesso remoto VPN > o AAA Setup > mapa do atributo LDAP.

2. Clique em Add.

3. No indicador do mapa do atributo adicionar LDAP, termine estas etapas. Veja a figura A3.Dé
entrada com um nome na caixa de texto do nome.Na aba do nome de mapa, datilografe o
memberOf na caixa de texto C. do nome do cliente.Na aba do nome de mapa, escolha
protocolos de tunelamento na opgao da gota-para baixo no nome de Cisco.Escolha
adicionam.Clique a aba do valor do mapa.Escolha adicionam.No indicador do valor do mapa
do atributo LDAP adicionar, datilografe CN=ASAUsers, cn=Users, DC=ggsgseclab, DC=org
na caixa de texto do nome do cliente e no tipo 20 na caixa de texto do valor de Cisco.Clique
em Add.Datilografe CN=TelnetClients, cn=Users, DC=ggsgseclab, DC=org na caixa de texto
e no tipo-1 do nome do cliente na caixa de texto do valor de Cisco. Veja a figura A4.Clique a
aprovacao.Clique a aprovagao.Clique em Apply.A configuragao deve olhar como a figura
A9.Figura mapa do atributo A9 LDAP

4. Escolha o Acesso remoto VPN> AAA Setup > Grupos de servidores AAA.
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5.

6.

7.

Clique sobre o grupo de servidor que vocé quer editar. Nos server na segao de grupo
selecionada, selecione o endereco IP do servidor ou o hostname, e clique-os entdo editam
Em edite o indicador do servidor AAA, na caixa de texto do mapa do atributo LDAP,
selecionam o mapa do atributo LDAP criado no menu suspenso.

Clique a aprovagao.

Nota: Gire sobre a eliminagéo de erros LDAP quando vocé testar a fim verificar que
emperramento LDAP e para atribuir mapeamentos trabalha corretamente. Veja o C do apéndice
para comandos de Troubleshooting.

Cenario 3: Politicas do acesso dindmico para atributos multiplos do memberOf

Este exemplo usa o DAP para olhar atributos multiplos do memberOf a fim permitir o acesso
baseado fora da membrasia do clube do diretorio ativo. Antes de 8.x, o ASA leu somente o
primeiro atributo do memberOf. Com 8.x e mais tarde, o ASA pode olhar todos os atributos do
memberOf.

- Use um grupo que ja exista ou crie um grupo novo (ou grupos multiplos) para que os usuarios

ASA VPN sejam um membro para de condigdes ALLOW.

- Use um grupo que ja exista ou crie um grupo novo para que nao os usuarios ASA sejam um

membro para de condigbes DENY.

- Certifique-se verificar dentro o visor LDAP que vocé tenha o DN direito para o grupo.

Consulte o Apéndice D. Se o DN é errado, o mapeamento nio trabalha corretamente.

Configuracido ASA

7.

. No ASDM, escolha politicas do acesso > do acesso dindmico da rede do Acesso remoto

VPN> (cliente).

. Clique em Add.
. Na politica do acesso dinamico adicionar, termine estas etapas:Dé entrada com um nome na

caixa de texto B. do nome.Na secao de prioridade, incorpore 1, ou um numero maior de
0.Nos critérios de selecao, o clique adiciona.No atributo adicionar AAA, escolha o LDAP.Na
secao do atributo ID, incorpore o memberOf.Na secao do valor, escolha = e dé entrada com
o nome do grupo AD. Repita esta etapa para cada grupo que vocé quer prover. Veja a figura
A10.Figure o mapa do atributo A10 AAAClique em OK.Na politica de acesso atribui a segao,
chooseContinue. Veja a figura A11.A figura A11 adiciona a politica dinAmica

. No ASDM, escolha politicas do acesso > do acesso dindmico da rede do Acesso remoto

VPN> (cliente).

. Escolha a politica de acesso do padrao e escolha-a editam.
. A acao padrao deve ser ajustada para terminar. Veja a figura A12.A figura A12 edita a

politica dinamica
Aprovacgéao do clique.

Nota: Se Terminate n&o é selecionada, esta permitido vocé dentro mesmo se ndo em todos os
grupos porque o padrao é continuar.

Apéndice B — Configuracdo de CLI ASA

ASA 5510




ci scoasa#show running-config : Saved : ASA Version
8.0(2) ! hostnane asa80 donmi n-nane arny.nil enable
password 8Ry2Yj |yt 7RRXU24 encrypted nanes ! interface
G gabit Et hernet 0/ 0 nanei f outside security-level 0 ip
address x.x.x.x 255.255.255.128 ! interface

G gabi tEthernet0/1 naneif inside security-Ilevel 100 no
ip address ! boot system di sk0:/asa802-k8.bin ftp node
passi ve dns server-group Defaul t DNS donai n-nane armny. nil

---------------- pager |ines 24 |ogging console
debugging nmtu outside 1500 ! --------------- VPN Pool - - - -
----------------------------------------- ip local pool
CAC- USERS 192. 168. 1. 1-192. 168. 1. 254 mask 255. 255.255.0 -
----------- ! no failover icnp unreachable rate-limt 1
burst-size 1 asdm i nmage di sk0:/asdm 602.bin no asdm

hi story enable arp tineout 14400 access-group out in
interface outside route outside 0.0.0.0 0.0.0.0
172.18.120.129 1 tinmeout xlate 3:00:00 tinmeout conn

1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0: 02: 00 sip-invite 0:03:00 sip-disconnect 0:02:00

ti meout uauth 0:05:00 absolute ! -------mmmmommn
---LDAP Maps & DAP-- - - - - cm oo | dap
attribute-map nmenber O nmap- name nmenber O Tunnel i ng-
Protocols March 11, 2008 ASA — CAC Authentication for
AnyConnect VPN Access Conpany Confidential. A printed
copy of this document is considered uncontrolled. 49
map-val ue nenmber O

CN=_ASAUser s, CN=User s, DC=ggsgsecl ab, DC=org 20 | dap
attribute-nmap msNPAI | owhi al i n map- name nsNPAI | owDi al i n
Tunnel i ng- Prot ocol s map-val ue nsNPAI | owbDi al i n FALSE 1
map-val ue nsNPAI | owbDi al in TRUE 20 dynami c-access-policy-
record CAC- USERS description "Milti-G oup Menbership
Check" priority 1 dynam c-access-policy-record

Dfl t AccessPolicy action termnate ----------------------

------------- LDAP Server----------mmmm e
----- aaa-server AD- LDAP protocol |dap aaa-server AD
LDAP (outside) host 172.18.120.160 | dap-base-dn

CN=User s, DC=ggsgsecl| ab, DC=or g | dap- scope onel evel | dap-
nam ng-attri bute userPrinci pal Nane | dap-1 ogi n- password *
| dap- | ogi n-dn

CN=Admi ni st rat or, CN=User s, DC=ggsgsecl ab, DC=org ---------
--- | aaa authentication http console LOCAL http server
enabl e 445 http 0.0.0.0 0.0.0.0 outside no snnp-server

| ocation no snnp-server contact snnp-server enable traps
snnp authentication Iinkup Iinkdown coldstart ! --------
-------- CA TrustpoOi Nt S------ - o m oo
---- crypto ca trustpoint ASDM TrustPointO revocati on-
check ocsp enrol Il ment term nal keypair DoD- 1024 natch
certificate DefaultCertificateMap override ocsp
trustpoint ASDM TrustPoint5 10 url http://ocsp.disa.nl
crl configure crypto ca trustpoint ASDM Trust Point1
revocation-check ocsp enrollnent terminal fqgdn asa80
subj ect - name CN=asa80, OU=PKI , OU=DoD, O=U. S.

Gover nment , C=US keypair DoD- 1024 match certificate
Defaul tCertificateMap override ocsp trustpoint

ASDM TrustPoint5 10 url http://ocsp.disa.m| no client-
types crl configure crypto ca trustpoint




ASDM Trust Poi nt 2 revocati on-check ocsp enrol | ment

term nal keypair DoD 2048 match certificate

Defaul tCertificateMap override ocsp trustpoint

ASDM TrustPoint5 10 url http://ocsp.disa.m| no client-
types crl configure crypto ca trustpoint

ASDM Trust Poi nt 3 revocati on-check ocsp none enrol | ment
termnal crl configure ! -------cmmmmonn Certificate
MBP--- - s m e m e crypto ca certificate
map DefaultCertificateMap 10 subject-nane ne "" --------
------------ CA Certificates (Partial Cert is Shown)-----
------- crypto ca certificate chain ASDM Trust Poi nt0
certificate ca 37 3082044c 30820334 a0030201 02020137
300d0609 2a864886 f70d0101 05050030 60310b30 09060355
04061302 55533118 30160603 55040a13 0f 552e53 2e20476f
7665726e 6d656e74 310c300a 06035504 0b130344 6f 44310c
300a0603 55040b13 03504b49 311b3019 06035504 03131244

6f 44204a 49544320 526f6f74 crypto ca certificate chain
ASDM Trust Pointl certificate 319e 30820411 3082037a
a0030201 02020231 9e300d06 092a8648 86f 70d01 01050500
305c¢310b 30090603 55040613 02555331 18301606 0355040a
130f 552e 532e2047 6f 766572 6e6d656e 74310c30 0a060355
040b1303 446f 4431 0c300a06 0355040b crypto ca
certificate chain ASDM TrustPoint2 certificate ca 37
3082044c 30820334 a0030201 02020137 300d0609 2a864886
f70d0101 05050030 60310b30 09060355 04061302 55533118
30160603 55040a13 0f 552e53 2e20476f 7665726e 6d656e74
310c300a 06035504 0b130344 6f44310c 300a0603 55040b13
f766e045 f15ddb43 9549d1e9 alOea6814 b64bcece 089elb6e
1be959a5 6fc20a76 crypto ca certificate chain

ASDM Trust Point3 certificate ca 05 30820370 30820258
a0030201 02020105 300d0609 2a864886 f70d0101 05050030
5b310b30 09060355 04061302 55533118 30160603 55040a13

0f 552e53 2e20476f 7665726e 6d656e74 310c300a 06035504
0b130344 6f44310c 300a0603 55040b13 03504b49 31163014
06035504 03130d44 6f 442052 6f 6f 7420 43412032 301el70d
30343132 31333135 30303130 5a170d32 39313230 35313530
3031305a 305b310b 30090603 55040613 02555331 18301606
0355040a 130f 552e 532e2047 6f 766572 6e6d656e 74310c30
0a060355 040b1303 446f 4431 0c300a06 0355040b 1303504b
49311630 14060355 0403130d 446f 4420 526f 6f 74 20434120
32308201 crypto ca certificate chain ASDM Trust Poi nt4
certificate ca 04 30820267 308201d0 a0030201 02020104
300d0609 2a864886 f70d0101 05050030 61310b30 09060355
04061302 55533118 30160603 55040a13 0f 552e53 2e20476f
7665726e 6d656e74 310c300a 06035504 0b130344 6f 44310c
300a0603 55040b13 03504b49 311c30la 06035504 03131344

6f 442043 4c415353 20332052 6f6f7420 ! ! class-nmap

i nspection_default match default-inspection-traffic ! !
policy-map type inspect dns preset_dns_map paraneters
nmessage-| engt h maxi mum 512 policy-map gl obal _policy

cl ass inspection_default inspect dns preset_dns_nap

i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os inspect rsh inspect rtsp inspect skinny inspect
esntp inspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp ! service-policy global _policy globa
R SSL/WEBWPN- - - - - o - e e e e oo - -
----------------- ssl certificate-authentication
interface outside port 443 webvpn enabl e outside svc

i mge di skO:/anyconnect-w n-2.0.0343-k9. pkg 1 svc enabl e
tunnel -group-list enable -----------cmmmm
----- VPN G oup/ Tunnel Policy-------------------- group-
pol i cy CAC- USERS internal ggroup-policy AC USERS

i nternal group-policy AC-USERS attributes vpn-tunnel -




protocol svc address-pools val ue CAC- USERS webvpn svc
ask none default svc tunnel -group AC-USERS type renote-
access tunnel -group AC- USERS general -attri butes

aut hori zati on-server-group AD- LDAP def aul t - group-policy
AC- USERS aut hori zation-requi red authori zati on-dn-
attributes UPN tunnel -group AC USERS webvpn-attributes
aut hentication certificate group-alias AC USERS enabl e
tunnel - group-map enabl e rul es no tunnel - group-map enabl e
ou no tunnel -group-nmap enabl e ike-id no tunnel -group-nmap
enable peer-ip ------- oo

Troubleshooting do apéndice ¢

Pesquisando defeitos o AAA e o LDAP

- debugar o Idap 255 — Trocas dos indicadores LDAP
- debugar aaa 10 comum — Trocas dos indicadores AAA

Exemplo 1: Conexao permitida com o0 mapeamento correto do atributo

Este exemplo mostra que a saida de debuga o Idap e debuga 0 aaa comum durante uma
conexao bem sucedida com a encenagao 2 mostrada no apéndice A.

Figura C1: debugar o LDAP e debugar a saida comum
aaa — mapeamento correto

AAA APl : |n aaa_open

AAA session opened: handle = 39

AAA APl : | n aaa_process_async

aaa_process_async: sendi ng AAA MSG_PROCESS

AAA task: aaa_process_nsg(la87a64) received nessage type
0

AAA FSM | n AAA Start AAATransaction

AAA FSM | n AAA | nitTransaction

Initiating authorization query (Svr G p: AD LDAP)

AAA FSM I n AAA_Bi ndServer

AAA Bi ndServer: Using server: 172.18.120.160

AAA FSM | n AAA SendMsg

User: 1234567890@ni |

Pasw. 1234567890@ni |

Resp:

[ 78] Session Start

[ 78] New request Session, context 0x26f1c44, reqType = 0
[78] Fiber started

[78] Creating LDAP context with uri=ldap://
172.18. 120. 160: 389

[ 78] Binding as adm ni strator

[78] Perform ng Sinple authentication for Adm nistrator
to

172.18. 120. 160

[78] Connect to LDAP server: |dap:// 172.18.120.160
status =

Successfu

[ 78] LDAP Search:

Base DN = [ CN=User s, DC=ggsgsecl| ab, DC=or g]

Filter = [userPrincipal Nane=1234567890@i | ]

Scope = [ SUBTREE]




Retrieved Attributes:

]
[ 78] objectd ass: value = top
[ 78] objectd ass: value = person
[ 78] objectd ass: val ue = organi zational Person
[ 78] objectd ass: value = user
[78] cn: value = Ethan Hunt
[78] sn: value = Hunt
[78] userCertificate: value =
0..50.......... [ 60 *H oL oa.o..... & ,d
coml.O.....
& ..,d. ..
[78] userCertificate: value =
0. AN 50 *H oL oa.o..... & ,d
coml.O.....
& ..,d. ..

[ 78] givenNane: value = Ethan
[ 78] distingui shedNane: val ue = CN=Et han
Hunt , O&=M L, DC=l abr at , DC=com
[ 78] instanceType: value = 4
] whenCreated: val ue 20060613151033. 02
] whenChanged: val ue 20060622185924. 0Z
[ 78] displayNane: val ue = Ethan Hunt
]
]

USNCr eat ed: val ue = 14050
menber OfF: val ue =
CN=ASAUser s, CN=User s, DC=ggsgsecl ab, DC=or g

[ 78] mapped to cVPN3000O- Tunnel i ng- Prot ocol s: val ue = 20
[ 78] uSNChanged: val ue = 14855
[ 78] name: value = Ethan Hunt
[78] object@ID: value = ..9...NJ..QU..z.
[ 78] userAccount Control: value = 66048
[ 78] badPwdCount: value = 0
[ 78] codePage: value = 0
[ 78] countryCode: value = 0
[ 78] badPasswor dTi me: value = 127954717631875000
[78] lastLogoff: value =0
[ 78] lastLogon: value = 127954849209218750
[ 78] pwdLast Set: value = 127946850340781250
[78] primaryGouplD: value = 513
[78] objectSid: value = ................ qg...... ny. .
[ 78] account Expires: value = 9223372036854775807
[ 78] 1 ogonCount: value = 25
[ 78] sAMAccount Nane: val ue = 1234567890
[ 78] sAMAccount Type: val ue = 805306368
[ 78] userPrincipal Nane: value = 1234567890@ni |
]

[ 78] objectCategory: value =

[78] mail: value = Ethan. Hunt @ abrat.com

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back

aaa_backend_cal | back: Handl e = 39, pAcb = 2aell5c

[ 78] Fiber exit Tx=147 bytes Rx=4821 bytes, status=1

[ 78] Session End

AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Aut hori zation Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_AUTHORI ZE,

aut h_status = ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate =




| FSM_TUNN_GRP_PQOLI CY.

AAA FSM I n AAA I nitTransaction

aaai _policy_nanme_to_server_i d( CAC- USERS)

Got server ID O for group policy DB

Initiating tunnel group policy |ookup (Svr G p:
GROUP_POLI CY_DB)

AAA FSM | n AAA_Bi ndServer

AAA_Bi ndServer: Using server: <Internal Server>

AAA FSM | n AAA SendMsg

User: CAC- USER

Pasw:

Resp:

grp_policy_ioctl (12f 1b20, 114698, 1a870b4)
grp_policy_ioctl: Looking up CAC- USERS

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back
aaa_backend_cal | back: Handl e = 39, pAcb = 2aell5c
AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Tunnel Goup Policy Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_TUNN_GRP_PQOLI CY,
aut h_status =

ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate = | FSM_DONE

AAA FSM I n AAA_ProcessFi na

Checking tinme sinultaneous login restriction for user
1234567890@ni |

AAA FSM I n AAA Cal |l back

user attributes:

1 Tunnel |'i ng-Protocol (4107) 20 20

user policy attributes:

None

tunnel policy attributes:

1 Primary-DNS(4101) 4 1P: 10.0.10.100

2 Secondary-DNS(4102) 4 IP: 0.0.0.0

3 Tunnel i ng- Protocol (4107) 4 4

4 Def aul t - Domai n- Name(4124) 10 "ggsgsecl ab. org"

5 List of address pools to assign addresses from(4313)

10

" CAC- USERS"

Auth Status = ACCEPT

AAA APl : | n aaa_cl ose

AAA task: aaa_process_nsg(la87a64) received nessage type
3

In aaai _cl ose_session (39)

AAA APl : | n aaa_send_acct_start

AAA APl : | n aaa_send_acct_stop

CAC-Test #

Exemplo 2: Conexao permitida com o mapeamento desconfigurado do atributo de
Cisco

Este exemplo mostra que a saida de debuga o Idap e debuga 0 aaa comum durante uma
conexao permitida com a encenagao 2 mostrada no apéndice A.



Figura C2: debugar o LDAP e debugar a saida comum
aaa — mapeamento incorreto

AAA APl : I n aaa_open

AAA session opened: handle = 41

AAA APl : I n aaa_process_async

aaa_process_async: sendi ng AAA MSG_PROCESS

AAA task: aaa_process_nsg(la87a64) recei ved nessage type
0

AAA FSM | n AAA Start AAATransaction

AAA FSM I n AAA I nitTransaction

Initiating authorization query (Svr G p: AD LDAP)

AAA FSM | n AAA Bi ndServer

AAA Bi ndServer: Using server: 172.18.120.160

AAA FSM | n AAA SendMsg

User: 1234567890@ni |

Pasw. 1234567890@n |

Resp:

[82] Session Start

[ 82] New request Session, context 0x26f1c44, reqType = 0
[82] Fiber started

[82] Creating LDAP context with

uri =l dap://172.18.120. 160: 389

[82] Binding as adm ni strator

[82] Performng Sinple authentication for Adm nistrator
to

172.18. 120. 160

[82] Connect to LDAP server: ldap:// 172.18.120.160: 389,
status =

Successful

[ 82] LDAP Search:

Base DN = [ CN=User s, DC=ggsgsecl| ab, DC=or g]

Filter = [userPrincipal Nane=1234567890@i | ]

Scope = [ SUBTREE]

[82] Retrieved Attributes:

[82] objectC ass: value = top

[82] objectd ass: value = person

[82] objectd ass: val ue = organizational Person

[82] objectd ass: value = user

[82] cn: value = Ethan Hunt

[82] sn: value = Hunt

[82] userCertificate: value =

0..50.......... [ 60...*. H....... o@.o..... & ..,d
cont.O.....

& ..,d. ..

[82] userCertificate: value =

0.."0.......... [t 50...*. H....... o@.o..... & ..,d
cont.O.....

& ..,d. ..

[82] givenNane: value = Ethan

[ 82] distinguishedNane: val ue = CN=Et han
Hunt , OU=M L, DC=I| abr at, DC=com

[82] instanceType: value = 4

[ 82] whenCreated: val ue 20060613151033. 0Z
[ 82] whenChanged: val ue = 20060622185924. 0Z
[82] displayNane: value = Ethan Hunt

[ 82] uSNCreated: value = 14050

[82] menmberOf: value =

CN=ASAUser s, CN=User s, DC=ggsgsecl ab, DC=or g
[82] mapped to cVPN3000O- Tunnel i ng- Protocol s: value =
CN=ASAUser s, CN=User s, DC=ggsgsecl ab, DC=or g

[ 82] uSNChanged: val ue = 14855

[82] name: value = Ethan Hunt




[82] object@ID: value = ..9...NJ..QU..z.
[82] userAccountControl: value = 66048
[82] badPwdCount: value = 0
[82] codePage: value = 0
[82] countryCode: value = 0
[82] badPasswordTi me: value = 127954717631875000
[82] lastLogoff: value = 0
[82] lastLogon: value = 127954849209218750
[82] pwdLast Set: val ue = 127946850340781250
[82] primaryGouplD: value = 513
[82] objectSid: value = ................ qg...... ny. .
[82] account Expires: value = 9223372036854775807
[82] | ogonCount: value = 25
[82] sAMAccount Nane: val ue = 1234567890
[82] sAMAccount Type: val ue = 805306368
[82] userPrincipal Nane: value = 1234567890@ni |
]

obj ect Cat egory: value =

CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=or
g

[82] nmil: value = Ethan. Hunt @abrat.com

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back
aaa_backend_cal | back: Handl e = 41, pAcb = 2aell5c
[82] Fiber exit Tx=147 bytes Rx=4821 bytes, status=1
[ 82] Session End

AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Aut hori zation Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_AUTHORI ZE,

aut h_status = ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate =

| FSM_TUNN_GRP_POLI CY,

AAA FSM I n AAA I nitTransaction

aaai _policy_nanme_to_server _i d( USAFE)

Got server ID O for group policy DB

Initiating tunnel group policy |ookup (Svr G p:
GROUP_POLI CY_DB)

AAA FSM | n AAA_Bi ndServer

AAA_Bi ndServer: Using server: <Internal Server>

AAA FSM | n AAA SendMsg

User: CAC- USERS

Pasw:

Resp

grp_policy_ioctl (12f 1b20, 114698, 1a870b4)
grp_policy_ioctl: Looking up CAC- USERS

cal | back_aaa_task: status = 1, nsg =

AAA FSM | n aaa_backend_cal | back
aaa_backend_cal | back: Handl e = 41, pAcb = 2aell5c
AAA task: aaa_process_nsg(la87a64) received nessage type
1

AAA FSM | n AAA_ProcSvrResp

Back End response:

Tunnel Goup Policy Status: 1 (ACCEPT)

AAA FSM I n AAA_Next Functi on

AAA Next Function: i_fsmstate = | FSM_TUNN_GRP_PQOLI CY,




aut h_status =

ACCEPT

AAA Next Function: authen svr = <none>, author svr = AD
LDAP, user pol =

, tunn pol = CAC- USERS

AAA Next Function: New i _fsmstate = | FSM_DONE,

AAA FSM I n AAA_ProcessFi nal

Checking tinme sinultaneous login restriction for user
1234567890@ni |

AAA FSM | n AAA Call back

user attributes:

1 Tunnel i ng- Protocol (4107) 20 O

user policy attributes:

None

tunnel policy attributes:

1 Primary-DNS(4101) 4 | P: 10.0.10. 100

2 Secondary-DNS(4102) 4 IP: 0.0.0.0

3 Tunnel i ng- Protocol (4107) 4 4

4 Def aul t - Domai n- Name(4124) 10 "ggsgsecl ab. org"

5 List of address pools to assign addresses from(4313)

10

" CAC- USERS"

Auth Status = ACCEPT

AAA APl : | n aaa_cl ose

AAA task: aaa_process_nsg(la87a64) received nessage type
3

In aaai _cl ose_session (41)

AAA APl : | n aaa_send_acct_start

AAA APl : | n aaa_send_acct_stop

Pesquisando defeitos o DAP

- debugar erros do dap — Erros dos indicadores DAP
- debugar o trago do dap — Traco da fung¢ao dos indicadores DAP

Exemplo 1: Conexao permitida com o DAP

Este exemplo mostra que a saida de debuga erros do dap e debuga o trago do dap durante uma
conexao bem sucedida com a encenacgao 3 mostrada no apéndice A. Atributos multiplos do
memberOf da observagao. Vocé pode pertencer aos _ASAUsers e o VPNUsers ou o tp um ou
outro grupo, que depende da configuragao ASA.

Figura C3: debugar o DAP

#debug dap errors debug dap errors enabled at level 1
#debug dap trace debug dap trace enabled at level 1 #
The DAP policy contains the following attributes for
user: 1241879298@n | -------------- oo
------------------------------------ --- 1: action =
conti nue DAP_TRACE: DAP_open: C8EEFA10 DAP_TRACE:
Usernane: 1241879298@ri |, aaa.l dap.objectCass.1 = top
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ectd ass. 2 = person DAP_TRACE: User nane:
1241879298@nri | , aaa. | dap.objectd ass.3 =

organi zati onal Per son DAP_TRACE: User nane:

1241879298@ri | , aaa. | dap. obj ectd ass. 4 = user DAP_TRACE:
User nane: 1241879298@ri |, aaa.ldap.cn = 1241879298
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. physi cal Del i veryOf fi ceName = NETADM N




DAP_TRACE: Usernane: 1241879298@ri |, aaa.l| dap. gi venNane
= 1241879298 DAP_TRACE: Usernane: 1241879298@ri |l ,

aaa. | dap. di sti ngui shedNanme =

CN=1241879298, CN=User s, DC=ggsgsec!| ab, DC=or g DAP_TRACE:
User nane: 1241879298@ri |, aaa.l dap.instanceType = 4
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. whenCreated = 20070626163734. 0Z DAP_TRACE:

User nane: 1241879298@ri |, aaa. | dap. whenChanged =
20070718151143. 0Z DAP_TRACE: Usernanme: 1241879298@ni |,
aaa. | dap. di spl ayNanme = 1241879298 DAP_TRACE: User nane:
1241879298@nri | , aaa. | dap. uSNCreated = 33691 DAP_TRACE:
User nane: 1241879298@ri |, aaa.l dap.nenberOf.1 = VPNUsers
DAP_TRACE: Username: 1241879298@ri |, aaa.l dap.menberCf. 2
= _ASAUsers DAP_TRACE: Username: 1241879298@ni |,

aaa. | dap. uSNChanged = 53274 DAP_TRACE: User nane:
1241879298@ri | , aaa. | dap. departnent = NETADM N
DAP_TRACE: Username: 1241879298@ril, aaa.l dap.nane =
1241879298 DAP_TRACE: Usernane: 1241879298@ni |,

aaa.l dap.objectGUD = ....+. .F.."5.... DAP_TRACE

User nane: 1241879298@ri |, aaa.l dap. user Account Control =
328192 DAP_TRACE: Usernane: 1241879298@ri |,

aaa. | dap. badPwdCount = 0 DAP_TRACE: User nane:
1241879298@nri | , aaa. | dap. codePage = 0 DAP_TRACE:
Usernane: 1241879298@ri |, aaa.l dap.countryCode = 0O
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. badPasswor dTi me = 0 DAP_TRACE: User nane:
1241879298@ri | , aaa. |l dap.| ast Logoff = 0 DAP_TRACE:
Usernane: 1241879298@ri |, aaa.l dap.lastlLogon = 0
DAP_TRACE: Usernane: 1241879298@ri |, aaa.l dap. pwdLast Set
= 128273494546718750 DAP_TRACE: User nane:

1241879298@ri |, aaa. | dap. primaryG oupl D = 513 DAP_TRACE:
Usernane: 1241879298@ri |, aaa.l dap.userParanmeters = m
d. DAP_TRACE: Username: 1241879298a@ri |,

aaa. |l dap.objectSid = .. DAP_TRACE: Usernane:
1241879298@ri | , aaa. |l dap. account Expires =
9223372036854775807 DAP_TRACE: Usernane: 1241879298@ri |,
aaa. | dap. | ogonCount = 0 DAP_TRACE: User nane:
1241879298@ri | , aaa. | dap. sAMAccount Name = 1241879298
DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. sAMAccount Type = 805306368 DAP_TRACE: User nane:
1241879298@ri | , aaa. | dap. user Princi pal Name =
1241879298@ri | DAP_TRACE: Usernane: 1241879298@ri |,

aaa. | dap. obj ect Cat egory =

CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=or
g DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. msNPAI | owDi al i n = TRUE DAP_TRACE: User nane:
1241879298@ri | , aaa. ci sco. username = 1241879298@ri |
DAP_TRACE: Usernane: 1241879298@n |,

aaa. ci sco.tunnel group = CAC- USERS DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["1"] =
"top"; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["objectd ass"]["2"] =
"person"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["objectd ass"]["3"] =
"organi zati onal Person"; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["objectd ass"]["4"] =

"user"; DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["cn"]
= "1241879298"; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["physical DeliveryOficeN

ane"] = "NETADM N'; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["gi venNane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["distingui shedNane"] =

"CN=1241879298, CN=User s, DC=ggsgsecl ab, DC=or g";




DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["instanceType"] = "4";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["whenCreat ed"]
"20070626163734. 0Z"; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["whenChanged"]
"20070718151143. 0Z"; DAP_TRACE:
dap_add_to_lua_tree:aaa[ "l dap"]["displayNane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["uSNCreated"] = "33691";
DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["menberOF"]["1"]
"VPNUsers"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["menberOF"]["2"]
" _ASAUsers"; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["uSNChanged"] = "53274";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["departnent"]
= "NETADM N'; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["name"] = "1241879298";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["object QU D']
contains binary data DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["userAccount Control "] =
"328192"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPwdCount"] = "0";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["codePage"] =
"0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["countryCode"] = "0";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPasswor dTi me"] =
"0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["|dap"]["l astLogoff"] = "0";
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["| ast Logon"]
= "0"; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["pwdLast Set"] =
"128273494546718750"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["pri maryGoupl D'] =
"513"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["userParaneters"]
contains binary data DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["objectSid"'] contains

bi nary data DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["account Expires"] =
"9223372036854775807"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["l ogonCount"] = "0";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Nane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Type"] =
"805306368"; DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["userPrincipal Nane"] =
"1241879298@ri | "; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["objectCategory"] =

" CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=0
rg"; DAP_TRACE:

dap_add_to_lua_tree:aaa["ldap"]["nmsNPAI | owDi al i n"] =
"TRUE"; DAP_TRACE:
dap_add_to_lua_tree:aaa["cisco"]["usernane"] =
"1241879298@ri | "; DAP_TRACE:
dap_add_to_lua_tree:aaa["cisco"]["tunnel group"] =

" CACUSERS"; DAP_TRACE:

dap_add_to_l ua_tree: endpoint["application"]["clienttype"
] = "I PSec"; DAP_TRACE: Usernane: 1241879298@nil,

Sel ect ed DAPs: CAC- USERS DAP_TRACE: dap_request: nenory
usage = 33% DAP_TRACE: dap_process_sel ect ed_daps:




sel ected 1 records DAP_TRACE: Usernane: 1241879298@i |,
dap_aggregate_attr: rec_count = 1 DAP_TRACE: Usernane:
1241879298@ri | , DAP_cl ose: CBEEFA10 d.

Exemplo 2: Conexao negada com o DAP

O exemplo de Thia mostra que a saida de debuga erros do dap e debuga o trago do dap durante
uma conexao mal sucedida com a encenagao 3 mostrada no apéndice A.

Figura C4: debugar o DAP

#debug dap errors debug dap errors enabled at level 1

#debug dap trace debug dap trace enabled at level 1 #

The DAP policy contains the following attributes for

user: 1241879298@n | -------------- -

------------------------------------ --- 1: action =

terninate DAP_TRACE: DAP_open: C91154E8 DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap.objectCass.1 = top

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. obj ectd ass. 2 = person DAP_TRACE: User nane:

1241879298@ri | , aaa. |l dap.objectd ass.3 =

organi zati onal Person DAP_TRACE: User nane:

1241879298@nri | , aaa. | dap.objectd ass. 4 = user DAP_TRACE:

Usernane: 1241879298@ri |, aaa.l dap.cn = 1241879298

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. physi cal Del i veryOf fi ceName = NETADM N

DAP_TRACE: Usernane: 1241879298@ri |, aaa.l dap. gi venNane

= 1241879298 DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. di sti ngui shedNanme =

CN=1241879298, CN=User s, DC=ggsgsec!| ab, DC=or g DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap.instanceType = 4

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. whenCreated = 20070626163734. 0Z DAP_TRACE:

User nane: 1241879298@ri |, aaa. | dap. whenChanged =

20070718151143. 0Z DAP_TRACE: Usernane: 1241879298@ril

aaa. | dap. di spl ayNanme = 1241879298 DAP_TRACE: User nane:

1241879298@nri | , aaa. | dap. uSNCreated = 33691 DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap. nenber & = DnsAdmi ns

DAP_TRACE: Usernane: 1241879298@r |, aaa.| dap. uSNChanged

= 53274 DAP_TRACE: Usernane: 1241879298@ril,

aaa. | dap. departnent = NETADM N DAP_TRACE: User nane:

1241879298@ri | , aaa. | dap. nane = 1241879298 DAP_TRACE:

Usernane: 1241879298@ri |, aaa.l dap.objectGU D =
.+..F.."5.... DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. user Account Control = 328192 DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap. badPwdCount = 0

DAP_TRACE: Usernane: 1241879298@r |, aaa.| dap.codePage =

0 DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. countryCode = 0 DAP_TRACE: User nane:

1241879298@nri | , aaa. | dap. badPasswordTi ne = 0 DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap.|astLogoff = 0

DAP_TRACE: Usernane: 1241879298@ri |, aaa.l dap.| astLogon

= 0 DAP_TRACE: Usernane: 1241879298@ril ,

aaa. | dap. pwdLast Set = 128273494546718750 DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap.primaryGouplD = 513

DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. userParaneters = m d. DAP_TRACE: Usernane:

1241879298@ri | , aaa. |l dap.objectSid = .. DAP_TRACE:

User nane: 1241879298@ri |, aaa.l dap.account Expires =

9223372036854775807 DAP_TRACE: Usernane: 1241879298@ri |,

aaa. | dap. | ogonCount = 0 DAP_TRACE: User nane:

1241879298@nri | , aaa. | dap. sAMAccount Nanme = 1241879298




DAP_TRACE: Usernane: 1241879298@n |,

aaa. | dap. sAMAccount Type = 805306368 DAP_TRACE: User nane:
1241879298@ri | , aaa. | dap. user Princi pal Name =
1241879298@ri | DAP_TRACE: Username: 1241879298@ri |,

aaa. | dap. obj ect Cat egory =

CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=or
g DAP_TRACE: Usernane: 1241879298@ni |,

aaa. | dap. msNPAI | owDi al i n = TRUE DAP_TRACE: User nane:
1241879298@ri | , aaa. ci sco. username = 1241879298@ri |
DAP_TRACE: Usernane: 1241879298@n |,

aaa. ci sco.tunnel group = CAC- USERS DAP_TRACE:
dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["1"]
"top"; DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["2"]
"person"; DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["objectd ass"]["3"]
"organi zati onal Person"; DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["objectC ass"]["4"] =
"user"; DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["cn"]
= "1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["physical DeliveryOficeN
ane"] = "NETADM N'; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["gi venNane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["distingui shedNane"] =
"CN=1241879298, CN=User s, DC=ggsgsecl ab, DC=or g";

DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["instanceType"] = "4";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["whenCreat ed"]
"20070626163734. 0Z"; DAP_TRACE:
dap_add_to_lua_tree:aaa[ "l dap"]["whenChanged"] =
"20070718151143. 0Z"; DAP_TRACE:

dap_add_to_lua_tree:aaa[ "l dap"]["displayNane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["uSNCreated"] = "33691";
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["menberOF"] =
"DnsAdmi ns"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["uSNChanged"] = "53274";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["departnent"]
= "NETADM N'; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["name"] = "1241879298";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["object QU D']
contains binary data DAP_TRACE:
dap_add_to_lua_tree:aaa["| dap"]["userAccount Control "] =
"328192"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPwdCount"] = "0";
DAP_TRACE: dap_add_to_lua_tree: aaa["ldap"]["codePage"] =
"0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["countryCode"] = "0";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["badPasswor dTi me"] =
"0"; DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["lastLogoff"] = "0";
DAP_TRACE: dap_add_to_lua_tree:aaa["ldap"]["| ast Logon"]
= "0"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["pwdLast Set"] =
"128273494546718750"; DAP_TRACE:
dap_add_to_lua_tree:aaa["ldap"]["pri maryGoupl D'] =
"513"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["userParaneters"]
contains binary data DAP_TRACE:
dap_add_to_lua_tree:aaa["|dap"]["objectSid"'] contains

bi nary data DAP_TRACE:




dap_add_to_lua_tree:aaa["| dap"]["account Expires"] =
"9223372036854775807"; DAP_TRACE:

dap_add_to_lua_tree:aaa["ldap"]["l ogonCount"] = "0";
DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Nane"] =
"1241879298"; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["sAMAccount Type"] =
"805306368"; DAP_TRACE:

dap_add_to_lua_tree:aaa["l dap"]["userPrincipal Nane"] =
"1241879298@ri | "; DAP_TRACE:

dap_add_to_lua_tree:aaa["| dap"]["objectCategory"] =

" CN=Per son, CN=Schena, CN=Conf i gur at i on, DC=ggsgsecl| ab, DC=0
rg"; DAP_TRACE:

dap_add_to_lua_tree:aaa["ldap"]["nmsNPAI |l owDi al i n"] =
"TRUE"; DAP_TRACE:
dap_add_to_lua_tree:aaa["cisco"]["usernane"] =
"1241879298@ri | "; DAP_TRACE: Usernane: 1241879298a@ril,
Sel ect ed DAPs: DAP_TRACE: dap_request: nenory usage =
33% DAP_TRACE: dap_process_sel ected_daps: selected O
records DAP_TRACE: Usernane: 1241879298@ni |,
dap_aggregate_attr: rec_count =1

Pesquisando defeitos o Certificate Authority/ OCSP

- debug crypto ca 3
- No modo de configuragdo — a classe de registro Ca consola (ou buffer) a eliminagdo de erros

Estes exemplos mostram uma validacao certificada bem sucedida com o que responde OCSP e
uma politica de harmonizacao falhada do grupo do certificado.

A figura C3 mostra o resultado do debug que tem um certificado validado e uma politica de
harmonizagao de trabalho do grupo do certificado.

A figura C4 mostra o resultado do debug de uma politica de harmonizacao do grupo
desconfigurado do certificado.

A figura C5 mostra o resultado do debug de um usuario com um certificado revogado.

Figura C5: Eliminacdo de erros OCSP - validagao
certificada bem sucedida

CRYPTO_PKI: Found a suitabl e authenticated trustpoint
ASDM Tr ust Poi nt 11.

CRYPTO_ PKlI: All ocated OCSP data handl e Oxca2d27b8
CRYPTO PKlI: Certificate validation: Successful, status:
0. Attenpting

to retrieve revocation status if necessary

CRYPTO PKlI: status = 0: poll revocation status

CRYPTO _PKI: Attenpting to find OCSP override for peer
cert: serial

nunber: OF192B, subject nane:

cn=MCG NTY. JI MW. 1160139435, ou=USN, ou=PKIl , ou=DoD, o=U. S.
Gover nment, ¢c=US, issuer_nane: cn=DOD JI TC EMAI L CA-

15, ou=PKl , ou=DoD, o=U. S. Gover nnent, c=US.

CRYPTO_PKI: Processing map rules for SSL.

CRYPTO_PKI : Processing map SSL sequence 20...
CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

cn=MCG NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.




Gover nnment, c=US, map rul e: subject-nane ne
CRYPTO_PKI: Peer cert has been authorized by map: SSL
sequence: 20.

CRYPTO_PKI : Found OCSP override match. Override URL:
http://198.154.68. 90, Override trustpoint:

ASDM Tr ust Poi nt 12

CRYPTO_PKI : crypto_pki _get_cert_record_by_subject()
CRYPTO_PKI : Destroyi ng OCSP data handl e Oxca2d27b8
Crypto CA thread sl eeps!

CRYPTO PKI: Attenpting to find tunnel group for cert
with serial

nunber: OF192B, subject nane:

cn=MCA NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
Gover nnment, c=US, issuer_nane: cn=DOD JI TC EMAI L CA-
15, ou=PKI , ou=DoD, o=U. S. CGover nment, c=US.

CRYPTO_PKI : Processing map rules for

Defaul t CertificateMap.

CRYPTO_PKI : Processing map Defaul tCertificateMap
sequence 10...

CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

cn=MCA NTY. JI MMWY. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
Gover nnment, c=US, map rule: subject-nane ne ""
CRYPTO_PKI: Peer cert has been authorized by map:

Def aul t Certificat eMap

sequence: 10.

CRYPTO_PKI : Ignoring match on map DefaultCertificateMp,
i ndex 10 for

WebVPN group map processing. No tunnel group is

confi gured.

CRYPTO_PKI: Peer cert could not be authorized with map:
Defaul t CertificateMap.

CRYPTO_PKI : Processing map rules for SSL.

CRYPTO_PKI : Processing map SSL sequence 20...
CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

cn=MCA NTY. JI MW. 1160139435, ou=USN, ou=PKI , ou=DoD, o=U. S.
Gover nnment, ¢c=US, map rule: subject-nane ne ""
CRYPTO_PKI: Peer cert has been authorized by map: SSL
sequence: 20.

CRYPTO_PKI : lgnoring match on map SSL, index 20 for
WebVPN group map

Figura C5: Saida de uma politica de harmonizacao falhada do grupo do certificado

Figura C5: Saida de um certificado revogado
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=noct

oanut hori, zed.

map rul e: subject-nane ne ""

CRYPTO_PKI : Peer cert has been authorized by nmap:

Def aul t Certifi cat eMap

sequence: 10.

Tunnel G oup Match on map Defaul tCertificateMap sequence
# 10.

G oup nane i s CAC- USERS

CRYPTO PKI: Checking to see if an identical cert is

al ready in the database. ..




CRYPTO_PKI : | ooking for cert in handl e=2467668, digest=
CRYPTO_PKI: Cert record not found, returning E_NOT_FOUND
CRYPTO PKI: Cert not found in database.

CRYPTO_PKI : Looking for suitable trustpoints...
CRYPTO_PKI : Found a suitabl e authenticated trustpoint
trustpoi ntO.

CRYPTO PKlI: Certificate validation: Successful, status:
0. Attenpting

to retrieve revocation status if necessary

CRYPTO PKI: Attenpting to find OCSP override for peer
cert: serial

nunber: 2FB5FC74000000000035, subject nane: cn=Ethan
Hunt , ou=M L, dc=ggsgsecl ab, dc=or g, issuer_nane:
ch=ggsgsecl ab, dc=ggsgsecl ab, dc=or g.

CRYPTO_PKI : Processing map rules for

Defaul t CertificateMap.

CRYPTO_PKI : Processing map Defaul tCertificateMap
sequence 10...

CRYPTO_PKI: Match of subject-nane field to map PASSED.
Peer cert field:

= cn=Et han Hunt, ou=M L, dc=ggsgsecl| ab, dc=org, map rul e:
subj ect - nane

ne ""

CRYPTO_PKI: Peer cert has been authorized by map:

Def aul t Certificat eMap

sequence: 10.

CRYPTO_PKI : Found OCSP override match. Override URL:
http://ocsp.disa.nil|l, Override trustpoint: OCSP
CRYPTO_PKI : crypto_pki_get_cert_record_by_subject()
CRYPTO_PKI : Found a subject nmatch

ERROR: Certificate validation failed, Certificate is
revoked, serial

nunber: 2FB5FC74000000000035, subject nanme: cn=Ethan
Hunt , ou=M L, dc=ggsgsecl ab, dc=or g

CRYPTO PKI: Certificate not validated

Apéndice D — Verifique objetos LDAP no MS

No CD 2003 do servidor Microsoft, ha as ferramentas adicionais que podem ser instaladas a fim
ver a estrutura LDAP assim como os objetos LDAP/atributos. A fim instalar estas ferramentas, va
ao diretdrio do apoio no CD e entdo nas ferramentas. Instale SUPTOOLS.MSI.

Visor LDAP

- Ap6s a instalagao, escolha o Iniciar > Executar.

- Datilografe o Idp, a seguir clique a aprovagao. Isto comeca o visor LDAP.

- Escolha a conex&o > conectam.

- Dé entrada com o nome do servidor e clique entdo a aprovagao.

- Escolha a conexao > o ligamento.

- Incorpore um nome de usuario e senha.Nota: Vocé precisa direitos do administrador.
- Clique em OK.

- Objetos da vista LDAP. Veja a figura D1.Figura D1: Visor LDAP

Editor da relaciao dos servicos de diretério ativo

- No servidor ative directory, escolha o Iniciar > Executar.



- Datilografe adsiedit.msc. Isto comeca o editor.
- Clicar com o botao direito em um objeto e clique propriedades.
Esta ferramenta mostra todos os atributos para objetos especificos. Veja a figura D2.

Figura D2: O ADSI edita
Apéndice E

Um perfil de AnyConnect pode ser criado e adicionado a uma estagao de trabalho. O perfil pode
prover varios valores tais como anfitrides ASA ou certificate parametros de harmonizacao tais
como o0 nome destacado ou o expedidor. O perfil € armazenado como um arquivo do .xml e pode
ser editado com bloco de notas. O arquivo pode ser adicionado a cada cliente manualmente ou
ser empurrado do ASA com uma politica do grupo. O arquivo é armazenado em:

C:\ Docunments and Settings\All Users\Application Data\C sco\Ci sco
AnyConnect VPN Client\Profile

Conclua estes passos:

1. Escolha o AnyConnectProfile.tmpl e abra o arquivo com bloco de notas.
2. Facga alteragdes apropriadas ao arquivo tal como o expedidor ou o IP de host. Veja a figura
F1 por exemplo.
3. Quando terminado, salvar o arquivo como um .xml.
Esta é uma amostra de um arquivo do perfil XML do Cisco AnyConnect VPN Client.

Refira a documentacao de Cisco AnyConnect com respeito ao Gerenciamento do perfil. Em curto:

- Um perfil deve excepcionalmente ser nomeado para sua empresa. Um exemplo é:
CiscoProfile.xml

- O nome de perfil deve ser o mesmo mesmo se diferente para o grupo individual dentro da
empresa.

Este arquivo € pretendido ser mantido por um administrador seguro do gateway e ser distribuido
entdo com o software do cliente. O perfil baseado neste XML pode ser distribuido aos clientes a
qualquer hora. Os mecanismos de distribuicdo apoiados sdo como um arquivo empacotado com a
distribuicdo de software ou como parte do mecanismo automatico da transferéncia. O mecanismo
automatico da transferéncia somente disponivel com determinado Cisco fixa produtos de
gateway.

Nota: Os administradores sao incentivados fortemente validar o perfil que XML criam com o uso
de uma ferramenta em linha da validagao ou com a funcionalidade da importacao do perfil no
ASDM. A validacéo pode ser realizada com o AnyConnectProfile.xsd encontrado neste diretdrio.
AnyConnectProfile € o elemento da raiz que representa o perfil do cliente de AnyConnect.

xm version="1.0" encodi ng="UTF-8" - -

<AnyConnect Profil e

xm ns="http://schemas. xm soap. or g/ encodi ng/ "

xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance"
xsi : schemaLocati on="http://schemas. xm soap. or g/ encodi ng/
AnyConnect Profile.xsd"> !--- The Cientlnitialization
section represents global settings !--- for the client.
In some cases, for exanple, BackupServerlList, host
specific !--- overrides are possible. !-- --> -
<Clientlnitialization>!--- The Start Before Logon
feature can be used to activate !--- the VPN as part of




the | ogon sequence. !--- UserControllable: Does the

adm nistrator of this profile allow the user !'--- to
control this attribute for their own use. Any user
setting !--- associated with this attribute is stored
el sewhere. --> <UseStart Bef oreLogon

User Cont rol | abl e="f al se">f al se</ UseSt art Bef oreLogon> ! - -
- This control enables an adm nistrator to have a one
time !'--- nmessage displayed prior to a users first
connection attenpt. As an !--- exanple, the nessage can
be used to renmind a user to insert their smart !--- card
into its reader. !--- The nessage to be used with this
control is localizable and can be !--- found in the
AnyConnect nessage catalog. !--- (default: "This is a
pre-connect rem nder nessage.")

<ShowPr eConnect Message>f al se</ ShowPr eConnect Message> ! - -
This section enables the definition of various
attributes !--- that can be used to refine client
certificate selection. --> - <CertificateMatch> !---
Certificate Distinguished Nane matching allows for exact
l--- match criteria in the choosing of acceptable client
l--- certificates. - <Distingui shedName> -

<Di sti ngui shedNaneDefi niti on Cperator="Equal "

W | dcar d="Di sabl ed" > <Nanme>| SSUER- CN</ Nane>

<Pat t er n>DoD- | ssuer - ABC</ Pat t er n>

</ Di sti ngui shedNaneDefi ni ti on> </ Di sti ngui shedNane>

</CertificateMatch> </dientlnitialization> - !-- This
section contains the |ist of hosts fromwhich !--- the
user is able to select. - <ServerList> !--- This is the

data needed to attenpt a connection to a specific !---
host. --> - <HostEntry> <Host Nane>host - 02</ Host Nane>
<Host Addr ess>host - 02. dod. gov</ Host Addr ess> </ Host Entry>
- <Host Ent ry> <Host Nanme>host - 01</ Host Nanme>

<Host Addr ess>192. 168. 1. 1</ Host Addr ess> </ Host Entry>

</ ServerLi st> </ AnyConnect Profil e>

Informacoes Relacionadas

- Certificados & CRL especificados pelo X.509 e pelo RFC 3280
- OCSP especificado pelo RFC 2560

- Introducéo da infraestrutura de chave publica

- “OCSP de pouco peso” perfilado pelo padrdo de esbogo

- SSL/TLS especificado pelo RFC 2246

- Suporte Técnico e Documentacao - Cisco Systems



http://www.ietf.org/rfc/rfc3280.txt?referring_site=bodynav
http://www.ietf.org/rfc/rfc2560.txt?referring_site=bodynav
http://www.articsoft.com/wp_pki_intro.htm?referring_site=bodynav
https://datatracker.ietf.org/doc/draft-ietf-pkix-lightweight-ocsp-profile/writeup/?referring_site=bodynav
http://www.ietf.org/rfc/rfc2246.txt?referring_site=bodynav
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