PIX/ASA: Exemplo de configuragao da
caracteristica da atualizagdo automatica do
cliente do IPSec VPN
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Introdugéo

Este documento descreve como configurar a caracteristica da atualizagdo automatica do Cisco
VPN Client na ferramenta de seguranga e no Dispositivos de seguranga Cisco PIX série 500
adaptaveis do 5500 Series de Cisco ASA.

Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- A ferramenta de seguranga adaptavel do 5500 Series de Cisco ASA executa a verséo 7.x e
mais recente

- Versao 7.x e mais recente das corridas do Dispositivos de seguranca Cisco PIX série 500

- Versao 5.x e mais recente do Cisco Adaptive Security Device Manager (ASDM)

- Cisco VPN Client 4.x e mais tarde
As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.



Convencoes

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengodes de documentos.

Como configurar a atualizagcéo do cliente para Windows com CLI

A caracteristica da atualizagao do cliente deixa administradores em um local central
automaticamente notificar usuarios de cliente VPN quando é hora de atualizar o software do
cliente VPN e a imagem do VPN 3002 Hardware Client.

Emita o comando da atualizagao do cliente no modo de configuragdo dos IPsec-atri but os do
grupo de taneis a fim configurar a atualizagao do cliente. Se o cliente ja esta executando uma
versao de software na lista de numeros de revisao, nao precisa de atualizar seu software. Se o
cliente ndo executa uma versao de software na lista, deve atualizar. Vocé pode especificar até
quatro entradas da atualizacao do cliente.

Veja abaixo a seqiiéncia dos comandos:

client-update type type {url url-string} {rev-nuns rev-nuns} no client-update [type]

- rev-NUM rev-NUM — Especifica o software ou as imagens de firmware para este cliente.
Incorpore até quatro, separado por virgulas.

. tipo — Especifica os sistemas operacionais para notificar de uma atualizacéo do cliente. A
lista de sistemas operacionais compreende destes:Microsoft Windows: todas as Plataformas
baseados no WindowsWIN9X: Windows 95, Windows 98, e Windows MIM
PlataformasWinNT: Plataformas do Windows NT 4.0, do Windows 2000, e do Windows
XPvpn3002: VPN 3002 Hardware Client

- série de URL URL — Especifica a URL para o software/imagem de firmware. Esta URL deve
apontar a um arquivo apropriado para o cliente.

Este exemplo configura parametros da atualizagao do cliente para o grupo de tuneis do acesso

remoto chamado remotegrp. Designa o numero de revisao 4.6.1 e a URL para a recuperacgao da
atualizagdo, que € https://support/ updat es.

ASA

host nane(confi g) #t unnel - group renotegrp type ipsec_ra
host nane(confi g) #t unnel - group renotegrp i psec-attributes
host nane(confi g-i psec)#client-update type wi ndows url
https://support/updates/rev-nuns 4.6.1

Como configurar a atualizacido do cliente para Windows com
ASDM

Este documento supde que a configuragao basica, como a configuracao da interface esteja pronta
e funcionando corretamente.

Refira permitir o acesso HTTPS para o ASDM a fim permitir que o ASA seja configurado pelo
ASDM



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/mgaccess.html#wp1047288

O ASDM abrange dois tipos da atualizagao do cliente: um que apoia clientes do Windows e VPN
3002 Hardware Client através de um grupo de tuneis, e o outro que apoia os dispositivos ASA
que atuam como um Auto Update Server.

Os usuarios remotos podem usar versdes antiquadas do software de VPN ou do cliente da
ferragem. Vocé pode executar uma atualizagéo do cliente a qualquer hora para fazer estas
funcodes:

- Enable que atualiza revisdes do cliente.

- Especifique os tipos e os numeros de revisdo de clientes a que a atualizagao se aplica.

- Fornec¢a uma URL ou um endereco IP de Um ou Mais Servidores Cisco ICM NT de que para
obter a atualizagao.

- Notifique opcionalmente usuarios de cliente do Windows que devem atualizar sua versao do
cliente VPN.

- Para clientes do Windows, vocé pode fornecer um mecanismo para que 0s usuarios realizem
a atualizacao.

- Para usuarios de VPN 3002 Hardware Client, a atualizagao ocorre automaticamente, sem a
notificacao.

Termine estas etapas a fim configurar uma atualizagéo do cliente:

1. Escolha a configuragdo > o VPN > o general > a atualizagdo do cliente a fim ir ao indicador
da atualizacao do cliente. O indicador da atualizacado do cliente abre.Verifique a caixa de
verificagdo da atualizagéo do cliente da possibilidade a fim permitir a atualizagao do
cliente.Escolha o tipo de cliente a que vocé quer aplicar a atualizagcao do cliente. Os tipos de
cliente disponiveis sao tudo baseados no Windows, Windows 95, 98 ou EU, o Windows NT
4.0, 2000 ou o XP, e o VPN 3002 Hardware Client.Se o cliente ja esta executando uma
versao de software na lista de numeros de revisao, nao precisa de atualizar seu software. Se
o cliente ndo esta executando uma versao de software na lista, deve atualizar. Vocé pode
especificar até trés destas entradas da atualizacao do cliente. Toda a selecdo baseada
Windows cobre todas as plataformas Windows permissiveis. Se vocé seleciona este, néo
especifique os tipos individuais do cliente do Windows.O clique edita a fim especificar as
revisdes aceitaveis do cliente e a fonte para o software ou a imagem de firmware actualizado
para a atualizacado do
cliente.
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2. A janela de entrada da atualiza¢ao do cliente da edicao aparece e mostra a selegéo do tipo
A% Edit Client Update Entry

Configure client update parameters. The clients must he running one of the
revisions specified helow. If not, the clients are notified that an updrade is
Fequired.

Client Type: AllWindows Based

YRR Client Revisions:

lmage LIRL:

Ik Cancel Help
de cliente.

3. Especifique a atualizacao do cliente que vocé quer aplicar a todos os clientes do tipo
selecionado através da ferramenta de seguranca inteira. Isto €, especifique o tipo de cliente,
a URL ou o endereco IP de Um ou Mais Servidores Cisco ICM NT de que para obter a
imagem actualizado, e o numero de revisdo ou 0s humeros aceitaveis para esse cliente.
Vocé pode especificar até quatro numeros de revisdo, separados por virgulas. Suas
entradas parecem nas colunas apropriadas a tabela no indicador da elevacao do cliente
depois que vocé clica a APROVAGCAO.Se o nimero de revis&o do cliente combina um dos
numeros de revisdo especificados, ndo ha nenhuma necessidade de atualizar o
cliente.Nota: Para todos os clientes do Windows, vocé deve usar o protocolo http:// ou




https:// como o prefixo para a URL. Para o VPN 3002 Hardware Client, vocé deve especificar
o protocolo tftp:// pelo contrario.lnicia uma atualizagao do cliente para todos os clientes do
Windows para as revisdes running de um grupo de tuneis do acesso remoto mais velhas de
4.6.1 e especifica a URL para a recuperacgao da atualizagdo como

https://support/updates:

B= Edit Client Update Entry

configure client update parameters. The clients must be running one of the
revisions specified bhelowe. |f not, the clients are notified that an upgrade is

required.

Client Type: Al Windows Based
VPN Cliert Revisions: | [B.6.1 |
%
Image LURL: [ hitps:ffsupportfupdates J
2k | Cancel | Help |

Alternativa

mente, vocé pode configurar a atualizagao do cliente apenas para tipos de cliente
individuais, um pouco do que para todos os clientes do Windows, que vocé pode ver se a
etapa 1-c.A atualizagao dos clientes do VPN 3002 sem intervencéo de usuario e os usuarios
nao recebem nenhum mensagem de notificacdo.Vocé pode mandar o navegador
automaticamente comecar um aplicativo se vocé inclui o nome do aplicativo no fim da URL;
por exemplo: https://support/updates/vpnclient.exe.

. Opcionalmente, vocé pode enviar uma observacao aos usuarios ativo com clientes do
Windows antiquados que precisam de atualizar seu cliente. Use a area viva da atualizagao
do cliente do indicador da atualizag&o do cliente a fim enviar esta observagéo. Escolha o
grupo de tuneis (ou tudo) e clique a atualizagdo agora. Uma caixa de didlogo parece na
figura e pede que vocé confirme que vocé quer notificar clientes conectados sobre a
elevagao.

@& Confirm Update Clients

if Are ol sure vou weant to notity connected clients about an upgrade®?

]

Os
usuarios designados veem uma janela pop-up, que lhes oferega a oportunidade de langar
um navegador e de transferir o software actualizado do local que vocé especificou na URL.
O unico parte de esta mensagem que vocé pode configurar € a URL. (Veja as etapas 1-b ou
1-c.) Os usuarios que nao sao ativos recebem um mensagem de notificagdo a préxima vez



que entram. Vocé pode enviar esta observagao a todos os clientes ativo em todos os grupos
de tuneis, ou vocé pode envia-la aos clientes em um grupo do tunel especifico.Se o numero
de revisao do cliente combina um dos numeros de revisao especificados, ndao ha nenhuma
necessidade de atualizar o cliente, e nenhum mensagem de notificagao € enviado ao
usuario. A atualizagao dos clientes do VPN 3002 sem intervencao de usuario e os usuarios
nao recebem nenhum mensagem de notificagao.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Informagdes Relacionadas

- Suporte Técnico e Documentacao - Cisco Systems
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