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Introduction

Este documento descreve um cenario de solugédo de problemas que se aplica a aplicativos que
nao funcionam através do Cisco AnyConnect VPN Client.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes contidas neste documento tém como base um dispositivo Cisco Adaptive Security
(ASA) que executa a versao 8.x.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Processo de Troubleshooting

Este cenario de troubleshooting tipico destina-se a aplicagbes que nao funcionam através do
Cisco AnyConnect VPN Client para usuarios finais com computadores baseados no Microsoft



Windows. Estas secdes abordam e fornecem solug¢des para os problemas:

- Problemas de Instalacdo e do Adaptador Virtual

- Desconexao ou Incapacidade de Estabelecer a Conexao Inicial
- Problemas com a Passagem de Trafego

. Problemas de Quedas do AnyConnect

- Problemas de Fragmentacao/Passagem de Trafego

Problemas de Instalagdo e do Adaptador Virtual

Conclua estes passos:
1. Obtenha o arquivo do log do dispositivo:

Windows XP/Windows 2000:

\Windows\setupapi.log

Windows Vista:

Note: E necessario tornar as pastas ocultas visiveis para que seja possivel ver estes
arquivos.

\Windows\Inf\setupapi.app.log
\Windows\Inf\setupapi.dev.log

Se vocé vir erros no arquivo de log setupapi, podera aumentar a verbosidade para
0x2000FFFF.

2. Obtenha o arquivo de log do instalador MSI:

Se esta for uma instalagao de implantacao via Web inicial, este log estara localizado no
diretério temporario de cada usuario.

Windows XP/Windows 2000:

\Documents and Settings\



Windows Vista:

\Users\

Se este for um upgrade automatico, este log estara no diretério temporario do sistema:

\Windows\Temp

O nome de arquivo esta no formato: anyconnect-win-x.x.xxxx-k9-install-yyyyyyyyyyyyyy.log.
Obtenha o arquivo mais recente para a versao do cliente que vocé deseja instalar. x.xxxx
muda com base na versao, como 2.0.0343, e yyyyyyyyyyyyyy representa a data e a hora da
instalacao.

. Obtenha o arquivo de informacéao de sistema do PC:

Desde um Prompt de Comandos/DOS, digite:

Windows XP/Windows 2000:

winmsd /nfo c:\msinfo.nfo

Windows Vista:

msinfo32 /nfo c:\msinfo.nfo

Note: Depois de digitar esse prompt, aguarde. A concluséo do arquivo podera levar entre
dois e cinco minutos.

Obtenha um dump do arquivo systeminfo de um prompt de comando:



Windows XP e Windows Vista:

systeminfo c:\sysinfo.txt

Consulte o AnyConnect: Problema de Banco de Dados de Drivers Corrompido para depurar o
problema.

Desconexao ou Incapacidade de Estabelecer a Conexao Inicial

Se vocé tiver problemas de conexdo com o cliente AnyConnect, como desconexdes ou a
incapacidade de estabelecer uma conexao inicial, obtenha estes arquivos:

- O arquivo de configuragdo do ASA para determinar se alguma coisa na configuragao esta
causando a falha de conexao:

No console do ASA, digite write net x.x.x.x:Asa-cConfig.txt ONde x.x.x.x € 0 endereco IP de

um servidor TFTP na rede.
Oou

No console do ASA, digite show running-config. Deixe a configuragdo completa na tela,
depois recorte e cole em um editor de texto e salve.

- Os logs de eventos do ASA:

Para ativar o logon no ASA para eventos de autenticagao, WebVPN, Secure Sockets Layer
(SSL) e SSL VPN Client (SVC), emita estes comandos na CLI:

config terminal

logging enable

logging timestamp

logging class auth console debugging
logging class webvpn console debugging
logging class ssl console debugging
logging class svc console debugging

Crie uma sessao do AnyConnect e verifique se a falha pode ser reproduzida. Capture a saida

de log do console para um editor de texto e salve.

Para desabilitar o log, execute o comando no logging enable.

- O log do Cisco AnyConnect VPN Client do Windows Event Viewer PC cliente:

Escolha Start > Run.


https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html

Insira:

eventvw . nmsc /s

Clique com o botao direito do mouse no log Cisco AnyConnect VPN Client e selecione Salvar
0 arquivo de log como AnyConnect.evt.

Note: Salve-o sempre como formato de arquivo .evt.

Se o usuario n&do puder se conectar com o AnyConnect VPN Client, o problema pode estar
relacionado a uma sessao do Remote Desktop Protocol (RDP) estabelecida ou Switching de
usuario rapido habilitada no computador do cliente. O usuario pode ver as configuragdes de perfil
do AnyConnect determinarem um unico usuario local, mas varios usuarios locais estao
conectados no momento no computador. uma mensagem de erro VPN connection will not be
established no PC cliente. Para resolver esse problema, desconecte qualquer sessdo RDP
estabelecida e desative o Switch de usuario rapido. Esse comportamento é controlado pelo
atributo Imposicéo de Logon do Windows no perfil do cliente, no entanto, atualmente nao ha
nenhuma configuragdo que permita que um usuario estabeleca uma conexao VPN enquanto
varios usuarios estao conectados simultaneamente na mesma maquina. Solicitagdo de
aprimoramento CSCsx15061 foi arquivado para enderecar este recurso.

Note: Verifique se a porta 443 nao esta bloqueada para que o cliente AnyConnect possa se
conectar ao ASA.

Quando um usuario nao consegue conectar o AnyConnect VPN Client ao ASA, o problema pode
ser causado por uma incompatibilidade entre a versdo do AnyConnect Client e a versao de
imagem de software ASA. Neste caso, o usuario recebe esta mensagem de erro: o instalador nio

foi capaz de iniciar o cliente do Cisco VPN; o acesso clientless ndo estd disponivel.

Para resolver esse problema, atualize a versao do cliente AnyConnect para ser compativel com a
imagem do software ASA.

Quando vocé se conectar pela primeira vez ao AnyConnect, o script de login ndo sera executado.
Se vocé se desconectar e fizer login novamente, o script de login funciona muito bem. Este é o
comportamento esperado.

Ao conectar o AnyConnect VPN Client para ASA, vocé podera receber este erro: usuario nao

autorizado para acessar o AnyConnect Client. Entre em contato com o administrador.

Esse erro é visto quando a imagem do AnyConnect esta ausente do ASA. Uma vez que a
imagem é carregada para o ASA, o AnyConnect pode se conectar sem problemas ao ASA.

Esse erro pode ser resolvido ao desativar o Datagram Transport Layer Security (DTLS). Acesse
Configuragao > VPN de acesso remoto > Acesso de rede (cliente) > Perfis de conexao do
AnyConnect e desmarque a caixa de selegao Habilitar DTLS . Essa agao desativa o DTLS.

Os arquivos dartbundle mostram esta mensagem de erro quando o utilizador é desligado:
TUNNELPROTOCOLDPDMGR_ERROR_NO_DPD_RESPONSE:0 gateway seguro ndo respondeu aos pacotes de

Detecgdo de Peer Dead. ESS€ erro significa que o canal DTLS foi dividido devido a falha de Dead


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/anyconnect-profile-editor.html#ID-1430-0000006c__ID-1430-000000a2
https://tools.cisco.com/bugsearch/bug/CSCsx15061

Peer Detection (DPD). Este erro é resolvido se vocé ajustar os keepalives DPD e executar estes
comandos:

webvpn

svc keepalive 30

svc dpd-interval client 80
svc dpd-interval gateway 80

Os comandos svc keepalive e svc dpd-interval sdo substituidos pelos comandos anyconnect
keepalive e anyconnect dpd-interval respectivamente no ASA verséo 8.4(1) e posterior, como
mostrado aqui:

webvpn

anyconnect ssl keepalive 15
anyconnect dpd-interval client 5
anyconnect dpd-interval gateway 5

Problemas com a Passagem de Trafego

Quando sao detectados problemas com o trafego de passagem para a rede privada com uma
sessao do AnyConnect através do ASA, conclua estas etapas de coleta de dados:

1. Obtenha a saida do comando ASA show vpn-sessiondb detail svc filter name <username>
do console. Se a saida mostrar O Nome do filtro: XXXxXX, obtenha a saida de Show access-list
XXXXX. Verifique se a lista de acesso XXXXXX nédo bloqueia o fluxo de trafego pretendido.

2. Exporte as estatisticas do AnyConnect de AnyConnect VPN Client > Estatisticas > Detalhes
> Exportagao (AnyConnect-ExportedStats.txt).

3. Verifique o arquivo de configuracdo do ASA em busca de instrugdes nat. Se a Conversao de
endereco de rede (NAT) estiver habilitada, ela deve isentar dados que retornam para o
cliente como resultado de NAT. Por exemplo, para isentar os enderecos IP do pool
AnyConnect da NAT (nat 0), use isto na CLI:

access-list in_nat0_out extended permit ip any 10.136.246.0 255.255.255.0
ip local pool |PPooll 10.136.246.1-10.136.246.254 nmask 255.252.0.0
nat (inside) O access-list in_natO_out

4. Determine se o gateway padrao tunelado precisa ser habilitado para a instalagdo. O gateway
padrao tradicional é o Gateway of Last Resort para o trafego nao desencriptado.

Exemplo:

!--- Route outside 0 0 is an incorrect statement.

route outside 0 O 10.145.50.1
route inside 0 0 10.0.4.2 tunneled



Por exemplo, se o cliente de VPN precisar acessar um recurso que nao esta na tabela de
roteamento de gateway de VPN, o pacote € encaminhado através do gateway padréo. O
gateway de VPN n&o precisa da tabela de roteamento interno completa para resolver isso. A
palavra-chave em tunel pode ser encapsulada nesse caso.

5. Verifique se o trafego do AnyConnect € descartado pela politica de inspegao do ASA. Vocé
pode isentar o aplicativo especifico que é usado pelo AnyConnect Client se implementar a
Modular Policy Framework do Cisco ASA. Por exemplo, vocé pode isentar o protocolo skinny
com esses comandos.

ASA(confi g)# policy-map global_policy
ASA(confi g- pmap) # class inspection_default
ASA(confi g- pmap-c)# no inspect skinny

Problemas de Quedas do AnyConnect
Conclua estas etapas de coleta de dados:

1. Certifique-se de que o utilitario Microsoft Dr. Watson esteja habilitado. Para fazer isso,
escolha Start > Run e execute Drwtsn32.exe. Configure-o e clique em OK:

Nurmber of Instructions : 25
Nurmber of Errors To Save : 25

Crash Dunp Type : M ni

Dunmp Synbol Table : Checked

Dump All Thread Contexts : Checked
Append To Existing Log File : Checked
Vi sual Notification : Checked

Create Crash Dunp File : Checked

Quando a queda/falha ocorre, obtenha os arquivos .log .dmp de C:\Documents and
Settings\AllUsers\Application Data\Microsoft\Dr Watson. Se estes arquivos parecem estar
em uso, use o ntbackup.exe.

2. Obtenha o log do AnyConnect VPN Client do Windows Event Viewer do PC cliente:
Escolha Start > Run.

Insira:

eventvwr.msc /s

Clique com o botao direito do mouse no log Cisco AnyConnect VPN Client e selecione
Salvar o arquivo de log como AnyConnect.evt.

Note: Salve-o sempre como formato de arquivo .evt.



Problemas de Fragmentacdo/Passagem de Trafego

Alguns aplicativos, como Microsoft Outlook, ndo funcionam. No entanto, o tunel & capaz de
passar outro tipo de trafego, como pings pequenos.

Isso pode fornecer indicios de um problema de fragmentagao na rede. Roteadores de uso
doméstico s&o particularmente deficientes na fragmentagédo e remontagem de pacotes.

Tente um conjunto de dimensionamento de pings para determinar se ele falha em um
determinado tamanho. Por exemplo, ping -1 500, ping -1 1000, ping -I 1500, ping -I 2000.

Erecomendavel configurar um grupo especial para os usuarios que experimentam a fragmentacao
e definir a Unidade maxima de transi¢ao (MTU) de SVC para esse grupo de 1200. Dessa forma,
vocé pode corrigir os usuarios que tém esse problema sem afetar a base de usuarios mais ampla.

Problema
As conexdes TCP param de funcionar quando sao conectadas ao AnyConnect.
Solugédo

Para verificar se o usuario tem um problema de fragmentacao, ajuste o MTU para AnyConnect
Clients no ASA.

ASA( confi g) #gr oup- policy <name> attributes
webvpn
svc nmtu 1200

Desinstalar Automaticamente

Problema

O AnyConnect VPN Client é desinstalado depois que termina a conexao. Os logs do cliente
mostram que keep installed esta desabilitado.

Solugio

O AnyConnect é desinstalado mesmo se a opgao manter instalado estiver selecionada no
Adaptive Security Device Manager (ASDM). Para resolver este problema, configure o comando
svc keep-installer installed na diretiva de grupo.

Problema ao preencher o cluster FQDN

Problema: O AnyConnect Client sera previamente preenchido com o nome do host em vez do
Fully Qualified Domain Name (FQDN) do cluster.

Quando vocé tiver um cluster de balanceamento de carga configurado para VPN SSL e o cliente
tentar se conectar ao cluster, a solicitacao sera redirecionada para o ndé do ASA e o cliente
conseguira fazer logon. Depois de algum tempo, quando o cliente tentar se conectar novamente
ao cluster, o cluster FQDN nao sera visto nas entradas de Conectar-se a . Em vez disso, € vista a
entrada do ASA do n6 ao qual o cliente foi redirecionado.



Solugéao

Isso ocorre porque o AnyConnect Client mantém o nome do host ao qual se conectou por ultimo.
Esse comportamento foi observado e um bug foi arquivado. Para obter detalhes completos sobre
0 bug, consulte a ID da Cisco CSCsz39019. A solugéo sugerida é atualizar o Cisco AnyConnect
para a versao 2.5.

Configuracgao de lista do servidor de backup

Uma lista de servidor de backup é configurada caso o servidor principal selecionado pelo usuario
nao seja alcangavel. Isso é definido no painel Servidor de backup no perfil AnyConnect. Conclua
estes passos:

1. Faca download do Editor de perfil do AnyConnect (somente clientes registrados) . O nome
do arquivo € AnyConnectProfileEditor2_4_1.jar.

2. Crie um arquivo XML usando o Editor de perfil do AnyConnect.
Acesse a guia de lista de servidores.
Clique em Add.
Digite o servidor principal no campo Nome de host.

Inclua o servidor de backup abaixo da lista de servidor de backup no campo Enderecgo de
host. Em seguida, clique em Adicionar.

3. Quando tiver o arquivo XML, vocé precisara atribui-lo para a conexao usada no ASA.

No ASDM, escolha Configuragdo > VP de acesso remoto > Acesso de rede (cliente) > Perfis
de conexao do AnyConnect.

Selecione o perfil e clique em Editar.

Clique em Gerenciar na segéo de Politica de grupo padrao.

Selecione a diretiva de grupo e clique em Editar.

Selecione Avangado e, em seguida, clique em SSL VPN cliente.

Clique em New. Depois, vocé precisa inserir um nome para o perfil e atribuir o arquivo XML.

4. Conecte o cliente a sessao para baixar o arquivo XML.

AnyConnect: Problema de Banco de Dados de Drivers
Corrompido

Esta entrada no arquivo SetupAPIl.log sugere que o sistema de catalogo esta corrompido:


https://tools.cisco.com/bugsearch/bug/CSCsz39019
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/anyconnect-profile-editor.html#ID-1430-00000005
/content/en/us/partners/tools.html

W239 driver signing class list " C:\WINDOWS\INF\certclas.inf" was missing or invalid. Error
oxfffffde5: Erro desconhecido., supondo que todas as classes de dispositivos estédo sujeitas a
politica de assinatura de driver.

Vocé também podera receber esta mensagem de erro: erro(3/17): Ndo é possivel iniciar a VA, a

configuragdo compartilhou a fila ou desistiu da fila compartilhada .

Vocé pode receber este log no cliente: "o driver do VPN Client encontrou um erro".

Reparo

Esse problema é devido a ID de bug da Cisco CSCsm54689. Para resolver este problema,
certifique-se de que o roteamento e 0 Remote Access Service estejam desabilitados antes de
iniciar o AnyConnect. Se isso nio resolver o problema, conclua estes passos:

1. Abra um prompt de comando como um administrador no PC (prompt elevado no Vista).
2. Execute net stop CryptSvc.

3. Executar:

esentut| /p%ystenroot % Syst enB2\ cat r oot 2\
{ F750E6C3- 38EE- 11D1- 85E5- 00C04FC295EE} \ cat db

4. Quando solicitado, escolha OK para tentar o reparo.
5. Saia do prompt de comando.
6. Reinicializagao.
Falha no reparo
Se o reparo falhar, conclua estes passos:
1. Abra um prompt de comando como um administrador no PC (prompt elevado no Vista).
2. Execute net stop CryptSvc.
3. Renomeie o diretério %WINDIR%\system32\catroot2 to catroot2_old.
4. Saia do prompt de comando.
5. Reinicializacao.
Analise o Banco de Dados

Vocé pode analisar o banco de dados a qualquer momento para determinar se ele é valido.


https://tools.cisco.com/bugsearch/bug/CSCsm54689

1. Abra um prompt de comando como um administrador no PC.

2. Executar:

esentut| /g¥%ystenroot % Syst enB2\ cat r oot 2\
{ F750E6C3- 38EE- 11D1- 85E5- 00C04FC295EE} \ cat db

Consulte Integridade do Banco de Dados de Catalogo do Sistema para obter mais
informacdes.

Mensagens de erro

Erro: Unable to Update the Session Management Database

Enquanto a VPN SSL esta conectada via navegador da Web, a mensagem de erro Unable to
Update the Session Management Database. é exibida e o log do ASA mostra %ASA-3-211001:

Memory allocation Error. O dispositivo de seguranca adaptativa falhou ao alocar meméria do

sistema RAM.

Solugéo 1

Esse problema é devido a ID de bug da Cisco CSCsm51093. Para resolver este problema,
reinicie o ASA ou faga o upgrade do software do ASA para a versao temporaria mencionada no
bug. Consulte o bug da Cisco ID CSCsm51093 para obter mais informacoes.

Solugdo 2

Este problema também pode ser resolvido se vocé desabilitar a detecgdo de ameacgas no ASA se
a deteccao de ameacas for utilizada.

Erro: "Module c:\Program Files\Cisco\Cisco AnyConnect VPN Client\vpnapi.dll failed
to register”

Quando vocé usa o AnyConnect client em notebooks ou computadores, ocorre um erro durante a
instalacao:

"Modul e C:\ Program Fil es\ Ci sco\C sco AnyConnect VPN Client\vpnapi.dll failed
to register..."

Quando esse erro € encontrado, o instalador ndo pode seguir adiante e o cliente € removido.
Solugédo
Estas sao as solugdes possiveis para resolver esse erro:

- O mais recente AnyConnect Client ja ndo é oficialmente compativel com o Microsoft Windows
2000. E um problema de registro com o computador 2000.


https://social.technet.microsoft.com/wiki/contents/articles/13827.windows-server-2008-event-id-257-system-catalog-database-integrity.aspx
https://social.technet.microsoft.com/wiki/contents/articles/13827.windows-server-2008-event-id-257-system-catalog-database-integrity.aspx
https://tools.cisco.com/bugsearch/bug/CSCsm51093
https://tools.cisco.com/bugsearch/bug/CSCsm51093

- Remova os aplicativos VMware. Uma vez que o AnyConnect € instalado, os aplicativos
VMware podem ser adicionados de volta ao PC.

. Adicione o ASA a sites confiaveis.

- Copie esses arquivos da pasta \ProgramFiles\Cisco\CiscoAnyconnect para uma nova pasta e
execute o prompt de comando regsvr32 vpnapi.dil:

vpnapi.dllvpncommon.dllvpncommoncrypt.dll

- Crie uma nova imagem do sistema operacional no laptop/PC.
A mensagem de log relacionada para este erro no AnyConnect Client € semelhante a esta:

DEBUG Error 2911: Could not renove the folderC \Program Fil es\ G sco\ G sco AnyConnect
VPN Client\.

The installer has encountered an unexpected error installing this package. This may
indicate a problemw th this package. The error code is 2911. The argunents are:
C:\Program Fi | es\ Ci sco\ G sco AnyConnect VPN Cient\, |,

DEBUG Error 2911: Could not renmove the folder C \Program Fil es\ G sco\C sco AnyConnect
VPN Client\.

The installer has encountered an unexpected error installing this package. This may
indicate a problemw th this package. The error code is 2911. The argunents are:
C:\Program Fi | es\ Ci sco\ G sco AnyConnect VPN Cient\, |,

Info 1721. There is a problemwith this Wndows |Installer package. A programrequired for
this install to conplete could not be run. Contact your support personnel or package
vendor. Action: InstallHel per.exe, location: C\ProgramFiles\C sco\G sco AnyConnect VPN
Client\lnstall Hel per.exe, conmand: -acl "C:\Documents and Settings\Al |l Users\Application
Dat a\ Ci sco\ Ci sco AnyConnect VPN Client\\" -r

Erro: "Um erro foi recebido do gateway seguro em resposta a solicitagdo de
negociagdo de VPN. Entre em contato com o administrador da rede"

Quando os clientes tentam se conectar a VPN usando o Cisco AnyConnect VPN Client, esse erro
€ recebido.

Essa mensagem foi recebida do gateway seguro:

"Classe de endereco ilegal" ou "Host ou rede é 0" ou "Outro erro"
Solugao

O problema ocorre devido a deplecéo do pool de IP local do ASA. Como o recurso de pool de
VPN esta esgotado, a faixa de pool de IP deve ser ampliada.

A ID do bug da Cisco CSCs|82188 é arquivado para esta questdo. Esse erro geralmente ocorre
quando o pool local para atribuigdo de enderego esta esgotado, ou se uma mascara de sub-rede
de 32 bits for usada para o pool de enderecos. A solugao é expandir o pool de enderecos e usar
uma mascara de sub-rede de 24 bits para o pool.

Erro: Nao foi possivel estabelecer a sessao. O limite de 2 sessdes foi atingido.


https://tools.cisco.com/bugsearch/bug/CSCsl82188

Ao tentar conectar mais de dois clientes com o AnyConnect VPN Client, vocé recebe a
mensagem de erro Falha de login no Cliente e uma mensagem de aviso nos logs do ASA que afirma
que Nio foi possivel estabelecer a sessdo. O limite de 2 sessdes foi atingido. EU tenho a

licenga AnyConnect Essential no ASA, que executa a versao 8.0.4.

Solugéo 1

Esse erro ocorre porque a licenga do AnyConnect Essential ndo &€ compativel com o ASA versao
8.0.4. Vocé precisa atualizar o ASA para a versao 8.2.2 para corrigir o erro.

Note: Independentemente da licenga usada, se o limite de sessao for atingido, o usuario
recebera a mensagem de erro faiha de login.

Solugéo 2

Esse erro também pode ocorrer se o comando vpn-sessiondb max-anyconnect-premium-or-
essentials-limit session-limit for usado para definir o limite de sessdes VPN permitidas. Se o limite
de sessao for definido como dois, o usuario ndo pode estabelecer mais de duas sessées mesmo
que a licenca instalada permita mais sessdes. Defina o limite de sessdes para o numero de
sessoes de VPN necessarios para evitar esta mensagem de erro.

Erro: O AnyConnect nao esta habilitado no servidor VPN ao tentar conectar o
anyconnect ao ASA

Vocé recebe a mensagem de erro Anyconnect ndo habilitado no servidor VPN quando tenta
conectar o AnyConnect ao ASA.

Solugédo
Esse erro é resolvido se vocé habilitar o AnyConnect na interface externa do ASA com ASDM.

Para obter mais informacgdes sobre como habilitar o AnyConnect na interface externa, consulte
Configurar VPN SSL Sem Clientes (WebVPN) no ASA.

Erro:- %ASA-6-722036: Group client-group User xxxx IP x.x.x.X que transmitem o
pacotes maiores 1220 (ponto inicial 1206)

O %ASA-6-722036: a mensagem de erro Grupo < client-group > Usudrio < xxxx > IP < X.X.X.X>
transmitindo pacote grande 1220 (limite de 1206) aparece nos logs do ASA. O que significa esse
log e como ele é resolvido?

Solugédo

Este mensagem de registro indica que um pacote grande foi enviado ao cliente. A fonte do pacote
nao esta ciente do cliente MTU. Isto pode igualmente ser devido a compressao de dados nao-
compressiveis. A solucio € desativar a compactacao de SVC usando o comando svc
compression none para resolver o problema.

Erro: O gateway seguro rejeitou a solicitagéo de conexéo ou reconexao a vpn do


https://www.cisco.com/c/pt_br/support/docs/security-vpn/webvpn-ssl-vpn/119417-config-asa-00.html
http://www.cisco.com/en/US/docs/security/asa/asa80/command/reference/s8.html#wp1409736
http://www.cisco.com/en/US/docs/security/asa/asa80/command/reference/s8.html#wp1409736

agente.

Quando vocé se conecta ao AnyConnect Client, este erro € recebido: "o gateway seguro rejeitou
a solicitagdo de conexdo ou reconexdo a vpn do agente. Uma nova conexdo exige reautenticagéo e
deve ser iniciada manualmente. Se o problema persistir, entre em contato com o administrador da

rede. A seguinte mensagem foi recebida do gateway seguro: nenhum enderego atribuido”.

Esse erro também é recebido quando vocé se conecta ao AnyConnect Client: "o gateway seguro
rejeitou a tentativa de conexdo. E necessario fazer uma nova tentativa de conexdo para o mesmo
ou outro gateway seguro, que exige reautenticagdo. A seguinte mensagem foi recebida do gateway

seguro:Host ou rede é 0".

Esse erro também é recebido quando vocé se conecta ao AnyConnect Client: "o gateway seguro
rejeitou a solicitagdo de conexdo ou reconexdo a vpn do agente. Uma nova conexdo exige
reautenticagdo e deve ser iniciada manualmente. Se o problema persistir, entre em contato com o

administrador da rede. A seguinte mensagem foi recebida do gateway seguro: Nenhuma licenga".
Solugédo

O roteador estava sem a configuracao do pool depois de recarregar. Vocé precisa adicionar a
configuracdo em questao de volta ao roteador.

Rout er #show run | in pool

ip local pool SSLPOCOL 192.168.30.2 192.168. 30. 254

svc address-pool SSLPOO

"O gateway seguro rejeitou a solicitagdo de conexdo ou reconexdo a vpn do agente. Uma nova
conexdo exige reautenticagdo e deve ser iniciada manualmente. Se o problema persistir, entre em
contato com o administrador da rede. A seguinte mensagem foli recebida do gateway seguro: O erro

Nenhuma liceng¢a" ocorre quando a licenga AnyConnect Mobility estd ausente. Uma vez que a
licenga é instalada, o problema é resolvido.

Erro: "Néo foi possivel atualizar o banco de dados de gerenciamento de sessao"

Quando vocé tenta autenticar no WebPortal, esta mensagem de erro é recebida: "ngo foi

possivel atualizar o banco de dados de gerenciamento de sessdo".
Solugdo

Este problema esta relacionado a alocacdo de memoaria no ASA. Esse problema é encontrado
principalmente quando a versao do ASA ¢ 8.2.1. Inicialmente, isso exige 512MB de RAM para
atingir a funcionalidade completa.
Como uma solugao permanente, atualize a memoria para 512 MB.
Como solugao temporaria, tente liberar memdéria seguindo estas etapas:

1. Desative a detecgao de ameacas.

2. Desative a compressao de SVC.

3. Recarregue o ASA.



Erro: "O driver de cliente VPN encontrou um erro"

Esta € uma mensagem de erro que aparece na maquina cliente quando vocé tenta se conectar a
AnyConnect.

Solugédo

Para resolver esse erro, conclua este procedimento para definir manualmente o agente
AnyConnect VPN para Interactive:

1. Clique com o botao direito do mouse em Meu Computador > Gerenciar > Servigos e
Aplicagdes > Servigos > e selecione Cisco AnyConnect VPN Agent.

2. Clique com o botéao direito do mouse em Propriedades, em seguida faga logon e selecione
Permitir que o servigo interaja com a area de trabalho.

Isso define o valor de tipo de registro DWORD para 110 (o padrao € 010) para o
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\vpnagent.

Note: Se isso for usado, entdo a preferéncia sera usar a transformacgéao .MST nesta
instancia. Isso ocorre porque se a defini¢cao for feita manualmente usando esses métodos,
sera necessario definir apos cada processo de instalacdo/atualizagao. Por isso € necessario
identificar o aplicativo que causa o problema.

Quando o Routing and Remote Access Service (RRAS) esta habilitado no Windows PC, o
AnyConnect falha com 0 0 cliente de VPN encontrou um erro. Mensagem de erro. Para
resolver esse problema, verifique se o roteamento e 0 RRAS estao desabilitados antes de
iniciar o AnyConnect. Consulte a ID de bug da Cisco CSCsm54689 para obter mais

informacdes.

Erro: "Nao foi possivel processar a resposta de xxx.xxx.Xxx.xxx"

Falha ao conectar clientes AnyConnect a um Cisco ASA. O erro na janela do AnyConnect é nao ¢

possivel processar a resposta de XxXX.XXX.XXX.XXX".
Solugédo
Para resolver esse erro, tente estas solucoes:
- Remova o WebVPN do ASA e reative-o0.<
- Alterar o numero da porta para 444 das 443 atuais e reabilita-la em 443.

Para obter mais informacgdes sobre como habilitar a WebVPN e alterar a porta para WebVPN,
consulte esta Solucéo.

Erro: "Login negado, mecanismo de conexao nao autorizado; entre em contato com


https://tools.cisco.com/bugsearch/bug/CSCsm54689
https://tools.cisco.com/bugsearch/bug/CSCsm54689
https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/70511-sslvpnclient-asa.html#step1

o administrador"

Falha ao conectar clientes AnyConnect a um Cisco ASA. O erro na janela do AnyConnect é »rogin

negado; mecanismo de conexdo ndo autorizado; entre em contato com o administrador".
Solugédo
Esta mensagem de erro ocorre principalmente devido a problemas de configuracado improprios ou

a uma configuracao incompleta. Verifique a configuracao e certifique-se de que ela segue o
exigido para resolver o problema.

<

Erro: "Pacote do Anyconnect indisponivel ou corrompido. Entre em contato com o
administrador do sistema"

Esse erro ocorre quando vocé tenta iniciar o software AnyConnect em um cliente Macintosh para
se conectar a um ASA.

Solugédo
Para resolver esse problema, execute estas etapas:

1. Carregar o pacote Macintosh AnyConnect para o flash do ASA.

2. Modifique a configuragao da WebVPN para especificar o pacote AnyConnect usado.

webvpn
svc i nage di sk0:/anyconnect - mracosx-i 386-2. 3. 2016- k9. pkg 2
svc i mage di sk0:/anyconnect - macosx- power pc- 2. 3. 2016- k9. pkg 3

O comando svc image é substituido pelo comando anyconnect image no ASA versao 8.4(1)
e posterior, conforme mostrado aqui:

host nane( confi g) #webvpn

host nane( confi g- webvpn) #anyconnect image disk0:/
anyconnect -w n-3. 0. 0527- k9. pkg 1

host nane( confi g- webvpn) #anyconnect image disk0:/
anyconnect - nracosx-i 386- 3. 0. 0414- k9. pkg 2

Erro: "O pacote do AnyConnect no gateway seguro nao pode ser localizado”

Esse erro é causado na maquina Linux do usuario quando ele tenta se conectar ao ASA,
iniciando o AnyConnect. Aqui esta o erro completo:



"The AnyConnect package on the secure gateway could not be located. You may
be experiencing network connectivity issues. Please try connecting again."

Solugédo

Para resolver essa mensagem de erro, verifique se o sistema operacional (SO) que € usado na
maquina do cliente € compativel com o AnyConnect Client.

Se o0 SO for compativel, verifique se o pacote AnyConnect é especificado na configuragao da
WebVPN ou ndo. Consulte a secdo Pacote do Anyconnect indisponivel ou corrompido deste
documento para obter mais informacdes.

Erro: "A VPN segura via desktop remoto ndo é compativel"

Os usuarios ndo conseguem acessar remotamente a area de trabalho. A mensagem de erro a ven
segura através de desktop remoto ndo é compativel aparece.

Solugédo

Esse problema é devido a estas IDs de bugs da Cisco: CSCsu22088 e CSCs042825. Se vocé
atualizar o AnyConnect VPN Client, ele pode resolver o problema. Consulte esses bugs para
obter mais informagdes.

Erro: "O certificado do servidor recebido ou sua cadeia ndo esta em conformidade
com o FIPS. Nao sera estabelecida uma conexao de VPN"

Quando vocé tentar conectar-se por VPN ao ASA 5505, aparece a mensagem o certificado do
servidor recebido ou sua cadeia ndo estd em conformidade com o FIPS. Aparece a mensagem N3o sera
estabelecida uma conexdo VPN.

Solugédo
Para resolver esse erro, vocé deve desabilitar o Federal Information Processing Standards (FIPS)
no arquivo AnyConnect Local Policy. Este arquivo normalmente pode ser encontrado em

C:\ProgramData\Cisco\Cisco AnyConnect VPN Client\AnyConnectLocalPolicy.xml. Se este GFQUiVO nao

for encontrado neste caminho, localize o arquivo em um diretorio diferente com um caminho como
C:\Documents and Settings\All Users\Application Data\Cisco

AnyConnectVPNClient\AnyConnectLocalPolicy.xml. Uma vez que voceé localizar o arquivo xml, fac;a
alteragdes nele, como mostrado aqui:

Altere a frase:

<FipsMode>true</FipsMode>

Para:

<FipsMode>false</FipsMode>

E reinicie o computador. Os usuarios devem ter permissao administrativa para alterar esse
arquivo.

Erro: "Falha na validagao do certificado"


https://tools.cisco.com/bugsearch/bug/CSCsu22088
https://tools.cisco.com/bugsearch/bug/CSCso42825

Os usuarios n&o conseguem iniciar o AnyConnect e recebem 0 erro ralha de validagdo de
certificado.

Solugédo

A autenticacao de certificado funciona de forma diferente com o AnyConnect se comparado ao
cliente IPSec. Para que a autenticagao de certificado funcione, vocé deve importar o certificado
de cliente para o navegador e alterar o perfil de conexao para usar a autenticacao de certificado.
Vocé também precisara habilitar este comando no ASA para permitir que certificados de cliente

SSL sejam usados na interface externa:

ssl certificate-authentication interface outside port 443

Erro: "O servigo do agente da VPN encontrou um problema e precisa ser fechado.
Lamentamos o inconveniente"

Quando o AnyConnect versdo 2.4.0202 é instalado em um PC com Windows XP, ele para na
atualizacdo de arquivos de localizagdo, e uma mensagem de erro mostra que o vpnagent.exe
falhou.

Solugao

Esse comportamento é registrado na ID de bug da Cisco CSCsq49102 . A solugao sugerida é
desabilitar o cliente Citrix.

Erro: "Este pacote de instalagdo nao pode ser aberto. Verifique se o pacote existe"

Quando o AnyConnect € baixado, esta mensagem de erro é recebida:

"Entre em contato com o administrador do sistema. O instalador apresentou o seguinte erro: Este
pacote de instalagdo ndo pode ser aberto. Verifique se o pacote existe e se vocé pode acessa-lo,
ou entre em contato com o fornecedor do aplicativo para verificar se este é um pacote valido do
Windows Installer."

Solugédo
Conclua estes passos para corrigir o problema:
1. Remova qualquer software antivirus.
2. Desative o firewall do Windows.
3. Se nem o passo 1 nem o 2 ajudar, formate a maquina e instale.

4. Se o problema persistir, abra um chamado no TAC.

Erro: "Erro ao aplicar transformacdes. Verifique se os caminhos de transformacao
especificados sao validos."

Essa mensagem de erro é recebida durante o download automatico do AnyConnect do ASA:


https://tools.cisco.com/bugsearch/bug/CSCsq49102
https://mycase.cloudapps.cisco.com/case

"Contact your system administrator. The installer failed with the following error:
Error applying transforms. Verify that the specified transform paths are valid."

Esta é a mensagem de erro recebida ao conectar-se com o AnyConnect para MacOS:

"The AnyConnect package on the secure gateway could not be located. You may be
experiencing network connectivity issues. Please try connecting again."

Solugédo
Use uma destas solugdes para resolver esse problema:

1. A causa raiz desse erro pode ser devido a um arquivo de conversao de MST corrompido
(por exemplo, importado). Siga estas etapas para corrigir esse problema:

Remova a tabela de conversao de MST.
Configure a imagem do AnyConnect para MacOS no ASA.

2. No ASDM, siga o caminho Acesso de rede (cliente) > AnyConnect Custom > Instala e exclua
o arquivo do pacote do AnyConnect. Verifique se o pacote permanece em Acesso a rede
(cliente) > Avangado > VPN SSL > Configuragdo do cliente.

Se nenhuma dessas solucdes resolver o problema, entre em contato com o Suporte técnico da
Cisco.

Erro: "O driver de cliente VPN encontrou um erro"

Esse erro é recebido:

The VPN client driver has encountered an error when connecting through Cisco
AnyConnect Client.

Solugédo

Esse problema pode ser resolvido quando vocé desinstalar o AnyConnect Client e remover o
software antivirus. Depois disso, reinstale o AnyConnect Client. Se essa resolugéo nao funcionar,
reformate o PC para corrigir esse problema.

Erro: "Uma reconexao de VPN resultou na definicdo de configuragdo diferente. A
configuragdo de rede VPN esta sendo reinicializada. Aplicagées que utilizam a rede
privada podem precisar ser restauradas."

Este erro é recebido quando vocé tenta iniciar o AnyConnect:

"A VPN reconnect resulted in different configuration setting. The VPN network
setting is being re-initialized. Applications utilizing the private network may
need to be restarted."

Solugédo


http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html
http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html

Para resolver esse erro:

group-policy <Nane> attributes
webvpn
svc mtu 1200

O comando svc mtu é substituido pelo comando anyconnect mtu no ASA versdo 8.4(1) e
posterior, conforme mostrado aqui:

host nane( confi g) #group-policy

host name( confi g- gr oup- pol i cy) #webvpn

host nane( confi g- gr oup- webvpn) #anyconnect mtu 500

Erro do AnyConnect ao fazer login

Problema

O AnyConnect recebe este erro quando se conecta ao cliente:

The VPN connection is not allowed via a |ocal proxy. This can be changed
t hrough AnyConnect profile settings.

Solugédo
O problema pode ser resolvido se voceé fizer essas alteragdes no perfil do AnyConnect:

Adicione esta linha ao perfil do AnyConnect:

<ProxySet ti ngs>l gnor eProxy</ ProxySettings><
Al | owLocal ProxyConnecti ons>
fal se</ Al | owlLocal ProxyConnecti ons>

A configuragao de proxy do IE nao é restaurada ap6s a desconexao do
AnyConnect no Windows 7

Problema

No Windows 7, se a configuragédo do proxy do IE estiver configurada para Detectar
automaticamente as configuragdes , e o AnyConnect aplicar uma nova configuragéo de proxy, a
configuragao de proxy do IE nao sera restaurada de volta para Detectar configuragoes
automaticamente depois que o usuario encerra a sessao do AnyConnect. Isso causa problemas
de LAN para usuarios que precisam de suas configuragdes de proxy definidas para Detectar
automaticamente as configuragoes.

Solugédo



Esse comportamento é registrado na ID de bug da Cisco CSCtj51376. A solugao sugerida é
atualizar para _AnyConnect 3.0.

Erro: O AnyConnect Essentials ndo pode ser habilitado até que todas essas
sessdes sejam encerradas.

Esta mensagem de erro € recebida no Cisco ASDM quando vocé tenta ativar a licenga
AnyConnect Essentials:

There are currently 2 clientless SSL VPN sessions in progress. AnyConnect
Essentials can not be enabled until all these sessions are closed.

Solugao

Esse € o comportamento normal do ASA. O AnyConnect Essentials € um cliente de VPN SSL
licenciado separadamente. Ele é totalmente configurado no ASA e oferece os recursos completos
do AnyConnect, com as seguintes excegoes:

- Nenhum Cisco Secure Desktop (CSD) (incluindo HostScan/Vault/Cache Cleaner)
- Nenhuma VPN SSL clientless
. Suporte mével opcional para Windows

Essa licenga nao pode ser usada em paralelo com a licenga VPN SSL premium. Quando vocé
precisar usar uma licenga, desabilite a outra.

Erro: A guia de Conexao na opg¢éao de Internet do Internet Explorer é oculta depois
de ficar conectada ao cliente AnyConnect.

A guia conexao na Opcao de Internet do Internet Explorer é ocultada depois que vocé se conecta
ao cliente do AnyConnect.

Solugédo

Isso acontece devido ao recurso msie-proxy lockdown. Se vocé ativar esse recurso, ele oculta a
guia Conexdes no Microsoft Internet Explorer durante todo o tempo de uma sesséo de VPN do
AnyConnect. Se vocé desativar o recurso, ele deixara a exibicdo da guia conexdes inalterada.

Erro: Alguns usuarios estdo recebendo mensagem de erro de falha de login
enquanto outros sdo capazes de se conectar através da VPN do AnyConnect

Alguns usuarios recebem a mensagem de erro de falha de login enquanto outros podem se
conectar com éxito através da VPN do AnyConnect.

Solugédo

Esse problema pode ser resolvido se vocé se certificar de que a caixa de selegdo nao exigir pré-
autenticagao esta marcada para os usuarios.


https://tools.cisco.com/bugsearch/bug/CSCtj51376
http://www.cisco.com/cisco/software/release.html?mdfid=283000185&flowid=17001&softwareid=282364313&release=3.0.2052&rellifecycle=&relind=AVAILABLE&reltype=all
http://www.cisco.com/cisco/software/release.html?mdfid=283000185&flowid=17001&softwareid=282364313&release=3.0.2052&rellifecycle=&relind=AVAILABLE&reltype=all

Erro: O certificado que vocé esta visualizando ndo coincide com o nome do site que
vocé esta tentando visualizar.

Durante a atualizacao de perfil do AnyConnect, € mostrado um erro que diz que o certificado é
invalido. Isso ocorre somente com o Windows e na fase de atualizagao de perfil. A mensagem de
erro € mostrada aqui:

The certificate you are viewing does not match with the name of the site
you are trying to view.

Solucédo

Isso pode ser resolvido se vocé modificar a lista de servidores do perfil AnyConnect para utilizar o
FQDN do certificado.

Esta € uma amostra do perfil XML.:

<ServerList>

<Host Entry>

<Host Name>vpnl. ccsd. net </ Host Nane>
</ Host Entry>

</ ServerList>

Note: Se houver uma entrada para o endereco IP publico do servidor, COMO <Hostaddress>,
remova-a e mantenha apenas o FQDN do servidor (por exemplo, <HostName> mas ndo <Host
Address>)

Nao foi possivel iniciar o AnyConnect do CSD Vault em uma maquina com
Windows 7

Quando o AnyConnect € iniciado no vault do CSD, ele nado funciona. Isso ocorre em maquinas
com Windows 7.

Solugao
Atualmente, isso ndo é possivel porque ele nao € compativel.

O perfil do AnyConnect nao é replicado para o modo de espera apoés o failover

O software AnyConnect 3.0 VPN Client com ASA versao 8.4.1 funciona bem. No entanto, ap6s o
failover, ndo ha nenhuma replicagao para a configuragao relativa ao perfil do AnyConnect.

Solugao

Esse problema foi observado e registrado sob a ID de bug da Cisco CSCtn71662. A solugao
temporaria é copiar manualmente os arquivos para a unidade em espera.


https://tools.cisco.com/bugsearch/bug/CSCtn71662

O AnyConnect cliente trava se o Internet Explorer estiver off-line

Quando isso ocorre, o log de eventos do AnyConnect contém entradas semelhantes a estas:

Description : Function:

CAdapt er Net wor kSt at el f ¢: : Set Connect edSt at eToConnect ed
File: .\AdapterNetworkStatelfc.cpp

Li ne: 147

I nvoked Function: |InternetSetOption

Ret urn Code: 12010 (Ox00002EEA)

Description: The length is incorrect for the option type

Description : Function: CTransportWnH tp::InitTransport

File: .\CTransportWnHttp.cpp

Li ne: 252

I nvoked Function: CConnectedStatelfc:: Set Connect edSt at eToConnect ed
Return Code: -25362420 (OxFE7D000C)

Descri ption: CADAPTERNETWORKSTATEI FC_ERROR_SET_OPTI ON

Solugédo
Esse comportamento foi observado e registrado sob a ID de bug da Cisco CSCtx28970. Para

resolver esse problema, saia do aplicativo AnyConnect e reinicie-o. As entradas de conexao
reapareceram apos a reinicializacao.

Mensagem de Erro: TLSPROTOCOL_ERROR_INSUFFICIENT_BUFFER

O AnyConnect Client falha ao se conectar e a mensagem de erro Nso é possivel estabelecer uma

conexdo é recebida. NO log de eventos do AnyConnect, o erro
TLSPROTOCOL_ERROR_INSUFFICIENT BUFFER é encontrado.

Solugédo
Isso ocorre quando o headend é configurado para encapsulamento dividido com uma lista muito
grande de encapsulamento dividido (aproximadamente 180-200 entradas) e um ou mais atributos

do cliente sdo configurados na politica de grupo, como servidor de dns.

Para resolver esse problema, siga estas etapas:

1. Reduza o numero de entradas na lista de encapsulamento dividido.

2. Use esta configuragao para desabilitar o DTLS:

group-policy groupNane attributes
webvpn
svc dtls none

Para obter mais informagdes, consulte a ID de bug do Cisco CSCtc41770.

Mensagem de Erro: "A tentativa de conexao falhou devido a entrada de host
invalido"

A mensagem de erro A tentativa de conexdo falhou devido & entrada de host invalido é recebida


https://tools.cisco.com/bugsearch/bug/CSCtx28970
https://tools.cisco.com/bugsearch/bug/CSCtc41770

enquanto o AnyConnect é autenticado com o uso de um certificado.
Solugédo
Para resolver esse problema, tente qualquer uma das solugdes a seguir:

- Atualize o AnyConnect para a versao 3.0.
- Desabilite o Cisco Secure Desktop em seu computador.
Para obter mais informagdes, consulte a ID de bug do Cisco CSCti73316.

Erro: "Verifique se os certificados do servidor podem passar o modo rigoroso se
vocé configurar a VPN sempre ativa"

Quando vocé habilita o recurso de sempre ativo no AnyConnect, a mensagem de erro verifique
se os certificados do servidor podem passar o modo rigoroso, se vocé configurar a VPN sempre
ativa é recebida.

Solugédo

Essa mensagem de erro significa que se vocé quiser usar o recurso Sempre ativo, € preciso
configurar um certificado valido de servidor no headend. Sem um certificado de servidor valido,
esse recurso nao funciona. O modo rigido de certificacdo é uma opgao que vocé define no
arquivo de diretiva local do AnyConnect para garantir que as conexdes usem um certificado
valido. Se vocé habilitar esta opcao no arquivo de diretiva e se conectar a um certificado falso, a
conexao falha.

Erro: "Ocorreu um erro interno nos Servigos HTTP do Microsoft Windows"

Essa Diagnostic AnyConnect Reporting Tool (DART) mostra uma tentativa fracassada:

Rk S b O b Sk R SRR Sk S kb O b S R SRR R b S

Date : 03/25/2014
Time : 09:52:21
Type : Error
Source : acvpnu

Description : Function: CTransportW nHt tp:: SendRequest
File: .\CTransportWnnHttp.cpp

Line: 1170

Invoked Function: HttpSendRequest

Return Code: 12004 (O0x00002EE4)

Description: An internal error occurred in the Microsoft

Windows HTTP Services
ER I R I I I I R I IR I I I R I I R R I R R I I

Date : 03/25/2014
Time : 09:52:21
Type : Error
Source : acvpnu

Description : Function: Connectlfc::connect
File: .\Connectlfc.cpp

Li ne: 472

I nvoked Function: Connectlfc::sendRequest
Return Code: -30015443 (0xFE36002D)


https://tools.cisco.com/bugsearch/bug/CSCti73316

Descri ption: CTRANSPORT ERROR CONN_UNKNOWN

R S S S O

Date : 03/25/2014
Time : 09:52:21
Type : FError
Source : acvpnui

Description : Function: Connectlfc::Transl at eSt at usCode
File: .\Connectlfc.cpp

Li ne: 2999

I nvoked Function: Connectlfc:: Transl at eSt at usCode
Return Code: -30015443 (0xFE36002D)

Descri pti on: CTRANSPORT_ERROR _CONN_UNKNOAN

Connection attempt failed. Please try again.

Rk S O S O

Além disso, consulte os logs do visualizador de eventos na maquina com Windows.
Solugédo

Isso pode ser causado devido a uma conexao Winsock corrompida. Redefina a conexao do
prompt de comando usando este comando e reinicie sua maquina windows:

netsh winsock reset

Consulte o artigo Como determinar e recuperar-se da corrupcao do Winsock2 no Windows Server
2003, no Windows XP e no Windows Vista da base de conhecimento para obter mais

informacdes.

Erro: "O transporte SSL recebeu uma falha de canal seguro. Pode ser resultado de
uma configuragao de criptografia ndo suportada no Secure Gateway."

Essa Diagnostic AnyConnect Reporting Tool (DART) mostra uma tentativa fracassada:

Rk S b T b S S R R S Rk R O b ok S I R

Dat e : 10/ 27/ 2014
Ti me : 16:29:09
Type : Error

Sour ce : acvpnui

Description : Function: CTransportW nHt tp:: handl eRequest Error

File: .\CTransportWnnHttp.cpp

Li ne: 854

The SSL transport received a Secure Channel Failure. My be a result of a unsupported crypto
configuration on the Secure Gateway.

Rk S b b S S R R S R O b ok S S S R

Dat e : 10/ 27/ 2014
Ti me : 16:29:09
Type : Error

Sour ce : acvpnui

Description : Function: CTransportWnHt tp:: SendRequest
File: .\CTransportWnnHttp.cpp

Li ne: 1199

I nvoked Function: CTransportW nHtt p:: handl eRequest Error
Return Code: -30015418 (O0xFE360046)


http://support.microsoft.com/kb/811259
http://support.microsoft.com/kb/811259
http://support.microsoft.com/kb/811259

Descri ption: CTRANSPORT ERROR SECURE CHANNEL FAI LURE

Rk S S O O O

Dat e : 10/ 27/ 2014
Ti ne : 16:29:09
Type : Error

Sour ce : acvpnui

Description : Function: Connectlfc::Transl at eSt at usCode
File: .\Connectlfc.cpp

Li ne: 3026

I nvoked Function: Connectlfc:: Transl at eSt at usCode
Return Code: -30015418 (OxFE360046)

Descri ption: CTRANSPORT_ERROR SECURE_CHANNEL_FAI LURE

Connection attenpt failed. Please try again.
EE R I R I R I

Solugédo
O Windows 8.1 ndo suporta RC4 de acordo com a seguinte atualizagao do KB:

http://support2.microsoft.com/kb/2868725

Configure cifras DES/3DES para SSL VPN no ASA usando o comando "ssl encryption 3des-sha1
aes128-sha1 aes256-sha1 des-sha1" OU edite o arquivo de Registro do Windows na maquina
cliente como mencionado abaixo:

https://technet.microsoft.com/en-us/library/dn303404.aspx

Informagdes Relacionadas

- Dispositivos de seguranga adaptaveis Cisco ASA 5500 Series
- Perguntas frequentes sobre AnyConnect VPN Client

- Perguntas Frequentes do Cisco Secure Desktop (CSD)

- Cisco AnyConnect VPN Client

- Suporte Técnico e Documentacgao - Cisco Systems



http://support2.microsoft.com/kb/2868725
https://technet.microsoft.com/en-us/library/dn303404.aspx
http://www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
/content/en/us/support/docs/security/anyconnect-vpn-client/107391-anyconnect-faqs.html
/content/en/us/support/docs/security/secure-desktop/107461-csd-faq.html
https://www.cisco.com/c/pt_br/products/security/anyconnect-secure-mobility-client/index.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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