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|ntroducao

Este documento descreve um exemplo daimplementacéo da autenticacdo baseada em certificado em
dispositivos moveis.

Pré-requisitos

As ferramentas e dispositivos usados no guia sdo:

» Defesa contraameacas (FTD) do Cisco Firepower
Firepower Management Center (FMC)
Dispositivo Apple iOS (iPhone, iPad)

autoridade de certificado (CA)

Software Cisco Anyconnect Client

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

VPN basica

SSL/TLS

Infraestrutura de Chave Publica
Experiénciacom o FMC
OpenSSL

Cisco Anyconnect

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:



FTD daCisco

FMC daCisco

Servidor de CA da Microsoft
XCA

Cisco Anyconnect

Ipad de Apple

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

Configurar o Cisco Anyconnect no FTD

Esta secdo descreve as etapas para configurar o Anyconnect via FMC. Antes de comecar, assegure-se de
implantar todas as configuracoes.
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Adicionar certificadoao FTD



Etapa 1. Criar um certificado parao FTD no dispositivo FMC. Navegue até Devices > Certificate e escolha
Add, como mostrado nestaimagem:
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Etapa 2. Escolha o FTD desgjado para a conexdo VPN. Escolha o dispositivo FTD no menu suspenso de

dispositivos. Clique no icone + para adicionar um novo método de registro de certificado, como mostrado
nesta imagem:
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Etapa 3. Adicione os certificados ao dispositivo. Escolha a opcéo que € o método preferencia para obter
certificados no ambiente.

Dica: as opcoes disponiveis sdo: Certificado Autoassinado - Gerar um novo certificado localmente,
SCEP - Usar o Simple Certificate Enrollment Protocol para obter um certificado de uma CA, Manual -
Instalar manualmente o certificado de Raiz e Identidade, PKCS12 - Carregar o pacote de certificados
criptografados com raiz, identidade e chave privada.

Etapa 4. Carregue o certificado no dispositivo FTD. Insiraa senha (somente PKCS12) e clique em Save,
como mostrado nesta imagem:



Add Cert Enrollment

Name*

ftdcert

Description

CA Information Certificate Parameters Key Revocation

Enrollment Type: ‘ PKCS12 File »
PKCS12 File*: [ Tcoutrie-ftd2.p12 Browse PKCS1
Passphrase: ‘ ........ © '

(] Skip Check for CA flag in basic constraints of the C,

Observacéo



: depois de salvar o arquivo, aimplantacéo dos certificados ocorre imediatamente. Para ver detalhes
do certificado, escolhaalD.

Configurar o Cisco Anyconnect

Configure o Anyconnect via FMC com o assistente de acesso remoto.
Etapa 1. Inicie o0 assistente de politicade VPN de acesso remoto para configurar o Anyconnect.

Navegue até Devices > Remote Access e escolha Add.

v Firepower Management Center
CIsco
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Etapa 2. Atribuic&o de politica.

Conclua a atribuicéo de politica:
a. Nomeie apolitica.

b. Escolha os protocolos VPN desegjados.

c. Escolha o dispositivo de destino para aplicar a configuracéo.



Remote Access VPN Policy Wizard
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Etapa 3. Connection Profile (Perfil de conex&o).

a. Nomeie o Perfil de Conex&o.
b. Defina 0 método de autenticacdo como Somente certificado do cliente.

c. Atribua um pool de enderecos IP e, se necessario, crie umanova Diretiva de Grupo.

d. Cliqgue em Next.
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Remote Access VPN Policy Wizard
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Observacéo: escolha o campo Primério a ser usado parainserir 0 nome de usuério para sessdes de
autenticacdo. O CN do certificado é usado neste guia.

Etapa 4. AnyConnect.

Adicione umaimagem do Anyconnect ao equipamento. Carregue a versao preferencial do Anyconnect e
cligue em Avancar.

Observacao: os pacotes do Cisco Anyconnect podem ser baixados em Softwar e.Cisco.com.

Etapa 5. Acesso e certificado.

Aplique o certificado a uma interface e habilite o Anyconnect no nivel dainterface, como mostrado nesta
imagem, e clique em Avancar .
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Etapa 6. Summary.

Revise as configuragdes. Se todos fizerem check-out, clique em concluir e em implantar.

Criar Certificado para Usuarios Moveis

Crie um certificado a ser adicionado ao dispositivo movel usado na conexao.
Etapa 1. XCA.

a. Abrir XCA

b. Iniciar um novo Banco de Dados

Etapa 2. Criar CSR.

a. Escolha Solicitagdo de Assinatura de Certificado (CSR)

b. Escolher Nova Solicitacdo

c. Insirao valor com todas as informagdes necessérias para o certificado



d. Gerar uma nova chave

e. Ao terminar, clique em OK

Create Certificate signing request

X Certificate and Key management

Source Extensions Key usage Metscape  Advanced

Distinguished name

Internal name organizationName

countryName organizationalUnitName

stateOrProvinceMame commoniName Cisco_[Test

localityName emailAddress

Type Content Add
Delete

Private key

Cisco_Test_1 (RSA:2048 bit)

w7 Used keys too Generate a new key

Observacdo: este documento usao CN do certificado.

Etapa 3. Enviar CSR.

a Exportar o CSR

b. Enviar CSR para CA para obter um novo certificado



5] @ X Certificate and Key management
|

Private Keys Certificates  Templates  Revocation lists

Internal name B commonhama Signe
nh

Database: [Usersftcoutriejciscoiadb Search
Observacdo: use o formato PEM do CSR.

Instalar no Dispositivo M ével

Etapa 1. Adicione o certificado do dispositivo ao dispositivo movel.
Etapa 2. Compartilhe o certificado com o aplicativo Anyconnect para adicionar o novo aplicativo de
certificado.

Cuidado: ainstalagdo manual exige que o usuario compartilhe o certificado com o aplicativo. Isso
ndo se aplica a certificados enviados viaMDMs.
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Etapa 3. Insira a senha do certificado para o arquivo PK CS12.

Etapa 4. Crie uma nova conexao no Anyconnect.
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Etapa 5. Navegue para novas conexdes, Conexdes > Adicionar conexao VPN.

AnyConnect VPN Connections

ﬁ PRIMARY VIRTUAL PRIVATE NETWORK

AnyConnect VPN
— . e
~.Connections CALO >
Details Disconnected

GEMERAL

Settings
Diagnostics

About

D

4

CALO
Enabled

HOMEIKE
HOMEIKE-IN
HOMESSL-IN
HomelPEC-IN
HomelPSEC
HomeSSL

rtp-vpn-cluster.cisco.com

Add VPN Connection...

I
CISCO

Etapa 6. Digite as informagdes para a nova conexao.&€f

Descricdo: Nomeie a conexao

Enderego do servidor: enderego IP ou FQDN do FTD

Avangado: configuracoes adicionais

Passo 7. Escolha Advanced.

Etapa 8. Escolha Certificate e escolha o certificado recém-adicionado.



£ Advanced Select Certificate

Disabled
Selecting this option will disable certificate authentication,

Automatic

This will automatically select a certificate for authentication.

Noblesse_IPAD
Issuer: DMsliders-TCOUTRIE-SRV-CA
Expiration Date: Apr 25, 2022 1:00: 36
Cizco_Test
v Issuer: DMsliders-TCOUTRIE-SRV-CA

bitaticn Dates Aug 02 2002 0B:10:47
Noblesse_IPAD
Issuer: DMsliders-TCOUTRIE-SRV-CA

Expiration Date: Apr 25, 2022 11:04:38
Noblesse_IPAD
Issuer: DMsliders-TCOUTRIE-SRV-CA

Expiration Date: Apr 25, 2022 00:42:08

aEf
Etapa 9. Navegue de volta para Conexdes e teste.

Uma vez bem-sucedida, a alternancia permanece ativa e os detalhes mostram conectado no status.



AnyConnect FTD
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Verificar
O comando show vpn-sessiondb detail Anyconnect mostra todas as informagdes sobre 0 host conectado.

Dica: aopcao parafiltrar ainda mais este comando sdo as palavras-chave filter' ou 'sort' adicionadas
ao comando.

Por exemplo:

Tcoutrie-FTD3# show vpn-sessiondb detail Anyconnect

Username : Cisco_Test Index : 23

Assigned IP : 10.71.1.2 Public IP : 10.118.18.168

Protocol : Anyconnect-Parent SSL-Tunnel DTLS-Tunnel

License : Anyconnect Premium, Anyconnect for Mobile

Encryption : Anyconnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256
Hash : Anyconnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384
Bytes Tx : 8627 Bytes Rx : 220

Pkts Tx : 4 Pkts Rx : 0

Pkts Tx Drop : @ Pkts Rx Drop : @

Group Policy : SSL Tunnel Group : SSL

Login Time : 13:03:28 UTC Mon Aug 2 2021



Duration : @h:@1m:49s

Inactivity : @h:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : 0a7aa95d000170006107ed20
Security Grp : none Tunnel Zone : @

Anyconnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

Anyconnect-Parent:

Tunnel ID : 23.1

Public IP : 10.118.18.168

Encryption : none Hashing : none

TCP Src Port : 64983 TCP Dst Port : 443

Auth Mode : Certificate

Idle Time Out: 3@ Minutes Idle TO Left : 28 Minutes
Client 0S : apple-ios

Client 0S Ver: 14.6

Client Type : Anyconnect

Client Ver : Cisco Anyconnect VPN Agent for Apple iPad 4.10.01099
Bytes Tx : 6299 Bytes Rx : 220

Pkts Tx : 2 Pkts Rx : @

Pkts Tx Drop : @ Pkts Rx Drop : ©@

SSL-Tunnel:

Tunnel ID : 23.2

Assigned IP : 10.71.1.2 Public IP : 10.118.18.168
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-RSA-AES256-GCM-SHA384
Encapsulation: TLSv1.2 TCP Src Port : 64985

TCP Dst Port : 443 Auth Mode : Certificate

Idle Time Out: 3@ Minutes Idle TO Left : 28 Minutes
Client 0S : Apple iOS

Client Type : SSL VPN Client

Client Ver : Cisco Anyconnect VPN Agent for Apple iPad 4.10.01099
Bytes Tx : 2328 Bytes Rx : 0@

Pkts Tx : 2 Pkts Rx : @

Pkts Tx Drop : @ Pkts Rx Drop : ©@

DTLS-Tunnel:

Tunnel ID : 23.3

Assigned IP : 10.71.1.2 Public IP : 10.118.18.168
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384
Encapsulation: DTLSv1.2 UDP Src Port : 51003

UDP Dst Port : 443 Auth Mode : Certificate

Idle Time Out: 3@ Minutes Idle TO Left : 28 Minutes
Client 0S : Apple iOS

Client Type : DTLS VPN Client

Client Ver : Cisco Anyconnect VPN Agent for Apple iPad 4.10.01099
Bytes Tx : @ Bytes Rx : 0

Pkts Tx : @ Pkts Rx : @

Pkts Tx Drop : @ Pkts Rx Drop : ©@

Troubleshooting



Debugs

As depuragdes que devem ser exigidas para solucionar esse problema sdo:

Debug crypto ca 14
Debug webvpn 255

Debug webvpn Anyconnect 255

Se aconexdo for IPSEC e ndo SSL:

Debug crypto ikev2 platform 255
Debug crypto ikev2 protocol 255

debug crypto CA 14

Logs do aplicativo mével Anyconnect:

Navegue até Diagnostic > VPN Debug L ogs > Sharelogs.



AnyConnect Diagnostics
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Digite as informages:

* Problema
* Etapas para reproducédo

Em seguida, navegue até Enviar > Compartilhar com.



Cancel Share Logs

Please describe the problem and steps tor

Email logs t
following fields.
Administra
PROBLEM
Test Cisco
B | Share wit
STEPS TO REPRODUCE
Test

The data sent is for diagnostic purposes only and may contain information
about configured connections, as well as server and endpoint identities, IP
addresses, and username. This data will appear to come from the email
address you specify and will not be used for marketing or advertising
purposes.

Isso apresenta a opgdo de usar um cliente de e-mail para enviar oslogs.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



