Configurar SSL Secure Client com autenticacao
local no FTD
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Introducao

Este documento descreve como configurar o Cisco Secure Client (inclui o Anyconnect) com
autenticagao local no Cisco FTD gerenciado pelo Cisco FMC.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Configuracado do SSL Secure Client através do Firepower Management Center (FMC)
» Configuracéo de objetos do Firepower por meio do FMC
 Certificados SSL no Firepower

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco Firepower Threat Defense (FTD) versao 7.0.0 (Build 94)
» Cisco FMC verséao 7.0.0 (Build 94)
» Cisco Secure Mobility Client 4.10.01075



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Neste exemplo, o Secure Sockets Layer (SSL) € usado para criar a Virtual Private Network (VPN)
entre o FTD e um cliente Windows 10.

A partir da versao 7.0.0, o FTD gerenciado pelo FMC suporta autenticacao local para Cisco
Secure Clients. Isso pode ser definido como 0 método de autenticagao principal ou como fallback,
caso o método principal falhe. Neste exemplo, a autenticagéo local € configurada como a
autenticagao primaria.

Antes desta versao de software, a autenticacao local do Cisco Secure Client no FTD estava
disponivel apenas no Cisco Firepower Device Manager (FDM).

Configurar

Configuracdes

Etapa 1. Verificar licenciamento

Antes de configurar o Cisco Secure Client, o FMC deve ser registrado e estar em conformidade

com o Smart Licensing Portal. Vocé nao pode implantar o Cisco Secure Client se o FTD nao tiver
uma licencga Plus, Apex ou VPN Only valida.

Navegue até System > Licenses > Smart Licenses para garantir que o FMC esteja registrado e
em conformidade com o Smart Licensing Portal:
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Role para baixo na mesma pagina. Na parte inferior do grafico Smart Licenses, vocé pode ver os
diferentes tipos de licengas do Cisco Secure Client (AnyConnect) disponiveis e os dispositivos
assinados para cada um. Assegurar que o DTF em questao esta registrado em qualquer uma
destas categorias:
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Etapa 2. Carregar o pacote Cisco Secure Client no FMC

Facga o download do pacote de implantagdo de headend do Cisco Secure Client (AnyConnect)

para Windows em cisco.com:

Application Programming Interface [API] (Windows)@
anyconnect-win-4.10.01075-vpnapi.zip
Advisories Ef

AnyConnect Headend Deployment Package (Windows)[g

anyconnect-win-4.10.01075-webdeploy-k9.pkg
Advisories [

AnyConnect Pre-Deployment Package (Windows 10 ARM64) -
includes individual MSI files@m
anyconnect-win-arm&4-4.10.01075-predeploy-k9.zip

Advisories [{

AnyConnect Headend Deployment Package (Windows 10 ARM64)

C]
anyconnect-win-arm64-4.10.01075-webdeploy-k9.pkg
Advisories [

Profile Editor (Windows)g
tools-anyconnect-win-4.10.01075-profileeditor-k9.msi
Advisories [

AnyConnect Installer Transforms (Windows)g
tools-anyconnect-win-4.10.01075-transforms.zip
Advisories [
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Para carregar a imagem do Cisco Secure Client, navegue para Objects > Object Management e

escolha Cisco Secure Client File na categoria VPN no sumario:



https://software.cisco.com/download/home/286281283/type/282364313/release/4.10.02086
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Escolha o botdo Add AnyConnect File. Na janela Add AnyConnect Secure Client File, atribua um

nome para o objeto e escolha Browse... para selecionar o pacote do Cisco Secure Client.
Finalmente, escolha AnyConnect Client Image como o tipo de arquivo no menu suspenso:

Add AnyConnect File

Narna:* AryConndet_Win_4.10

Filg Hama:® [2nvconnect-win-4,10,01075 wabduploy- k9.5 | Browse.

Escolha o botdo Salvar. O objeto deve ser adicionado a lista de objetos:
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Etapa 3. Gerar um certificado autoassinado

O SSL Cisco Secure Client (AnyConnect) requer um certificado valido para ser usado no
handshake SSL entre o headend da VPN e o cliente.

%ﬁ Observacao: neste exemplo, um certificado autoassinado é gerado para essa finalidade.
Além disso, além dos certificados autoassinados, é possivel carregar um certificado
assinado por uma CA (Certificate Authority, Autoridade de Certificagao) interna ou também
por uma CA conhecida.

Para criar o certificado autoassinado, navegue para Dispositivos > Certificados.
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Escolha o botao Adicionar. Em seguida, escolha o FTD listado no menu suspenso Device na
janela Add New Certificate.
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Identify certificate.
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Escolha o botdo Add Cert Enroliment (verde + simbolo) para criar um novo objeto de inscrigao.
Agora, na janela Add Cert Enrollment, atribua um nome ao objeto e escolha Self Signed
Certificate no menu suspenso Enroliment Type.

Add Cert Enrollment

MKame* S5L_SalfSigned

Description

m Certificate Parameters Key Revocation
Enroliment Type: Self Signed Certificate ¥

. Semmen Name [CH) i mandatory for self-signed cenificate that s used in Remcte Access VPN, To configure
* CN, please navigate to ‘Certificate Parameters’ tab.

Allow Orverrides

Por fim, para certificados autoassinados, é obrigatério ter um nome comum (CN). Navegue até a
guia Parametros do Certificado para definir um CN:



Add Cert Enrollment

Name* SSL_SelfSigned

Description

A formvon e

Include FQON: Don't use FGON in certificate
Include Device's 1P Addness:

«Common Name (CN):
Ovganization Unit (OU):

Crganization (0):

Locality (L):

State (5T):

‘Country Code (C);

Emad (E):

[ inchude Device's Serial Number

Allow Overmides

Clique nos botdes Salvar e Adicionar. Apds alguns segundos, o novo certificado deve ser
adicionado a lista de certificados:
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Etapa 4. Criar territério local no FMC

O banco de dados de usuario local e as respectivas senhas sao armazenados em um realm local.
Para criar o territorio local, navegue para Sistema > Integragao > Territorios:
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Escolha o botao Add Realm. Na janela Add New Realm, atribua um nome e escolha a opg¢ao
LOCAL no menu suspenso Type:



Add Mew Realm

Hame™
AnyConnect-Local-Auth
Typs

LOCAL

Local User Configuration

~ New Configuration

Upsmama

Password Confirm Password

At ot g sl

As contas de usuario e senhas sdo criadas na se¢ao Configuragao de usuario local.

%‘ Observacao: as senhas devem ter pelo menos uma letra maiuscula, uma letra minuscula,
um numero e um caractere especial.
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Salve as alteragdes e clique em Adicionar territério para adicionar um novo territério a lista de
territérios existente.
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Etapa 5. Configurar SSL Cisco Secure Client

Para configurar o SSL Cisco Secure Client, navegue para Devices > VPN > Remote Access:
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Cligue no botdo Add para criar uma nova politica de VPN. Defina um nome para o perfil de
conexao, marque a caixa de selecao SSL e escolha o FTD listado como o dispositivo de destino.
Tudo deve ser configurado na secao Atribuicao de politica no Assistente de politica de VPN de
acesso remoto:
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Escolha Next para ir para a configuragao Connection Profile. Defina um nome para o perfil de
conexao e escolha AAA Only como o método de autenticagdo. Em seguida, no menu suspenso
Authentication Server, escolha LOCAL e, finalmente, escolha o territorio local criado na Etapa 4
no menu suspenso Territério local:
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Role para baixo na mesma pagina e clique no icone do lapis na sec¢ao IPv4 Address Pool para
definir o pool de IP usado pelos Cisco Secure Clients:
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Clique em Next para ir para a se¢do AnyConnect . Agora, selecione a imagem do Cisco Secure
Client carregada na Etapa 2:
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Clique em Avangar para ir para a se¢ao Acesso e certificado. No menu suspenso Interface
group/Security Zone, escolha a interface em que o Cisco Secure Client (AnyConnect) precisa ser

habilitado. Em seguida, no menu suspenso Certificate Enroliment, escolha o certificado criado na
Etapa 3:
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Se todas as configuragdes estiverem corretas, clique em Concluir e implante as alteragdes no
FTD.



Geployment  Deployment Mistory

> = Rvha-dpereve dpareive FTe Sep T, 2021 244 P B Panding

Verificar

Depois que a implantagéao tiver sido bem-sucedida, inicie uma conexdo do Cisco AnyConnect
Secure Mobility Client do cliente Windows para o FTD. O nome de usuario e a senha usados no
prompt de autenticagcdo devem ser iguais aos criados na Etapa 4:

@ Cisco AnyConnect Secure Mobility Client

@' Cisco AnyConnect | 10.31.124.25

=

Group: 55L_AnyConnect_LocalAuth

Usermname: | dperezve

Password:

Quando as credenciais forem aprovadas pelo FTD, o aplicativo Cisco AnyConnect Secure Mobility



Client devera exibir o estado conectado:

(5:' Cisco AnyConnect Secure Mobility Client — 4

Connected to 10.31,124.25.

10,31, 124,25

Q0:00:49

No FTD, vocé pode executar o comando show vpn-sessiondb anyconnect para exibir as sessées
do Cisco Secure Client atualmente ativas no Firewall:

firepower# show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username : dperezve Index : 8

Assigned IP : 172.16.13.1 Public IP : 10.31.124.34

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384

Bytes Tx : 15756 Bytes Rx : 14606

Group Policy : Df1tGrpPolicy
Tunnel Group : SSL_AnyConnect_LocalAuth

Login Time : 21:42:33 UTC Tue Sep 7 2021

Duration : Oh:00m:30s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN I none
Audt Sess ID : 00000000000080006137dcc9

Security Grp : none Tunnel Zone : 0

Troubleshooting

Execute o comando debug webvpn anyconnect 255 no FTD para ver o fluxo de conexao SSL no
FTD:



firepower# debug webvpn anyconnect 255

Além das depuracdes do Cisco Secure Client, o fluxo de conexao também pode ser observado
com capturas de pacotes TCP. Este € um exemplo de uma conexao bem-sucedida, um
handshake triplo regular entre o cliente Windows e o FTD é concluido, seguido por um handshake
SSL usado para concordar com cifras.
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Apos handshakes de protocolo, o FTD deve validar as credenciais com as informacoes
armazenadas no territorio local.

Colete o pacote DART e entre em contato com o TAC da Cisco para pesquisa adicional.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



