Configurar autenticagcao do AD (LDAP) e
identidade do usuario no FTD gerenciado pelo
FMC para clientes AnyConnect
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Introduction

Este documento descreve como configurar a autenticagdo do AD para clientes do AnyConnect
que se conectam ao Cisco Firepower Threat Defense (FTD).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento basico da configuragédo de RA VPN no FMC
- Conhecimento basico da configuragcao do servidor LDAP no FMC
- Conhecimento basico do Ative Diretory (AD)

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

. Microsoft 2016 Server
. FMCyv executando 6.5.0
. FTDv executando 6.5.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informagdes de Apoio
Este documento descreve como configurar a autenticagdo do Active Directory (AD) para clientes
AnyConnect que se conectam ao Cisco Firepower Threat Defense (FTD), gerenciado pelo

Firepower Management Center (FMC).

A identidade do usuario € usada nas politicas de acesso para restringir os usuarios de
AnyConnect a enderecos IP e portas especificos.

Configurar

Diagrama e cenario de rede
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Windows Server FTD AnyConnect Client

O Windows Server € pré-configurado com 1IS e RDP para testar a identidade do usuario. Neste



guia de configuragao, trés contas de usuario e dois grupos sao criados.

Contas do usuario:

- FTD Admin: Usado como a conta de diretério para permitir que o FTD se vincule ao servidor
do Ative Diretory.
- Administrador de Tl: uma conta de administrador de teste usada para demonstrar a
identidade do usuario.
- Usuario de teste: uma conta de usuario de teste usada para demonstrar a identidade do
usuario.
Grupos:

- Administradores do AnyConnect: um grupo de teste que o administrador de Tl adiciona para
demonstrar a identidade do usuario. Esse grupo s6 tem acesso RDP ao Windows Server.

- Usuarios do AnyConnect: um grupo de teste em que o usuario de teste é adicionado para
demonstrar a identidade do usuario. Esse grupo s6 tem acesso HTTP ao Windows Server.

Configuragbes do Active Directory

Para configurar adequadamente a autenticagao do AD e a identidade do usuario no FTD, alguns
valores sao necessarios.

Todos esses detalhes devem ser criados ou coletados no Microsoft Server, antes que a
configuracao seja feita no FMC. Os principais valores sao:

- Nome de dominio:

Este € o nome de dominio do servidor. Neste guia de configuracdo, example.com é o nome de
dominio.

- Enderecgo IP/FQDN do servidor:

O endereco IP ou FQDN usado para acessar o Microsoft Server. Se um FQDN for usado, um
servidor DNS devera ser configurado no FMC e no FTD para resolver o FQDN.

Neste guia de configuragao, esse valor é win2016.example.com (que resolve para 192.168.1.1).

. Porta do servidor:

A porta usada pelo servigco LDAP. Por padrao, LDAP e STARTTLS usam a porta TCP 389 para
LDAP, e LDAP sobre SSL (LDAPS) usa a porta TCP 636.

. CA raiz:

Se LDAPS ou STARTTLS for usado, a CA raiz usada para assinar o certificado SSL usado por
LDAPS sera necessaria.

- Nome de usuario e senha do diretério:

Esta é a conta usada pelo FMC e pelo FTD para vincular-se ao servidor LDAP, autenticar
usuarios e procurar usuarios e grupos.

Uma conta denominada Administrador de FTD é criada para essa finalidade.

- Nome distinto (DN) de base e de grupo:



O DN de base € o ponto de partida que o FMC e o FTD informam ao Active Directory para iniciar
a pesquisa e autenticar os usuarios.

Da mesma forma, o DN de grupo € o ponto de partida que o FMC informa ao Active Directory
onde comecgar a procurar grupos para identidade do usuario.

Neste guia de configuragao, o dominio raiz example.com é usado como DN base e DN de grupo.

No entanto, para um ambiente de produgao, € melhor usar um DN base e DN de grupo mais
adiante na hierarquia LDAP.

Por exemplo, esta hierarquia LDAP:

e [ Ui

Use r2

example.com

Cicre M

Se um administrador deseja que os usuarios na unidade organizacionalMarketing possam
autenticar o DN base, ele pode ser definido como a raiz (example.com).

No entanto, isso também permite que o Usuario1 na unidade organizacional Finance também
faca login, uma vez que a pesquisa do usuario comeca na raiz e va para Finance, Marketing e
Research.

DN de base definido como example.com

I

User2
s M

Para restringir os logins ao unico usuario na unidade organizacional de marketing e abaixo, o
administrador pode definir o DN de base como marketing.

example.com

Agora, apenas User2 e User3 podem ser autenticados, pois a pesquisa comeg¢a em marketing.

DN de base definido como marketing
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Observe que, para um controle mais granular no FTD, para o qual os usuarios tém permissao
para se conectar ou atribuir autorizagdes diferentes a usuarios de acordo com os atributos do AD,
um mapa de autorizagao LDAP precisa ser configurado.

Mais informagdes sobre isso podem ser encontradas aqui: Configure o mapeamento LDAP do
AnyConnect no Firepower Threat Defense (FTD).

Essa hierarquia LDAP simplificada € usada neste guia de configuragdo e o DN da raiz
example.com € usado para o DN de base e o DN de grupo.

— IT Admin

— Test User

example.com §g
AnyConnect

Admins

== AnyConnect Users

Determinar o DN de base e o DN do grupo do LDAP

1. Abra Usuarios e Computadores do Ative Diretory.


https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
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2. Clique com o botéo esquerdo do mouse em dominio raiz (para abrir o contéiner), clique com o
botao direito do mouse no dominio raiz e, em Exibir, clique em Recursos avangados.
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3. Isso permite a exibigdo de propriedades adicionais sob os objetos do AD. Por exemplo, para
localizar o DN da raiz example.com, clique com o botao direito do mouse em example.com e
escolha Properties.
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4. Em Propriedades, selecione a guia Editor de Atributos. Localize distinguishedName sob os
Atributos e clique em Exibir.
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5. Isso abre uma nova janela onde o DN pode ser copiado e colado no FMC posteriormente.
Neste exemplo, o DN raiz € DC=example,DC=com.

Copie o valor e salve-o para mais tarde. Clique em OK para sair da janela Editor de atributos de
string e cligue em OK novamente para sair das Propriedades.
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Essa acao pode ser feita para varios objetos no Active Directory. Por exemplo, estas etapas sao
usadas para encontrar o DN do contéiner Usuario:
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6. A view Advanced Features pode ser removida clicando com o botao direito do mouse no DN
raiz novamente e, em View, clique em Advanced Features mais uma vez.
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Criar uma conta FTD

Esta conta de usuario permite que o FMC e o FTD sejam vinculados ao Active Directory para
procurar usuarios e grupos e autenticar usuarios.

O objetivo de criar uma conta FTD separada € evitar o acesso nao autorizado em outro lugar na
rede, caso as credenciais usadas para vinculagao sejam comprometidas.

Essa conta nao precisa estar no escopo do DN de base ou do DN de grupo.

1. Em Usuarios e Computadores do Ative Diretory, clique com o botao direito do mouse no
contéiner/organizacional ao qual a conta FTD ¢é adicionada.

Nessa configuragao, a conta FTD € adicionada no contéiner Usuarios com o0 nome de usuario
ftd.admin@example.com.

Clique com o botao direito do mouse em Usuarios e navegue até Novo > Usuario.
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2. Percorra o Assistente de Novo Objeto - Usuario.
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3. Verifique se a conta FTD foi criada. Duas contas adicionais sao criadas: administrador de Tl e
usuario de teste.
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Criar grupos do AD e adicionar usudrios aos grupos do AD (opcional)

Embora ndo sejam necessarios para autenticagao, os grupos podem ser usados para facilitar a
aplicacao de politicas de acesso a varios usuarios, bem como a autorizagao LDAP.

Neste guia de configuragao, os grupos sao usados para aplicar configura¢des de politica de
controle de acesso posteriormente usando a identidade do usuario no FMC.

1. Em Usuarios e Computadores do Ative Diretory, clique com o bot&o direito do mouse no
contéiner ou na unidade organizacional a qual o novo grupo sera adicionado.

Neste exemplo, o grupo Administradores de AnyConnect é adicionado ao contéiner Usuarios.
Clique com o botéao direito do mouse em Usuarios e navegue até Novo > Grupo.
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3. Verifique se o grupo foi criado. O grupo Usuarios de AnyConnect também foi criado.
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4. Cligue com o botao direito do mouse no grupo do(s) usuario(s) e escolha Propriedades. Nesta
configuragao, o usuario Administrador de Tl é adicionado ao grupo Administradores de
AnyConnect e o usuario de teste é adicionado ao grupo Usuarios de AnyConnect.
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Insira o usuario no campo e clique em Check Names para verificar se o usuario foi encontrado.
Depois de verificado, clique em OK.
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From this lecaticn:

Erterthe object names to select (zamoks)

T Admin i e oo |EM:I

Advanrced__ E Canesl

Verifique se o usuario correto foi adicionado e clique no botdo OK. O usuario de teste também é
adicionado ao grupo Usuarios de AnyConnect seguindo as mesmas etapas.

AnyConnect Admms Propeiss ¥ *,

Gereral  Members  Member O Managed By

Members:
Hame Active: Directony Domain Services Folder
i_'-. IT Admin Exampe comUsems

F.:. : Lﬂ.\-—.

oK | Cancel || Apoy

Copiar a raiz do certificado SSL do LDAPS (necessario apenas para LDAPS ou STARTTLS)

1. Pressione Win+R e digite mmc.exe. em seguida, clique em OK.



&= Bun

= Type the name of 2 program, falder, dacument, or Internst
L= resource, and Windegws wall open it fior youw,

Oper: | TR 7]

DK Cancel Browse... |

2. Navegue até Arquivo > Adicionar/Remover Snap-in...

[ Censolel - [Conale Roet] ¥
Action View  Favorites  Windew  Help - 8 x
4 Mew CrbeM
Open... Ctr+0 Acts
Save Ctri+5
Save A5 There are no items ta shaw in this view. mm. =
More Letians ¥
|addRemove Snap-in_. Cirl=bd |
Opticns...
1 drsrogmt
2 dsa
Exit

Enables you to add snap-ins ta ar remave them from the snap-in console.

3. Em Snap-ins disponiveis, selecione Certificados e clique em Adicionar.



Add ar Remowve Snap-ins

.ﬁ.'mluhl:glq:-hs:
Snag-in Vendor Crd
[l Active Directory Do...  Microsoft Cor...
P Active Directory Site... Microsaft Cor...
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,..
" ADS] Edit Microsoft Cor. ..
'_.!’: Aukhorization Manager  Maeresaft Car. ..
Certificate Templates  Marosoft Cor,.,
i Certificates Mhrosoft Cor,.,,
[/ Certfication Authority  Microsoft Cor,.,.
. Comparent Serviees  Micregalt Cor. .
fl:mnmtafr-lmaqan... Mucrosaft Cor..,
ﬂbe'.m:e Manager Murosaft Cor,..
Tllisl-l:l'-'lw'lug:mmt Moresoftand...
Desaiption:

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Selected snap-ins:
[ conscle Root Edlit Extengions. ..
Eemove
Mave L
[iovre Do

The Certificates snap-in alews you to brawse the contents of the certificate stores for yourself, a sanvice, or a computer.

Cancel

I

4. Selecione Conta do computador e clique em Avangar.

Certificates chag-in

Thitz znizpn will dways manage caitificates for

() My us=r acoount
i) Bervice acoount

< Back | Head > | [

Clique em Finish.




Select Computer e

Select the compuber you werd this snep-n bo manags.
This smap-n will always manage:
{®) Local computer- fthe computer this conacle & running on)

() Another compater: Browse,

[T] Ao B selecied computer to be changed when |aunching Tram the command line.  This
orfy ppliea £ you save the consedla.

T o

5. Agora clique em OK.

Add or Remove Snap-ins *
You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Awailable snap-ns: Salected snap-ins:

Snap-in Vendar ~ [ Conscle Root Edlit Extengions. ..
é-h:ﬁm: Directory Do...  Microsoft Cor., .. 3 certificates (Local Comouter) Remove
Bz Active Dirsctory Ste... Maresaft Cor. ..
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,.. Mave Lip
ADE] Edit Microsoft Cor,.,,
Aukhorization Manager  Maeresaft Car. .. szl
#| Certificate Templates  Mrosoft Cor,.. =
Il Certificates Microsaft Cor,.,
i) Certification Authority  Microsoft Cor...
.'*-.Cump-:urent:ia‘-.ri:u Micresalt Cor...
A= Computer Managem... Mirosoft Cor...
HDE'.m:e Manager Murosaft Cor,..
o Dise t Microsoft and, .
"+ Dise Managemen Marosoftand... Advenced...

Desaiption:

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,
][ o

6. Expanda a pasta Pessoal e clique em Certificados. O certificado usado pelo LDAPS é emitido
para o Fully Qualified Domain Name (FQDN) do servidor Windows. Neste servidor, ha 3
certificados listados.



- Um certificado de CA emitido para e por example-WIN2016-CA.
- Um certificado de identidade emitido para WIN2016 por example-WIN2016-CA.

- Um certificado de identidade emitido para win2016.example.com por example-WIN2016-CA.

Neste guia de configuracdo, o FQDN é win2016.example.com e, portanto, os dois primeiros
certificados n&o sao validos para uso como o certificado SSL do LDAPS. O certificado de
identidade emitido para win2016.example.com é um certificado emitido automaticamente pelo
servico de CA do Windows Server. Clique duas vezes no certificado para verificar os detalhes.

g File Action VWiew Favorites  Window Help
| mm B &= i

" Console Reat lssued Ta

w [l Certdicste: (Local Compuber) ?ipJEKaI“ﬂIE'IFi. ME0T6-CA
w [ 7] Personal

: 2] WIN2016
NLrafiens f_“J 2016, examplecarr I
Trusted Foot Certification = SEnEmp e, .

* Emterprise Trust

| Interredeste Certilication

" Trusted Publishers

1 Untrusted Certificates
Third-Party Fook Certificat

7 Trusted Peaple

1 Clierit Authentication [ssuy

|| Preview Build Foots

| Lecal MonRemovable Cert
Resmote Deskteg

| Certificate Enrallment Reg

1 Smnart Card Trusted Roots
Trusted Devices

| Web Hosting

| WWirdows Live 1D Teken ks

€ >l €

Personal store contains 3 certificates.

& Conselel - [Condals Roet\ Certilicates (Lacal Camputer)Persanal Certificates]

Issuied By

example-WIN2NE-CA
example-WIN2NE-Ch
example-WIN2NE-Ch

Exgiration [
41972060
AfETFANES
Af 28202

Actions
Certificates

More hetians

7. Para ser utilizado como certificado SSL LDAPS, o certificado deve cumprir os seguintes

requisitos:

- O nome comum ou nome alternativo do assunto DNS corresponde ao FQDN do Windows

Server.

- O certificado tem autenticacado de servidor no campo Uso avangado de chave.

Na guia Detalhes do certificado, selecione Assunto e Nome alternativo do assunto. O FQDN

win2016.example.com esta presente.




i Certificats

General Detsils  Certfication Path

Show: s> o
Fighd valus G
=] win20 16, example.com
RS54 (2048 Bits)

1|Public ke y parametzrs a5 00

Certficate Templabe Mame DamainCentroller
Client Authenticaton (1,3.6, L.

[1]5MIME Capabilty: Obgect I...
WhET D e4B0f 17176 ...

= win2016.example.com |

EdtProperties... | Copy ofie. |




b Certificate ot
General Detsils  Certfication Path

Showe: .c:.ﬁl:r e

Fighd valus G
Q-Jt']El:tHE's']-:lenhﬁer 0T D448 0F 2F 17 1V ed ...
-EIAuﬂ'm'ih' Key [dentifer KeylD=13d 9F 26 17 fo 11 1f 4...
1| CRL Distribution Peints [1)CRL Distribution Point: Distr...

. [£] Authority Info Access: Aec...
|77 subject Alternabive Name Other Name:DS Object Guid=....
;] Digrtal Sigrature, Key Enopher...
shal
emRs 11 ek e ifadan ¥

Oither Mame:
DSEtI;jEft Guid=04 10909923932 38 24554734 7464 25 cd 05 80

] =W

| EdtProperties... | Copy toFike...

[ox 1]

Em Uso avangado de chave, a autenticagéo do servidor esta presente.



ga Certificate

General Detsils  Certfication Path

Showe: .cu!.l: e
Field Value L
|;5ul:-]a:t win 2016, example.com
(5 Pubic key RSA (2048 Bits)
1| Public key parsmeters a5 00

= DomanController

Client Authentication (1.3.6, L...
[11SMIME Capabiity: Obgect 1.

WNET 4 480f M 17 17 e ..
§ 95 37 s 11 12 i

i I

| Subject Key Identifiar

erver Authentication (1.3.6. 1.5.5.7.3.1)

| EdtProperties... | Copy toFike...

[ox 1]

8. Uma vez confirmado, na guia Caminho de Certificagéo, selecione o certificado superior que € o
certificado raiz da CA e clique em Exibir Certificado.




g Certificate ot

General  Detpils  Certification Path

Certification path

E_I:z-:mpi:-ll'm'lm]ﬁ*:ﬁ
o v 15 example . com

| View Cerlifizate |

Cerlificats stabus:
& cerhficate is DK,

[ 1]

9. Isso abre os detalhes do certificado para o certificado CA raiz.




g Certificate ot

Gererd Details  Certification Path

_R Certificate Information

This certificate is intended for the following purpose(s):

= Al issuance poloes
= Al appiicabion polioes

Issued tor  example-WINI16-CA

Issued by: sxemple-WINI016-CA

Valid from 4/2772020 to 4 15/2060

Izmier Statement

[ 1]

Na guia Detalhes, clique em Copiar para arquivo...



g Certificate ot
enecral Lerification Path
Show: .cu!.!: o
Fighd valus G
|:__'|'|E1'5$:rn V3
|_'____5'criulrl.|n1b:r 1386 45 259d 70 4F 29 42 35,
| 1| Signature algarithm sha2S6R 54
|- | signature hash akgerithm sha2ss
[z 15suer axample-WIN2016-CA
[ vakd from Manday, Apri 27, 2020 10:50:...
!.;é Vaid to Manday, Apri 19, 2060 10:50:...
118y .h]yq E!t!ﬂll!"'-:l"“ﬂﬂjﬁ-zcll i
| EditProperties... | | Copy toFie... |

10. Use o Assistente para Exportagéo de Certificados que exporta a CA raiz no formato PEM.



A Certificate BExport Wizard

Woelcome to the Certificate Export Wizard

This wizard helps you copy cerificates, certficate trust ksts and certficate revocabon
lists from a certificabe store to wour disk,

A eerlificate, which i issued by a cerbification autharity, & a confirmation of your idenlity
and convtains information used to protect data or to establish seoure metwork
cannections, A cerbficate store is the system area where certificates are kept.

To contirwe, dick Mext.

Cancel

Selecione X.509 codificado por Base 64



& E¥ Certificate Export Wizard

Export File Format
Certificates can be exported in 2 vaniety of file formats,

Select the format wou want to use:
(C3BER encoded binary ¥, 505 {OER)
[ Bsse-64 encoded x.509 (.cEr)]

() Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)
Indude all certficates in the cerbfication path if possble

Personal Information Exchange - FRCS 12 (PFX)
Indude all certificates in the cerlification path if possible
Dislete the private key if the export is swecessful
Export all extended properties
Enable certificates privacy

Micrasaft Serialized Certificate Store [55T)

Mext Cancel

Selecione o nome do arquivo e o local para o qual sera exportado.



& E¥ Certificate Export Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

Pt

Cancel

& Save As
e = 4 Bl » ThisPC = Deskiop

Organize » Mew fielder

Mame
W Cluick access

[ Desktop
4 Downloads
[ Documents

E Y Y

&= Pictures
System3?

I This PC

g Metwork

[Date modified

w

Type

Mo iterns match your search,

Search Decktop

Fille mamne: I mnd

Sove as type: | Basetd Encoded X509 (*.cer)

~ Hide Folders

= o |




“

A Certificate BExport Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

CilsersadminDeskiopy oot cer

Cancel

Agora clique em Concluir.




& E¥ Certificate Export Wizard

Completing the Certificate Export Wizard

Tiou have successfuly completed the Certficate Export wizard,

Yo have specified the following s=ttngs:

Swpark Keys Mo
[nchude all certificates in the certification path Mo
S Formart Basetd Encoded X, 504 (*.cer)

Cocs

11. Agora va para o local e abra o certificado com um bloco de notas ou algum outro editor de
texto. Essa agao mostra o certificado em formato PEM. Salve-o para usar mais tarde.

----- BEGQ N CERTI FI CATE- - - - -

M | DCDCCAf CgAwW BAgl QE4ZG5Z1wT6l ONTj 0oEQy MTANBgkghki GOwOBAQs FADAd
MRs WGQYDVQQDEXJI eGFt cGxI LVAJITj | wMTYt QQEW BcNM AWNDI 3MTQLMDUSWhgP
M A2 MDAOMT KX NDUWNTI aMBOx Gz AZBgNVBAMTEmvV4YWLwb GUt VOI OM AxNi 1DQTCC
ASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQuCggEBAI 8ghT719Nz SQooQPhOYT67b
Ya+PngsxMyvkewP33QLTAWVIHWL ThOMK5BDWO t TaVsgHWPBF d++M+-bLn3Ai ZnHV
OO+k6dVWY/ E5qVKEKSGOY+v940S23161 zdwReMOFhgbc2qMer t | of i cr Rhi honuU
G yeub3CO+meJUuKon2R47C0D35TUvo/ FEHGgXJFaJ S1se2Ur pNO7 KEMkf ALLPuM
aob4XE/ QzxYQPal8dj sNnskf cFqD/ HOTFQN4+Sr ChHW RnUI QBUaLdQaabhi pD/
sVs5PneYJX8YKma821uYl 6j 90Yuyt nsHBt Ci ey C062a8BKgOL7N86HFPFkMA3U8C
AWEAAaNCVEAWDg YDVROPAQH BAQDAg GGVA8 GAL Ud EWEB/ wQFMAMBAF 8WHQYDVROO
BBYEFD2f Jj f 7EROEM HCx CVFN5Qz qEdv MAOGCSqGSI b3DQEBCOWMUAA4I BAQB31ZJ0
vzwWD3c5QLnr NP+6My620FpYHI1k4Ch9S5g/ CECemhcwg8MDI ox\W2dTsj enAEt 7r
phFl HZoCoSyj Bj MyjK3xybnmSeg8vBj CXseYNGENTDc9KWLoFmMTOvdNVI b7 Xpl 11 Va
6t ALTt SANRNgREt x PA6Yy Qot hKGavW)ANf soj k91 cDr 2vpOMTj | BCxsTscbubRl +D
dLEFKQgmVeYVvk Vf +a7a64myPZs G3Uxo0r d6cZxAPKkq/ y| cdwNSJIFf Qv3DgZg+R96
IWL.CR3Ohi g6xy09Zu+l i xcWhdr bADO6z MnbEYEhkhOG Br UEBBI 6Cy83i TZ9ej sk
KgwBJ XEu33Ppl WSE

----- END CERTI FI CATE- - - - -

12. (Opcional) Na situagdo em que ha varios certificados de identidade que podem ser usados por
LDAPS e ha incerteza sobre qual € usado, ou ndo ha acesso ao servidor LDAPS, é possivel
extrair a CA raiz de uma captura de pacote feita no servidor Windows ou FTD apds.



Configuragdes do FMC
Verificar licenciamento

Para implantar a configuragao do AnyConnect, o FTD precisa ser registrado no servidor de Smart
Licensing e uma licenga valida Plus, Apex ou Somente VPN deve ser aplicada ao dispositivo.

1. Navegue até Sistema > Licengas > Smart Licensing.

[NCRUEITE Analysis Polides Devices Objedts = AMP Intelligence Dveploy s Bkl Help v admin v

Configuration  Usars  Domains Integration ~ Updates Health*  Monlboring*  Tooks +

Clagsic Licenaes

2. Verifique se os dispositivos estdo em conformidade e se foram registrados com éxito. Verifique
se o dispositivo foi registrado com uma licenga Apex, Plus ou Somente VPN do AnyConnect.

Owerview  Analysis  Polices  Devices IZZII:-.||:-.":.-: AMP  Intelligenos Deploy L BEEREUl Help v admin v

Configuration Lisars Cramalnis Integration Updatos Licenses * Smeart Licenses Health = Monitoring * Toods T

Smart Licanse Status Ciwc Sl Softpare Macgger @ 3@
Usage funhanzasbon: G muthorzed (Last Swichronioeg On May 00 7020
Frodect Registiraton: L Regictersd (Lact Renessed On Mar 03 2000}
fumgred Virtusl Bccount: SECTAC
Export-Contrelled Features: Enabled
Cmsn Gucrees Fatwsrk: Dizabled jjl
Caen Support Disgnashes: Dizakled J.F'
Smart Licenses Filtes Do . - Edw Laserces
Liceie Type/Devie Rl Lereihe Db Diswhie Thipe Crzeiiaiin GFOLD
i Firepower Management Conter Wirual {3 [
[ Base [ 3) [~}
L4 Hahware (1) [}
L4 Threat (2) L
L4 URL Flikering [2) L=
# 1 AmyConmect Apex (1] [~
FTD-2 - Cinid Firtgd Threal Defense Tor W ee Gl A
103 1£8.9.17F - Cisgs Firepower Threst Defense for VRApee - w00 "'-“‘ L Fe it eil Detense Tor Wihens 1 bl

Anylonnecd Plas (0]

AnyConnect VPN Only (0]

Hobe: Contarer Imtances of same Blade share feabure licenses

Configurar realm

1. Navegue até Sistema > Integragéo.

Owerview  Analysis  Polides Devioss Objects  AMP Inbelligencs reploy : teelp v admin v
Confliguration Lagre Doenging | Integeation | Updstes Lisersag = Healil = Manitering = Tealg =

2. Em Territérios, clique em Novo territério.



Owerview  Analyss  Polioes Devicss  Objects | AMP  Intelligence Ty SN Help *  admin v

Configuration Users Domeins Integration Wpdates Licenses = Health » HMon&oring = Toods
Clnsd Services Izn Iduptity Sources  eStreamser Host Inpul Cliest Smort Softwore Satelite

Mama Description Decmzain Typa Puame DR Graup: DR ‘wup Attribute Stabe

b Compare resims. | . Mew reaim

3. Preencha os campos apropriados com base nas informacdes coletadas do servidor Microsoft.
Quando terminar, clique em OK.

Add MNew Realm ? X
Marme * LAB-AD
Crezeriptian
Type ™ A0 hd
AD Promary Domain * sxample,com ex: domain.com
AD Ioin Lisername ex: usen@daormain
AD Jain Password
Dwrectory Username ™ frd. admin@exampla. cam B usEr@doman
Directory Password * LTI
Baze DM * CC=example, DC=com ex: pu=user,de=cisco,dc=oom
Group DN * DC=example, DC=cam £34: su=groupde=asco,de=cam
Group Attmbute Member =
* Required Field
O, Cancel

4. Na nova janela, selecione Diretério, se ainda nao tiver sido escolhido, clique em Adicionar
diretdrio.

Owerview  Analysis  Policdes Devices  Objects | AMP Intelligence eploy s IGieul Help v admin »

Ceafiguratian Users Demains Integraticn Updates Licenses » Health = Monitoring = Tools =

LAB-AD ) Cancel

Realm Configuration  User Download

| e Add directory |

Preencha os detalhes do servidor do AD. Observe que, se o FQDN for usado, o FMC e o FTD
nao serao vinculados com sucesso, a menos que o DNS esteja configurado para resolver o
FQDN.

Para configurar o DNS para o FMC, navegue para System > Configuration e selecione
Management Interfaces.

Para configurar o DNS para o FTD, navegue para Devices > Platform Settings, crie uma nova
politica ou edite uma atual e va para o DNS.



Add directory P X

Hostname [/ IF win20158.example. com

Address

Port 389

Encryption () STARTTLS _) LDAPS /) Mone
55L Certificate v

Ok Test Cancel

Se LDAPS ou STARTTLS for usado, clique no simbolo verde +, dé um nome ao certificado e
copie o certificado de CA raiz no formato PEM. Clique em Salvar quando terminar.

Import Trusted Certificate Authority ? X

Mame: LDAPS _ROOT

Certificate Data or, choose a file: Browse..

-----BEGIN CERTIFICATE-----

MIIDCDCCAMCgAWIBAQIQE4Z GEZ IwWTBIONTjooEQyMTANBgkghkiGSwWIBAQSFADA
MRswGOYDVOQDEeGRcGxILYV dITiIwWwMTYEQ0 EWIBCMMjAwND IIMTO1IMDUSWhgP
MjAZMDADMTkxNDUWNTIaMBOxGzAZ BgNVBAMTEmY4YW 1wbGUEVOIOMjAxNi1DQTCC
ASIwDOQYIKoZThweNAQEBBQADgoEPADCCAQoCooERBAIRgh T 10MNzSQpoQPhO0YTE7h
Ya+PngsxMyvkewP3IQLTAWWIHWIThaMESBDWOItTaVsgHwWPBfd+ + M+ bLn23AIZnHY
Do+kbdWWYESgVKEKSGoY +v24052316lzdwReMOFhgbc2gMertToficrRhihonull
Ciyeub3CO+mellukom2R47C0D35TUvo/FEHGgXIFa151 522 UrpNO7KEMEFATL PuM
ao0b4¥E/OzY QpPal8djsNnskicFgD/HOTFQN4+SrohHWIRNUIQBUaLd QaabhipD/
sVsSPneY HEYKmas2 1uyTsj90YuytmsHB Ciey C06228BKgOL7NA6HFPFKMA3UEC
AwEAASNCMEAWDOYDVRIPAQH/BAQDADGGMABGAIUdEWER /WQFMAMBAfSWHOYDVROD
BEYEFD2f]if7ERSEM/HCxCVFNSQzqEdvMADGCSgGSIb3DQEECWUAASIBAQE31 D0
vzwWVD3c501nrNP+6Mg62 OFpYHI1k4Chas5g/CEDemhowg8MDIox W2 dTsjenAEL 7
phFIHZ oCoSyiBjMok3xybmoSegBvBi CseYNGEmMO oKW loFmT OvdNVIb T Xpl1Iva

ptAl TEIANRNgREEPASYQbthKGavW0ANfsojkeIcDr2vpOMTiIBCxsTscbubRI+-D
dLEFKQqmMeYvkvT+a7acdmqPZsGIUxo0rdecZxaPkgvlcdwNSIFFQWV3DoZ g+ RO6
OWLCRI0big6xyo9Zu+lxcWpdrbADCSzMhbEYERKhOOiBAUEBBIS Cya3ITZ 92jsk
KagwBIXEu33PplWaE

----- END CERTIFICATE-----

[] Encrypted, and the password is:
Save Cancel

Selecione a CA raiz recém-adicionada na lista suspensa ao lado do certificado SSL e clique em
STARTTLS ou LDAP.



Edit directory ? %

Hostname / IP win2016.example.com

Address

Port 635

Encryption () STARTTLS (@) LDAPS () None
S5L Certificate LDAPS _ROOT v

Ok Test Cancel

Clique em Testar para garantir que o FMC possa ser associado com sucesso ao nome de usuario
e a senha do diretério fornecidos na etapa anterior.

Como esses testes sao iniciados a partir do FMC e n&o através de uma das interfaces roteaveis
configuradas no FTD (como interno, externo, dmz), uma conexao bem-sucedida (ou com falha)
nao garante o mesmo resultado para a autenticagdo do AnyConnect porque as solicitagbes de
autenticagdo LDAP do AnyConnect s&o iniciadas a partir de uma das interfaces roteaveis do FTD.

Para obter mais informacdes sobre como testar as conexdes LDAP no FTD, revise as secoes
AAA de teste e Captura de pacotes na area Solugao de problemas.

Status

"ir) Test connection succeeded

5. Em Download do Usuario, faga o download dos grupos que sédo usados para a identidade do
usuario em etapas posteriores.

Marque a caixa Download users and groups e a coluna para Available Groups sera preenchida
com os grupos configurados no Ative Diretory.

Os grupos podem ser incluidos ou excluidos. No entanto, por padrao, todos os grupos
encontrados no DN de grupo s&o incluidos.

Usuarios especificos também podem ser incluidos ou excluidos. Os grupos e usuarios incluidos
estdo disponiveis para serem selecionados para a identidade do usuario posteriormente.

Ao concluir, clique em Save (Salvar).



Overview  Analyss  Folices Devices Objects | AMP Intelligenos Deploy Kelp v admin »

Configuration Users Domalns Integration Updates Lienses Health = Monltoring = Tools *

- Wi hawve wnsaved changes | Save B Cancel
LAB-AD =

Directory  Realm Confiparation

B Coesrivad users and grouge]

EBagn sutcmabc dowmlossd st g w 2 w | Sumancaiew Tork R pmak Every | 2 w | Hourz

by Downiodd Maw

dvalable Groups & Gronegs te Ingduds [2) Giraiages T Enclipds [0
&P Feytamedt Adming i
P BeseDonnect Lisars 5 |
T

r_—::- Dl lpad s beErowy

35 Wieke il CALIEEIL e S

g WezlrveableTeDushboand

&% Allomed ROLC Paasward Boplication Group
O Enterprse Key Sdmans

a“'- Comusin Admira

G WeeAlerbdminstatan

“—:‘:- [vend Lo Beaders

&P Replecalor

P Doman Guests

S Wirdown Aothormation Acoes Group

G Eooount Ogerators

6. Ative o novo realm.

Owerview  analysis  Polides Devioes Objects  AMP Intelligence reploy Help v admin v

Configuration Vsers Domzins Integration Updates Lkensesr  Health = Menitoring T Teadls T
Clowd Servioes l Em Identity Sources  eStreamer  Host Inpaut Client Smart Software Satellite

Hame esorigiion Croomiine Type Base O Group M Asegup Aktribabe Bhate
LAB-A0 Glabal Al L Cm e ol DD m Y Do e, DCmom et I!?l:. h FH06

- Compare pealnes ) New reslm

7. Se LDAPS ou STARTTLS for usado, a CA raiz também precisa ser confiavel pelo FTD. Para
fazer isso, primeiro navegue até Dispositivos > Certificados.

Overview  Analysis  Policies Objects | AMP  Intelligence Dieplay s Syslem  Help » admin *
Device Management  NAT  VPNT 005 HMaiform Sefings  FlexConfig

Clique em Adicionar no canto superior direito.

Owervicw  Analysis  Pobcies EHGNICS Objects | AMP Intelligence Deplay y System  Help v admin v

Dewice Management NAT Wi * Qus Flatform Settings FlexConfig Cortificates

@ hdd

Selecione o FTD e a configuragdao LDAP sera adicionada; em seguida, clique no simbolo verde +.



Add New Certificate ? %

Add & new certificate to the device using cert enrollment object which iz used to generate CA and
identify certficate.

Device™: FTO-2 e

Cert Enrallment™: Select a certificate entrollment object W @

Add Cancel

Dé um nome ao ponto confiavel e escolha Inscricdo manual no menu suspenso Tipo de inscrigao.
Cole o certificado de CA raiz em formato PEM aqui e clique em Salvar.

Add Cert Enrollment ? W

Name* LOaPS_ROOT
Description
Wi Suh e Certificate Parameters Key  Rewvocation
Enrpliment Type: Manual ~ My

—-BEGIM CERTIFICATE--—-
TIDCDCCAfCgAWIBAQIQE4Z G5Z IwTSIONTiooEQyMTANBgkghki
OBAQsFADAd
RawGYDVOQDEeGHoEILVd I TIIWMTY D0 EwIBCNMAwWNDI
BMTQ1IMDUSWhgP

1182 MDADMTINDURWNTIaM BOx GzAZ BOMYBAMTEMVA YW 1whGL
0lOMJAXNIIDQTCC

ASTWDOY IKeZ ThveNAQEBEQADggEPADCCAQoCogEBAISOh T 10N
5 @DQWWE?'J
a+PngscMyvkewPI30LTAVWIHWI TheMKSEDWOT TaVsgHwWPBF
d++M+bLn3biZnH

D0+ keI TESgVEERSGOY +vi4052 310lzdwReMOFhobc2aMertlo
crizhthanull
eub3C0+melUukomZR47C0D3STUV/FEHGoXIFaIS 1se 2 UrpH
CFHEMEFALLPUM

Ca Certificate: ®

Eab4E/ OnY QpPa18disNnskfcFgD/HOTFQNE+ SrOhHWIRAUIQBEU
aLdQaabhipD, (¥
Allow Overndes ]
Save _ Cancel J

Verifique se o ponto confiavel criado foi selecionado e clique em Adicionar.



Add New Certificate ?

Add a new certificate ko the device using cert enrollment object which is used to generate CA and
identify certificate.

Desnce™: FTD-2 r

Cert Enrollment™: LDAPS_ROOT v | &

Cert Enrallment Details:

Mame: LDAPS _ROOT
Enrollment Type: Manual
SCEP URL: ({11

Add Cancel

O novo ponto de confianga aparece sob o FTD. Embora mencione que a importagéao do
certificado Identity € necessaria, ndo € necessario para o propoésito do FTD ser capaz de
autenticar o certificado SSL enviado pelo servidor LDAPS e, portanto, esta mensagem pode ser
ignorada.

Overview  Analysis Policies AMP  Inceligence Deeploy ., System  Help v admin ¥

Device Managerment NAT WPH * Qas HMatform Settings FlexiCarifig Certificabes

+ ] AT
MHarma Damain Ervrllmmsant Type Stalus.
4+ @ FTD-1
FTD-1-PKCS12 Glabal FHCS12 file \Ca| (B el
FTL-2-PHCS12 Glabal PRCS12 file WA [Bm 208
FTD-2-Selfsigned Glabal Sell-Signed & A 410 PO a
ILD-"lPS’_“':":'T Global Manual L, I3 /2, Identity certificate import reguired PO jl

Configurar AnyConnect para autenticagao do AD

1. Estas etapas supéem que nenhuma politica de vpn de acesso remoto ja tenha sido criada. Se
uma politica ja foi criada, clique no botdo Editar dessa politica e va para a etapa 3.

Navegue até Devices > VPN > Remote Access.

Owerview  Analysis  Polides Objects AMFP  Intelligence Deploy L System  Help v admin v
Device Managenent watT | wene | Qo5 Fletform Settings  Flesconfip  Certificates

Sie To St

Troubleshooting

Clique em Adicionar para criar uma nova politica de VPN de acesso remoto



Owerview  Analysis  Policdes JIENISEN Objects AMF  Intelligence

Devkce Hanapemend MAT WPN » Remofe Access QoS Flatfoem Settings FlexiConfig Cetiflcates

Name Stabus Last Mpdsied

Add a new configuration

2. Conclua o Assistente de Politica de VPN de Acesso Remoto. Em Atribui¢do de politica,
especifigue um nome para a politica e os dispositivos aos quais a politica é aplicada.

Owerview  Analysis  Polices EIENISCEE Ohyects | AMP Intelligence Deploy . System  Help v  admin *

Device Hanagement MAT VPN * Remote Access Qus Matiorm Sattings FlesnCorsig Cartificates

Remate Access VPN Policy Wizard
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Targeted Devices and Fratocols e
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Haxl Cangal

Em Perfil de conexao, especifique o nome do Perfil de conexao que também é usado como o
alias de grupo que os usuarios de AnyConnect visualizam quando se conectam.

Especifique o realm criado anteriormente em Servidor de autenticagao.
Especifique que os clientes AnyConnect sao enderegos IP atribuidos.

Especifique a politica de grupo padrao usada para esse perfil de conexao.
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Devbce Hanagement NAT VPHM * Remote Access Qus Matiorm Sattings FlesnCorsig Certificates
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1) Falicy Assgnment ﬂ Connectian Profile 3] AnyConmect > 4" ADomss & Certifecate > (5] Summary

Connection Profile: &
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Connechon Profile Heme:® | Genery
authertication, Authorization & accounting [a26):
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fgtenficahon Methed: AAE Dk -

Authantizabon Servaer:® LAB-AD |

Pk b zaten Seramr AN+ |

Aoopunting Server | Q
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Group Policy:
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Group Policy:® CetGFTiay il
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L

Back Hexl Cancel

Em AnyConnect, carregue e especifique os pacotes usados do AnyConnect.

Owerview  analysis  Polices EIENISCEE Ohjects | AMP Intelligence Deploy . System  Help v admin v

Devbce Hanagement NAT VPN * Remote Access JQus Matiorm Sattings FlesiCorsig Certificates
Remate Access VPN Policy Wizard

1) Palicy Assgnment > 2| Connection Prafile ﬂ- AnyCannect 4 Appess & Certificate > (5] Summary

AnyConnect Client Image .-.
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Show Re-srder bathons: ad
4 AnyConnest File Obfect Mame  AnyConnect Chent Packags Names Operating System
1 arpoonsedslnustd-4.7 00052 we . dirpconeet-lisunid-4 70305 webde e b | i =
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Back Haxl Cancal

Em Acesso e certificado, especifique a interface que os usuarios de AnyConnect acessam para o
AnyConnect.

Crie e/ou especifique o certificado usado pelo FTD durante o handshake SSL.
Certifique-se de que a caixa de selegao Politica de controle de acesso de contorno para trafego

descriptografado (sysopt permit-vpn) esteja desmarcada para que a identidade do usuario criada
posteriormente entre em vigor para conexdes RAVPN.
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(1) Palicy Assignment > (2] Connectian Profile > ST ) Access & Certificate_EREITIER

Hetwark Interface for Incoming VPN Access -~
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Device Certficates
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Em Resumo, revise a configuragéo e clique em Concluir.

Dievices

Devkce Hanagemend: MAT WIH = Remote Acoess Jus Matform Settings FleaCoriig Ceriificates
Rermote Access VPN Policy Wizard
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3. Na Politica de VPN de Acesso Remoto, clique em editar para o Perfil de Conexao apropriado.



Owerview  Analysis  Polices EIEINESCHE Ohjects

AMFP  Intelligence

L System  Help »  admin

Devbce Hanagement MAT VPH * Remote Access JQus Matiorm Settings FlesCorsig Certificates
FTD-2-RA-Policy Q) cancel
l Policy Assgrments (1)
s netces_ e
o
Hame AR Group Policy
Defu o WERUTRIG oo filkma=Hrabnn: '1 DfFGmPaisy i |
Authonzabon
Asssunbing:
General Bheabication: LAB-£D [AD]} Na CIMGrpPolicy z
Authoncabon: 4 Bj
Aroourbing

Verifique se o servidor de autenticagao foi definido para o realm criado anteriormente.

Em Configuragbes avangadas, a opcao Habilitar gerenciamento de senha pode ser marcada para
permitir que os usuarios alterem a senha quando a senha expirar ou antes.

No entanto, essa configuracao exige que o realm use LDAPS. Se alguma alteracao tiver sido

feita, clique em Salvar.

Edit Connection Profile

Connectron Profile:*  Seneral

Group Policy:™ DAt GrpPalicy w

Edit Grawp Palicy

Client Address Assignment m Aliases

Authentication

Authentication Method: AAA Only

Authentication Server: LAB-AD (AD)

[ use secondary authentication

Suthonzation

Authorization Senver:

W

L] allow connection only if user exists in authonzation database

Accounting

Accounting Server:

I = | Advanced Settings

L] Strip Realm from username

] Strip Group from username

] enable Passwerd Management

Quando terminar, clique em Salvar no canto superior direito.

Save

Cancel
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Device Hanapement MAT VPHM * Remote Access JQus Platiorm Settings FlexiCorfig Certificates

ETD-2-Ra-Pnl oy Yoo bave ursaved changes B3 Cancel
Ativar politica de identidade e configurar politicas de segurancga para identidade do usuario

1. Navegue até Policies > Access Control > Identity.

heerview  Analysis m Devices Ohjects | AMP  Inteligence L System  Help v admin v
Metwork Discovery  Application Detectors Correlation Actions »

dccess Control

[strusion

Halsare & Flke

DNS

Crie uma nova politica de identidade.

Owerview  Analysis EEEISENE Devices Dhjects | AMP Inteligence Deploy L System  Help v admin v

Mccess Control = Tdentity Blebwork Disoavery Applcation Detectors Correlation Adtlons T

Ot Marasgement Accees Conbrol

Ve P

Ldendity Policy (Bamain Status Lt Moddiod

ree are no policies creabed, Add & new policy

Especifique um nome para a nova politica de identidade.

Mew Identity policy ? X

Hame FTD-2 Identity Policy

CresCriplion
Save Cancel

2. Clique em Adicionar Regra.

Owerview  Analysis EESISETN Devices Ohjects | AMP Intedligence ' . System  Help v admin v

Bccess Conkrol = Tdentity Metwork DHscovery Application Detectors Correlation Actions *

FTD-2 ldentity Policy £ Cancel

m active Authentication

il R CHIEOTY I ad Add Raile march Pule

Hame Bource Fo... | Dest Fones Source Net.,,  Dest Nefw..  WVLAN Tags Source Ports | Dest Ports Action
2 Realin Aiith Probasal

3. Especifique um Nome para a nova regra. Verifique se ela foi ativada e se a agao foi definida
como Autenticagao passiva.

Clique na guia Realm e configuragdes e selecione o realm criado anteriormente. Clique em Add
quando terminar.



Add RBule

Hamw |raven | [E Erbied] Insert  intn Category | | Standard Rules -

Action IPass.-.-e Authergization w I Realm: LaB-AD [AD)
Rarnabe accass VAW sassions are activaly auttenbicated by VPN, Obher sessions use the nde Achion.

Zones  Metworks  VLAN Tags  Ports Realm & Settings

Resalimn * [Lﬁﬂ--’-l'.l (2D} -rI &

[[] Wse active authentication if passive or VPN identity marnot be established

* Reqguired Field

4. Clique em Salvar.

Policies - s | AMP Inted

Mccess Conkrol = Tdentiby Mebwork CHsoovery Applcation Defectors Correlation Actlons *

FTD-2 Identity Policy Tou have unsaved changes O cancel
g Acthve Authentication
it Add Category & Add Rule r T
Mame Source So._ Dest fanes Source Mel... | Dest Mot VLAM Tags Saurce Porls | DesE Porls Aztiam
& Realm Aaurth Fraboonl

Administrator Rules

Standard Bules
1 E&WPH Leg-an Passve Sulbenlisalion &« 0

Roat Biiles

Cespdevaneg 1 - 1 of 1 ules Page |1 (L] [~

5. navegue até Policies > Access Control > Access Control.

verdiew  Analysis Policies EgUl==] Dijects AMP  Intelsgence

Mccess Controd * Identity Mebwork Discovery Applcation Detectors Correlation Actions
[strusion

Halmare & Flk

LS

Tdlamtity
BSL
Prefilber

6. Edite a Politica de Controle de Acesso na qual o FTD esta configurado.

AMP  Inted

fccess Control = Access Controd Heftwark Discovery Application Debectors Corelatlon Actlons

Otpe Managemert Intruson Mebwork Anslyes Poboy DRSS ImporiExport

ol Few Policy
Aocess Contral Policy Stafis Last Madifeed
Y Tamgehing 1 devoes DRS00 04 |
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7. Clique no valor ao lado de Politica de Identidade.

L System  Help v admin v

Owerview  Analysis EEEIEEE Devices Dhjects AMP  Intedligence

Access Control = Access Controd Hefwark Discovery Application Detectors Corelation Atlons v

Default-Falicy henlyae HiE Caunts 0 Canzel

Edentity Palicy: hu's

T Inbwritsnce Settnge | B Polcy Assign=acts (1]

Predilter Policy: Defach Prefiver Pebay SHL Paliy: Mars

Selecione a politica de identidade criada anteriormente e clique em OK.

Identity Policy

|Fro-2 1dentity Policy | &7

. Revert to Defaults . O, Cancel

8. Clique em Adicionar Regra para criar uma nova regra de ACP. Essas etapas criam uma regra
para permitir que o usuario no grupo Administradores de AnyConnect seja conectado aos
dispositivos dentro da rede interna usando RDP.

L System Help v admin v

Owerview  Analysis WESISEEE Devices Dhjects AMP  Intedligence

Bccess Conkrol = Access Controd Hefwork Discovery Application Debectors Courelatlon Arklons v
ooy have cneaved chengar | Anslyze Hi Counte B Sowe B} Cancel

Default-Folicy

Edentity Policy: FTE-3 Boniily Polay

-E Inkarfance Seiting | ¥ Policy Amignmasts (1]

Fredilver Policy: Defagh Prefiver Poboy S5 Policy: bors
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Difmult Action

Dusplarenp O - & of O nibes Page L of 1 & | Rulss per page: 100 T

Especifique um nome para a regra. Verifique se a regra foi ativada e tem a acdo adequada.
Na guia Zonas, especifique as zonas adequadas para o trafego de interesse.

O trafego RDP iniciado pelos usuarios entra no FTD originado pela interface do outside-zone e sai
do inside-zone.



Add RBule L

Name [AC RDF Access | [k Eriblad) Incert  into Mardstory -

Action IJ“ Al "’I
Metworks  WLAM Tags Users  aApplications  Ports  URLs  SGT/ISE Attributes Inspection  Logging  Comments
Available Zones & Source Zones (1) Destination Zones (1)

|, side I,_'-. outside-zane ;_;I Ij inssde-one ,.I

oL inside-zone
i1 putside-zone

Add
Seaange

Add s
Destinaticn

&dd Cancel

Em Redes, defina as redes de origem e de destino.

O objeto AnyConnect_Pool inclui os enderecos IP atribuidos aos clientes do AnyConnect.

O objeto Inside_Net inclui a sub-rede interna.

Add RBule

Hamé | AC ROP Accacs k| Enabled Insert  into Mardstory =

Action & Alaw -

m WLAM Tags  Users  Applications  Ports  URLs  SGT/1SE Attributes Inspection  Logging Comments

Available Networks & | Source Networks (1) Destination Netwarks (1}

S —— Orginal Client I'ﬂ-'l Insmidie_Met ~—‘I
Cebolaration o= AnyConnect Po ul

Inside_Net

" Add To
Source

IPwd-Link-Local Hatworks

=
== IPvd-Benchmark-Tests

=i

= [Fvd-Mulbicast

= [Fvd-Pnvate-10.0.0.0-8

= [Pvd-Prvate-172.16.0.0-12
= [Pvd-Prvate-192, 168.0.0-1%
= [Pvi-Private-all-RFC1518

e [Pyfi-1Pvi-Hapoed Sk an 1 i dd Enter am IF address Add

&dd Cancel

Em Usuarios, clique no territério criado anteriormente em Territérios disponiveis, clique no
grupo/usuario apropriado em Usuarios disponiveis e clique em Adicionar a regra.

Se nao houver usuarios ou grupos disponiveis na se¢ao Usuarios disponiveis, verifique se o FMC
baixou os usuarios e grupos na se¢ao Realm e se os Grupos/usuarios adequados foram
incluidos.

Os usuarios/grupos especificados aqui sao verificados da perspectiva de origem.

Por exemplo, com o que foi definido nesta regra até agora, o FTD avalia se o trafego foi originado
no outside-zone e destinado ao inside-zone, originado na rede no objeto AnyConnect_Pools e
destinado a rede do Inside_Net, e se o trafego foi originado em um usuario no grupo
Administradores de AnyConnect.
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Namw | AC ROP Accass B Erabled Insert  nko Mardstory w
Action | & Alaw w
Zones  Metworks  WILAN Tags m Applications  Ports URLs  SGT/ISE attributes. Inspection  Logging  Comments
Available Realms & Available Users & Selected Usars (1)
4, Search by name or value 4, Search by name or value lfs LAE-ADY AnvConnect Admins ,jl
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(8 eeeo N E ]
g* ampConnect Users
8 wadmin
& test.user
2dd Cancel

Em Portas, os objetos RDP personalizados foram criados e adicionados para permitir a porta TCP
e UDP 3389. Observe que nao foi possivel adicionar RDP na sec¢éo Aplicagdes, mas para

simplificar, apenas as portas sao verificadas.

Add RBule

Ham | AC ROP Access R Enabled Insert | into Mandstory ¥

W

Action | & Alaw

Zones  Metworks  WLAN Tags  Users  Applications m URLs  SGT/ISE Attributes Inspection  Logging
Seledted Saurce Parts (0 Selected Destination Ports (2]

Comments

BAvailable Ports & ¥ |

1, Search by name or value |

#° RDP-TCP &
#° RDOP-UDP &

&7 aoL -
&~ Bittorrent

&7 DNS_cver_TCP
&7 DNS_owrer_UDR
& FMC-HTTRS
& FMC-55H

& FTD-3-FOM
& FTD-3-55H

& FTP v
& HTTR Protocal | TEP (&) w | Port|Enteral | Add

&dd Cancel

Por fim, em Registro, o Registro ao final da conex&o é marcado para uma verificagéo adicional
posteriormente. Clique em Adicionar quando terminar.
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Action | & Alaw - ’ &)

Zones  Metworks  VLAN Tags  UWsers  Applications  Perts  URLs  SGT/ISE Attributes Inspection I.ugg;inu Comments

[ Log at Baginreng of Conmection
| Lo at End of Conmection |

Fil= Events:

Zend Conmedtion Events to:
B Event Viewsr
L1 sysiog server (Lising default spsfag configuration i Access Contral Lagging) Show Overrides

[ stmap Trap -

9. Uma regra adicional é criada para o acesso HTTP para permitir que os usuarios no grupo
AnyConnect User acessem o site do Windows Server IIS. Click Save.
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Configurar isengao de NAT

Se houver regras de NAT que afetem o trafego do AnyConnect, como as regras de PAT da
Internet, é importante configurar as regras de isengao de NAT para que o trafego do AnyConnect

nao seja afetado pelo NAT.

1. Navegue até Devices > NAT.

Overview Analysis  Policies m Objects AMP  Intelligence iy w System  Halp v admin v
Device Managemank WP Y QoS Platform Settings FlexConfly ~ Certificates

Selecione a politica de NAT aplicada ao FTD.

Help +  admin +

Ovendiew  Analysiz  Policies WEISUISEY Objects AMP  Intelligence
Dretvicg Managem ent HAT WP ¥ Qo5 Platfarm Settings FlexConlig Certificates

il Flew Foboy
[ HAT Policy [ Dawice Type [ Status

- " Targeting 1 dawvices = r
FIL 2 MAT Palicy Thieis Defense p=todate on al targebed devioes ! l D-I



2. Nesta Politica de NAT, ha um PAT dinamico no final do qual o PAT afeta todo o trafego
(incluindo o trafego do AnyConnect) que sai da interface externa para a interface externa.

Para evitar que o trafego do AnyConnect seja afetado pelo NAT, clique em Adicionar regra na
parte superior direita.

Overdiew Analysis Polices EVEMTEEEE Objects | AMP  Intelligence . System  Help»  admin »
Drevice Management MAT WP ¥ Qas Platform Seftings FlaxCanlig Certificates
FTD=-2-NAT-Palicy Sheew Warnings € Concel
Bl Polcy Assagrerenis (1)
& Flter by Devica I e A Faiks I
f Ciriginal Packet " Translafed Pﬂthl_‘
#.. Danectiom Type SOuroe |Coe=siti o Origanal diriginal dirig... Tramslated Translated Trans... Opkions
Interface Obje Interfae Object Sources Destinations: Servioe) Sources Destinations Services
T NAT Rules Before
* fAyty MAT Rules
= Cynemic ol oy I, outside-zone g obi-eny @ Inberface ol Onsfalse & i
T FAT Bules after
Dsplaving 1-1 of 1 rewa  |€ L Page |l wll 2 T Fows per page; 100 =

3. Configure uma regra de isengao de NAT, certifique-se de que a regra seja Manual NAT Rule
with Type Static. Essa € uma regra NAT bidirecional que se aplica ao trafego do AnyConnect.

Com essas configuragdes, quando o FTD detecta o trafego originado em Inside_Net e destinado
ao endereco IP do AnyConnect (definido por AnyConnect_Pool), a origem € convertida no mesmo
valor (Inside_Net) e o destino € convertido no mesmo valor (AnyConnect_Pool), quando o trafego

entra no inside_zone e sai do outside_zone. Basicamente, isso ignora a NAT quando essas
condi¢cdes sao atendidas.

Add NAT Rule 7 M
HAT Rule: |Hanual MAT Rule vl Insert: I Category w || MAT Rules Before | v
Type: IS-'.atu: "’l ¥ Enatie

Descnplion:

e lel o= w i Translation  PAT Pool — Advanced

Available Interface Objects & Source Interface Objects (1) Destination Interface Objecks (1)

, TONE

|5 inside-zane ] | outsidezone 4

sew inside-zone

s5a oulside-zone

K Cancel



Add NAT Rule ?

MAT Rules Mansal HAT Rule W Insert: In Category * | HAT Rules Before L
Type: Shabie > M Enable
Descriphion:

Interface Objects WL S UM PAT Pool  Adwanced

Original Packet Translated Packet
Original Source:* [Trzsde_pet ~|@ Translated Source: Address L
- A Iriside_Net g

Oniginal Destination: Address B I ] =
[#ryCannec_pacl i [+ Translated Destination: [arycannest_Pacl o [+

Original Source Port: ~ [ Translated Source Paort: ~

Original Destination Port: w g3 Translated Destination Port: &3

QI || Cancal |

Além disso, o FTD é definido para executar uma pesquisa de rota nesse trafego e nao o ARP de
proxy. Clique em OK quando terminar.

Add NAT Rule T
HAT Rule: Marual AT Rule w Inzert: In Cakegary w | MAT Rules Before v

Type: Zxatic | | b Enable

Descrpbion:

Interface Objects  Translation  PAT Pool BT EETITES

L

[

] tpvs

[T het ko Mek Mapping

| Do not provy ARF on Destination Interface

b perform Route Lookup for Destination Interface

[ uniderectionsl

4. Cligue em Salvar.
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Implantar

1. Quando a configuragao estiver concluida, clique no botdo Implantar no canto superior direito.

Deploy L, System Help » admin v

2. Clique na caixa de selecao ao lado do FTD ao qual a configuragao foi aplicada e clique em
Implantar.

Dieploy Policies version: 2020-05-04 09:40 AM X
%] Devioe Inspect Interruption Type Group Current Version £
[ @ e Mo FTD: 2020-05-04 09:16 AM

Selected devices: 1



Verificar

Configuracgao final

Configuragdo do AAA

> show runni ng- confi gurati on aaa-server
aaa- server LAB-AD protocol |dap
max-fail ed-attenpts 4

realmid 5

aaa- server LAB-AD host wi n2016. exanpl e. com
server-port 389

| dap- base- dn DC=exanpl e, DC=com

| dap- gr oup- base- dn DC=exanpl e, DC=com

| dap- scope subtree

| dap- nami ng-attri bute sanmaccount nane

| dap-1 ogi n- password *****

| dap-1 ogi n-dn ftd. adm n@xanpl e. com
server-type mcrosoft

Configuragdo do AnyConnect

> show runni ng-config webvpn
webvpn

enabl e Qutside

anyconnect inmage di sk0:/csnlanyconnect-|inux64-4.7.03052-webdepl oy-k9. pkg 1 regex "Linux"
anyconnect inmage di skO:/csm anyconnect-w n-4.7.00136-webdepl oy- k9. pkg 2 regex "W ndows"
anyconnect profiles Lab disk0:/csm | ab. xm

anyconnect enabl e

tunnel -group-1ist enable

cache

no di sabl e
error-recovery disable

> show runni ng-config tunnel -group
tunnel -group General type renote-access
tunnel -group General general-attributes
addr ess- pool AnyConnect - Pool

aut henti cati on-server-group LAB-AD
tunnel - group General webvpn-attributes
group-alias General enable

> show runni ng-config group-policy
group-policy DfltGpPolicy attributes
vpn-si mul t aneous- 1 ogi ns 10
vpn-tunnel - protocol ikev2 ssl-client
split-tunnel -policy tunnel specified
split-tunnel -network-1ist value Lab
user - aut henti cation-idl e-ti meout none
webvpn

anyconnect keep-installer none

anyconnect nodul es val ue dart

anyconnect ask none default anyconnect

htt p-conp none

activex-relay disable

file-entry disable

file-browsing disable

url-entry disable



deny- message none
anyconnect ssl df-bit-ignore enable

> show runni ng-config ssl
ssl trust-point FTD 2-Sel f Si gned outside

Conectar-se ao AnyConnect e verificar regras de politica de controle de acesso

'{ﬁ? Cisco AnyConnect Secure Mobility Client

VPN
Contacting ftd2.example. com.

ftd2.example. com Connect

{ﬁi Cisco AnyConnect | ftd2.example.com

=

Group: zeneral

Usermname: | it,admin

Password: | =swss==s|

Ok Cancel

ﬁ Cisco AnyConnect Secure Mobility Client = e

Connected to ftd2. example.com.

ftd2.example. com Disconnect

00:00:12 IPv4

1O

O usuario Administrador de Tl esta no grupo Administradores de AnyConnect que tem acesso
RDP ao Windows Server, mas nao tem acesso ao HTTP.

Abrir uma sessao RDP e Firefox para esse servidor verifica se esse usuario s6 pode acessar o
servidor usando RDP.



Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

!E'l E
! Remote DE:Skt-DP Ltser name
¢ Connection o)
A Password
AN 216 o oo Damain:

Username:  None speofied

R h ¢ credertials
Yo will b askad for credentiaby when you connec [ Romember my crede

- Comet |t el
- & Problem oading page *

The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few maorments.

* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web,

Se estivermos conectados com o usuario de teste que esta no grupo Usuarios de AnyConnect
que tem acesso HTTP, mas n&o tem acesso RDP, podemos verificar se as regras de politica de
controle de acesso estao entrando em vigor.

“— L ] @ @ win2016.example.com g noDO&x =




ton Cnnnectiomn

M Remote Desktop en
Connection

@ FEemaote Desktop can’t connect to the remote computer for ane of thess reasons:

1) Remote access to the server i not enabled
Computer: win201E.mmmple.com r 2) The rereate computer is turned off
1) The rerote computes is nat available on the netwark

Make sure the remote computér is iumed on and connected to the netwark, and that remote

You vl be asked for credentials when you connect, accass ic enahled,

=) Show Cptio... Cannec! Hb | [ox ]| Hep

115 Windaws Server Pl 3F Options

<« & & @ & winZ016.examplecom e 0 i in @ & & =

Windows Server
-

Internet Information Services

Welcome Bienvenue Tervetuloa

Verificar com eventos de conexao do FMC

Como o registro foi ativado nas regras de politica de controle de acesso, os eventos de conexao
podem ser verificados para qualquer trafego que corresponda a essas regras

Navegue até Andlise > Conexdes > Eventos.

Cverview EEUENEEE Policies Devices Objects | AMP  Intelligence

Context Explorer Connections v Intrisions » Files = Hosts * Uzers » Correlation » Advanced v Search

Events
Security Inbelligence Events

Na Visualizagdo da tabela de eventos de conexao, os registros sao filtrados para mostrar apenas
os eventos de conexao para o administrador de TI.

Aqui, vocé pode verificar se o trafego RDP para o servidor (TCP e UDP 3389) é permitido, no
entanto, o trafego da porta 80 € bloqueado.



Overview JEUELTELEE Policles De Objects ~ AMP  Intelligence Deploy w System  Help v admin v

‘Context Exploner Connections » Events Intrusions v Files = Haosts * Userg v Correlation * Advanced » Search

Bookmark This Page Repcet Designer Dashboard View Bockmsrks Search ©

Connection Events sith walfiow) —
Conrectinns with Application Dwtsils 3 T W r e Expanding
* Search Constrarts (Edt Search Save Search) Disabled Columns
ump tou.. ¥
] Action ®  [Initistor *  [netighor User * Besponder ¥ Inoress ¥ | Egress ®  Souroe Pork f ¥ Destingtion Port [ %
Ie I Security o Security fone ICMP Type LCHME Cads:
4+ 0O ekew 101030 59 it pdmin (LAR-5DAE ademin, LDAF) 19216511 gutside-zone Eide-zong E2473 bp 2383 /tep
4 [0 ok 20010.30.1 54 it admin (LAB-8 0kt ademin, LOGF 19716211 outside-zone P—Hr e f2a7a § b 0 Rl b
B[] Bk 10.10,30 4 it admin {LAF-6 04 sdmin, LOGE] 197108717 oputside-zone rgide-zone G475 tep B (hatoh / top
3 [ Bk 10.10.90.1 4 it-admin {LAE-&D0%t admn, LDAF) 19216511 outside-zone woide-zone G246 / bop B (hatoh / top

Para o usuario de teste, vocé pode verificar se o trafego RDP para o servidor esta bloqueado e se
o trafego da porta 80 € permitido.

Overview ENERTETEN Policies Devices Objects  AMP  Intelligence Deploy w System  Help v admin

Context Explonar Connactions  Events Intnssions ¥ Files Hasts v Lserg v Carmelation ¥ Advanced ¥ Search
Bookmark Thid Page Repert Designar  Dashboard View Bodkmasks Seanrch 7

Connection Events st woddfiow |
: s Bl 2020-08-05 1a:14:7 % - 20300505 16:36:35 0

nnectipne with Gpplication

Expanding
k Search Constraints (Edt Search Save Seardh) Cizabled Columns
Jump tou.. W
] Action %  Inmitistor ® = [netigtor User X Besponder ®  Ingress ¥ | Loresy ¥ Source Port f ¥ Destination Port f #
IE IE Sefurily 20 Fecurity £one ICME Typs ICMP Cads:
3 ] Bk 1010, 10 o best poer (LAB-G0Ytest grer, LOGE] 1833168114 outside-zone rside-zon B34 f b 3385 ¢ top
$ [] Alow 10.10,70.1 4 bt uger (LAB-A[ best, gser, LLAE 193165311 outside-zone rside-zone Aaed f bep A {kttol f top
Troubleshoot

Debugs

Essa depuracgéo pode ser executada na CLI de diagndstico para solucionar problemas
relacionados a autenticagdo LDAP: debug Idap 255

Para solucionar problemas na politica de controle de acesso da identidade do usuario, 0 comando
system support firewall-engine-debug pode ser executado no Clish para determinar o motivo pelo
qual o trafego esta sendo permitido ou bloqueado inesperadamente.

Como trabalhar com as depurag¢des do LDAP

[53] Session Start
[ 53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication
[53] Fiber started
[53] Creating LDAP context with uri=ldap://192.168.1.1:389
[ 53] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[ 53] supportedLDAPVersion: value = 3
[ 53] supportedLDAPVersion: value = 2
[53] LDAP server 192.168.1.1 is Active directory
[53] Binding as ftd.adm n@xanpl e. com
[53] Perfornming Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[ 53] LDAP Search:
Base DN = [ DC=exanpl e, DC=coni



Filter = [sAMAccount Name=it. adm n]
Scope = [ SUBTREE]
[53] User DN = [CN=lI T Admi n, CN=User s, DC=exanpl e, DC=conj
[53] Talking to Active Directory server 192.168.1.1
[ 53] Readi ng password policy for it.admn, dn:CN=IT Adm n, CN=User s, DC=exanpl e, DC=com
[ 53] Read bad password count 6
[53] Binding as it.admn
[53] Performing Sinple authentication for it.admn to 192.168.1.1
[ 53] Processing LDAP response for user it.admn
[53] Message (it.admin):
[53] Authentication successful for it.adnmn to 192.168.1.1
[53] Retrieved User Attributes:
[ 53] obj ectC ass: value = top
[ 53] obj ect d ass: val ue = person
[ 53] obj ect O ass: val ue = organi zati onal Per son
[ 53] obj ectd ass: val ue = user
[ 53] cn: value = I T Adm n
[ 53] sn: value = Admin
[ 53] gi venNanme: value = IT
[ 53] di stingui shedNanme: val ue = CN=I T Adni n, CN=User s, DC=exanpl e, DC=com
[ 53] i nstanceType: value = 4
[ 53] whenCreat ed: val ue = 20200421025811. 0Z
[ 53] whenChanged: val ue = 20200421204622. 0Z
[ 53] di spl ayNane: value = I T Admn
[ 53] USNCr eat ed: val ue = 25896
[ 53] nmenmber Of : val ue = CN=AnyConnect Admni ns, CN=User s, DC=exanpl e, DC=com
[ 53] uSNChanged: val ue = 26119
[ 53] name: value = I T Admn
[ 53] object@UD: value = & ..J..0.2w...cC
[ 53] user Account Control : value = 512
[ 53] badPwdCount : val ue = 6
[ 53] codePage: value = 0
[ 53] countryCode: value =0
[ 53] badPasswor dTi ne: val ue = 132320354378176394
[ 53] | astLogoff: value =0
[ 53] | ast Logon: value = 0
[ 53] pwdLast Set : val ue = 132319114917186142
[ 53] pri maryG oupl D: value = 513
[ 53] objectSid: value = ............. {r...;..... j
[ 53] account Expi res: val ue = 9223372036854775807
[ 53] I ogonCount: value =0
[ 53] sAMAccount Nane: value = it.admn
[ 53] sAMAccount Type: val ue = 805306368
[ 53] user Princi pal Name: val ue = it.adm n@xanpl e. com
[ 53] obj ect Cat egory: val ue = CN=Per son, CN=Schema, CN=Conf i gur at i on, DC=exanpl e, DC=com
[ 53] dSCor ePr opagat i onDat a: val ue = 16010101000000. 0Z
[ 53] | ast LogonTi mest anp: val ue = 132319755825875876
[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1

[ 53] Session End

Nao é possivel estabelecer uma conexao com o servidor LDAP

[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]

Session Start
New r equest
Fi ber started

Creating LDAP context with uri=ldap://171.16.1.1:389
Connect to LDAP server: ldap://172.16.1.1:389, status
Unable to read root DSE. Can't

Fi ber exit Tx=0 bytes Rx=0 bytes,

Sessi on End

Sessi on,

cont act

cont ext 0x00007f 9e65ccdc40,

LDAP server.

status=-2

reqType

= Aut henti cation

Failed



Possiveis solugdes:

- Verifique o roteamento e certifique-se de que o FTD esteja recebendo uma resposta do
servidor LDAP.
- Se LDAPS ou STARTTLS for usado, verifique se o certificado de CA raiz correto € confiavel

para que o handshake SSL possa ser concluido com sucesso.

- Verifique se a porta e o endereco IP corretos foram usados. Se um nome de host for usado,

verifique se o DNS pode resolvé-lo para o endereco IP correto.

DN de login de vinculagao incorreto e/ou senha incorreta

[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
credentials

[-2147483615]
[-2147483615]
[-2147483615]

Session Start

New request Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://192.168.1.1:389
Connect to LDAP server: |dap://192.168.1.1:389, status
def aul t Nami ngCont ext: val ue = DC=exanpl e, DC=com
support edLDAPVersi on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

support edSASLMechani sns: val ue = GSSAPI

support edSASLMechani sns: val ue = GSS- SPNEGO

support edSASLMechani sns: val ue = EXTERNAL

support edSASLMechani sns: val ue = DI GEST- MD5

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
Si npl e authentication for ftd.adm n@xanple.comreturned code (49) Invalid

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

= Successful

Failed to bind as administrator returned code (-1) Can't contact LDAP server
Fi ber exit Tx=186 bytes Rx=744 bytes, status=-2
Sessi on End

Solugédo em potencial: verifique se o DN de login e a senha de login estao configurados
corretamente. Isso pode ser verificado no servidor do AD com Idp.exe. Para verificar se uma
conta pode ser vinculada usando o Idp, siga estas etapas:

1. No servidor do AD, pressione Win+R e procure |dp.exe

! Run ot
=7 Typethe name of a program, folder, document, or Internet
==l resource, and Windows will open it for you.
Open: Idp.exe v
I QK I Cancel Browse...

2. Em Conexao, escolha Conedctar...



£ Ldp - O X

Browse View Options Utilities Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Ctrl+M
Save
Save As

Exit

NUM

3. Especifique localhost para o servidor e a porta apropriada e clique em OK.

Connect X

server: | RREaT

Port: 389 [ ] connectionless

[]ssL
I oK Cancel

4. A coluna Direita mostra o texto que indica uma conexao bem-sucedida. Navegue até Conexao
> Vincular...



ICﬂ-nnE::tiun

Connect...

Bind...

Ctrl+E|

Disconnect

Mew Ctrl+ M

Save

Save Os

Exit

5. Selecione Bind Simples e, em seguida, especifique o Nome de Usuario da Conta do Diretério e

a Senha. Click OK.

Browse View Options Utilities Help

A ldap:/fwin2016.example.com/DC=example,DC=com — [

id = Idap_open ['-'Iu calhost”, 3289},
_Esta blished con n_ectiun to localhost.
Retfrieving baze DSA information. ..
Getting 1 entries:
Dn: (RootDSE)
configurationMamingContext:
CH=Configuraticn, DC=example, DC=com;
currentfTime: SM1M1/2020 4:18:55 PM Eastern Daylight
Time;
defautMamingContext: DC=example DC=com;
dnsHostName: win2016. example. com;
domainContrellerFunctionality: 7 = { WINZ018 ),
domainFunctionality: 7 = { WINZ016 ),
deZerviceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-

Mame, CH=5ites, CH=Configuration DC=example DC=

COm,
forestFunctionality: 7 = [ WINZ018 J;
highestCommittedUSM: 13410,
izGlobalCatalegReady: TRUE;
izsynchronized: TRUE;

HanServiceNames sxamnle cnmowin 016

(") Bind as currently logged on user
[ J Bind with credentials

) Advanced (DIGEST)
Encrypt traffic after bind

Advanced Cancel

Bind X
L=zer: ftd. admin @example.com
Password: TIIII1L
Domair:
Bind type

]

Com uma associagao bem-sucedida, Idp mostra Authenticated as: DOMAIN\username



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

T2 040 113056 1.4 2755;
1.2.840.113556.1.4 2256;
1.2.840.113556.1.4.2305;

supportedl DAPPolicies (20} MaxPoolThreads;
MaxPercentDirSyncReguests, MaxDatagramRecy;
MaxReceiveBuffer; InitRecvTimeout;
MaxConnections; MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=zages; MaxtueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;

suppertedl DAPYersion (2): 3; 2;

supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,

res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.

Ready

Uma tentativa de vinculagdo com um nome de usuario ou uma senha invalida resulta em uma
falha, como as duas vistas aqui.



Connection

£ ldap:/fwin2016.example.com/DC=example,DC=com

Browse View Options Utilities Help

Ready

MaxRezultSetSize, MinResultSets,
MaxResultSetzsPerConn; MaxNotificationPerConn,
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55
SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

O servidor LDAP nao consegue encontrar o nome de usuario

[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]

Session Start
New r equest Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://192.168.1.1:389
Connect to LDAP server: |dap://192.168.1.1:389, status
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
LDAP Sear ch:

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

= Successf ul

Base DN = [dc=exanpl e, dc=coni

Filter

Scope
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]

= [samaccount nanme=it. adm ]
= [ SUBTREE]
Search result parsing returned failure status
Tal king to Active Directory server 192.168.1.1
Readi ng password policy for it.adm, dn
Bi ndi ng as ftd.adm n@xanpl e. com
Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
Fi ber exit Tx=456 bytes Rx=1082 bytes, status=-1
Sessi on End

Solucéo potencial: verifique se o AD pode encontrar o usuario com a pesquisa feita pelo FTD.
Isso também pode ser feito com o Idp.exe.

1. Ap6s a vinculacdo bem-sucedida conforme visto acima, navegue até Exibir > Arvore.




£ ldap:/fwin2016.example.com/DC=example,DC=com

Connection Browse | View | Options  Utilities  Help

Ctrl+T

Enterprise Configuration

" Status Bar

Set Font...

laxPooThreads;

ztg; MaxDatagramRecyv,
»wTimeout,

nidleTime; MaxPageSize,
=, MaxQueryDuration;

MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;

supportedLDAPYersion (2): 3; 2

supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Especifique o DN de Base configurado no FTD e clique em OK

Tree View

BaseDN: | DC=example,DC =EDITII

Cancel

3. Clique com o botéo direito do mouse no DN de Base e, em seguida, clique em Pesquisar.




Browse

Connection

A ldap:/fwin2016.example.com/DC=example,DC=com

— O x

e} DC=example DC=com

Create a new document

View Options Utilities Help
- cipals, DC=example DC=com;, A

Search Ctri+5 ]  41D2B9AAODCO4FTIFS0S:CN
Virtual List View -example, DC=com,

110257 C400C04FDE80SCD:C
Delete Ctrl+D -example, DC=com;
Modify Ctrl+ M 1101 ADEDOOCOLFDEDSCD:C

=gxample DC=com;
Modify DN Ctrl+R 110 ADEDOOCO4FDEDSCDC

i Jle, DC=com;

Add child Crl+A L1 101AA4BO0CO4FDTDE3A0
Compare ;, DC=example, DC=com;

10 ADEDODC4FDEDSCDC
Advanced ample, DC=com;

31101 ADEDOOCOLFDEDSCD:C
Copy DN g, DC=com;
Copy Chrl+C 0 3:43:5% PM Eastern Daylight
Select all 2:41:57 PM Eastern Daylight
Clear output Ctrl+MN

W

4. Especifique os mesmos valores Base DB, Filter e Scope vistos nas depuragdes.

Neste exemplo, eles sao:

- DN base: dc=example,dc=com
. Filtro; samaccountname=it.admi

- Scope:SUBTREE



A7 |dap://win2016.example.com/DC=example, DC=com — [ >
Connection  Browse View Options  Utilities  Help
C ol MC=example DC=com;
- oo 1101 ADEDOOCO4FDE0SCDIC
|DC=example, DC=com;
Base DM: DC=example,DC=com pea1101 ADEDOOCO4FDEDSCD:C
Filter: X i ample, DC=com;
iiter: sAMAccounthame =it, admi "D21101 AA4BOOCOSFDTDE3A:0
Scope lers, DC=example DC=com;
oo 1101 ADEDOOCO4FDE0SCDC
sase Oonetevel [@subtree]
I:::I A58 ID n=LEve rexample, DC=com;
_ G211 ADEDOOCO4FDEDSCIC
Attributes: | objectClass;name;description;canonicalName mple, DC=com;
[020 3:43:59 PM Eastern Daylight
Opti R Cl
- [ rn | o5& 120 2:41:57 PM Eastern Daylight
=*hearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admi”®, attrList, 0, &m=sg)
Getting 0 entries:
Ready

o Idp localiza 0 entradas porque ndo ha nenhuma conta de usuario com o samaccountname
it.admi no DN base dc=example,dc=com

Outra tentativa com o samaccountname it.admin correto mostra um resultado diferente. Idp
localiza 1 entrada sob o DN base dc=example,dc=com e imprime esse DN de usuario.




57 |da pfiw

in2016.example.com/DC=example DC=com — [ >

Connection  Browse View Options  Utilities  Help
sooTTDTADEDOOCO4FDEDSCDC
- |DC=example, DC=com:
381101 ADEDOOCO4FDEDSCDC
Base DN: | DC=example,DC=com « || Bmple,DC=com;
021101 AA4BOOCO4FDTDEIA:D
Filter: sAMAccountMame =it.admin ~ || lers,DC=example DC=com:
e 5881101 ADEDOOCO4FDEDSCD.C
Scope rexample, DC=com;
Opase  Oonelevel |@ subtree I 6821101 ADEDOOCO4FDEDSCD:C
mple,DC=com;
Attributes: | objectClass;name;description;canonicalName | 1020 3:43:59 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options I Run I Close
=rrearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admin®, attrList, 0, &m=g)
Getting 1 entries:
Dn: CH=IT Admin,CH=Users,DC=example,DC=com
canonicalMame: example.com/Users/T Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
User;
W
Ready

Senha incorreta para o nome de usuario

-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

———— —— — — — ——

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fi ber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
LDAP Sear ch:

Base DN = [ dc=exanpl e, dc=comn

Filter

Scope
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

——————

= [ samaccount nanme=i t. admi n]
= [ SUBTREE]
User DN = [CN=I T Admi n, CN=User s, DC=exanpl e, DC=coni
Tal king to Active Directory server 192.168.1.1
Readi ng password policy for it.admn, dn:CN=I T Admi n, CN=User s, DC=exanpl e, DC=com
Read bad password count O
Binding as it.admn
Performng Sinple authentication for it.admn to 192.168.1.1




[-2147483613] simple authentication for it.admin returned code (49) Invalid credentials
[-2147483613] Message (it.admi n): 80090308: LdapErr: DSID-0C09042A, comment:

Accept SecurityContext error, data 52e, v3839

[-2147483613] Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1

[-2147483613] Session End

Possivel solugao: verifique se a senha do usuario esta configurada corretamente e se nao
expirou. Semelhante ao DN de Logon, o FTD faz uma associagdo com o AD com as credenciais

do usuario.

Essa vinculacdo também pode ser feita no Idp para verificar se o AD pode reconhecer as mesmas
credenciais de nome de usuario e senha. As etapas no Idp sdo mostradas na sec¢éao Vinculagao
do DN de logon e/ou senha incorreta.

Além disso, os registros do visualizador de eventos do Microsoft Server podem ser analisados
quanto aos possiveis motivos.

AAA de teste

O comando test aaa-server pode ser usado para simular uma tentativa de autenticagao do FTD
com um nome de usuario € uma senha especificos. Ele pode ser usado para testar falhas de
conexao ou autenticacdo. O comando é fest aaa-server authentication [AAA-server] host [AD
IP/hosthame]

> show runni ng-confi gurati on aaa-server
aaa- server LAB-AD protocol I|dap

realmid 7

aaa- server LAB-AD host win2016.example.com
server-port 389

| dap- base-dn DC=exanpl e, DC=com

| dap- scope subtree

| dap- | ogi n- password *****

| dap-1ogi n-dn ftd.adm n@xanpl e. com
server-type auto-detect

> test aaa-server authentication LAB-AD host win2016.example.com

Usernane: it.admn

PaSSV\DI’d *kkkkk )k

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO  Aut henticati on Successful

Capturas de pacotes

As capturas de pacotes podem ser usadas para verificar a acessibilidade ao servidor do AD. Se
os pacotes LDAP saem do FTD, mas ndo ha resposta, isso pode indicar um problema de
roteamento.

A captura mostra o trafego LDAP bidirecional.

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known vi a "connected", distance 0, netric O (connected, via interface)
Routing Descriptor Bl ocks:



* directly connected, via inside
Route netric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eq 389

> show capture
capture AD type rawdata interface inside [Capturing - O bytes]
match tcp any host 192.168.1.1 eq | dap

> test aaa-server authentication LAB-AD host wi n2016. exanpl e.com usernane it.adm n password
*kkk k%

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO Aut hentication Successful

> show capture
capture AD type rawdata interface inside [Capturing - 10905 bytes]
match tcp any host 192.168.1.1 eq | dap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17. 61960 > 192.168.1.1.389: S 3681912834: 3681912834(0) win
32768 <mss 1460, nop, nop, ti mestanp 1061373057 0>

2: 23:02:16. 772009 192.168.1.1.389 > 192.168.1.17.61960: S 491521506: 491521506(0) ack
3681912835 wi n 8192 <mss 1460, nop, nop, ti mestanp 762393884 1061373057>

3: 23:02:16. 772039 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491521507 win 32768
<nop, nop, ti mestanp 1061373058 762393884>

4: 23:02:16.772482 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912835: 3681912980( 145)
ack 491521507 wi n 32768 <nop, nop, ti nestanp 1061373059 0>

5: 23:02:16. 772924 192.168.1.1.389 > 192.168.1.17.61960: P 491521507: 491522141(634) ack
3681912980 wi n 65160 <nop, nop, timestanp 762393885 1061373059>

6: 23:02:16. 772955 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522141 win 32768
<nop, nop, ti mestanp 1061373059 762393885>

7: 23:02:16. 773428 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912980: 3681913024( 44)
ack 491522141 win 32768 <nop, nop, tinestanp 1061373060 0>

8: 23:02:16. 775030 192.168.1.1.389 > 192.168.1.17.61960: P 491522141: 491522163(22) ack
3681913024 win 65116 <nop, nop, ti mestanp 762393887 1061373060>

9: 23:02:16. 775075 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522163 win 32768

<nop, nop, ti mestanp 1061373061 762393887>
[...]

54 packets shown

Registros do visualizador de eventos do Windows Server

Os registros do visualizador de eventos no servidor do AD podem fornecer informagdes mais
detalhadas sobre o motivo da falha.

1. Procure e abra o Visualizador de Eventos.



Best ratch

Event WViewer

| Desktop app

Lettings >

View event logs

2. Expanda Logs do Windows e clique em Seguranga. Procure por falhas de auditoria com o
nome da conta do usuario e revise as informagdes de falha.



| |

[&] Event Viswer
File Action View Help
« | 2w B
[4] Event Viewer [Local) Secuarity  Mun
k2 . R Vg
w Keywsprds Cate and Tirne Spurce  EventID Tagk (.. -
| Application KL Audit Success  501/20204:45:25 PM Micros... #5314 Logolf
:1 Audit Failure 51/2030 4:45:25 PM Micros— e
L Audit Success 30 P000 4:45:25 M Micras... 250 Logon
[#] System .45 Ficran £54% | mnan .
__ [ Forwerded Events Event 4525, Mitrosoft Windows security auditing, x
» L5 Applicstions and Services Lo
174 Subscriptions Genersl  Dietails
fccount For Which Logon Failed:
ity B MULL 510
focoumt Domain:
Failure : — =
Failure Reasore The specified user account has expired. |
5 TR L T0
Sub Status: ]
Frocess Infanmaticn:
Log Marne Security
Sournce: Microsoft Windows security  Logged: 31,2020 44525 F
Event ID: 4525 Task Category: Logon
Lewel: Informatian Emywards Audit Failure
User: HA Computer: win2MB.eample.
DpCode Infa
Meae Infomrmaticn: Fit riling Hel
€ »
< »

= Qpen Saved Log...

Create Custom View...
Ievgrait, Custam Vigw...
Clear Leg..

Filter Currerit Log...
Properties

Find...

Savie All Events As...
Attach a Task To this Log...
View

|6, Relresh
H Hep

Event 4523, Microsoft Windows security auditing.

=
E] Adtach Task To This Event..,
=y Copy

Event Properties

Save Selectad Events,..
Refresh
Help

An account failed to | og on.

Subj ect :

Security | D: SYSTEM
Account Nane: W N2016%$
Account Domai n: EXAMPLE
Logon | D: Ox3E7

Logon Type: 3

Account For Wich Logon Fail ed:
Security |ID:NULL SID

Account Name:it.admin

Account Donmmi n: EXAMPLE

Failure Information:

Failure Reason:The specified user account has expired.

St at us: 0xC0000193
Sub St at us: 0x0

Process | nformation:
Cal l er Process |D:.0x25c

Cal | er Process Nanme: C.\ W ndows\ Syst enB2\ | sass. exe

Net wor k | nformati on:

Wor kst ati on Nanme: W N2016

Source Network Address: 192.168.1.17
Source Port: 56321



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



