Configurar a VPN de Acesso Remotono FTD
Gerenciado pelo FDM
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| ntroducéo

Este documento descreve como configurar aimplantagdo de uma VPN RA no FTD gerenciado pelo FDM
do gerenciador em pacote que executa a versdo 6.5.0 e posterior.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento da configuracdo da Rede virtual privada (RA VPN) de
acesso remoto no Firepower Device Manager (FDM).

L icenciamento
» O Firepower Threat Defense (FTD) foi registrado no portal de licenciamento inteligente com Export
Controlled Features habilitados (para permitir que a guia de configuracdo do RA VPN segja habilitada)
» Qualguer umadas licencas do AnyConnect habilitadas (APEX, Plus ou somente VPN)

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software e hardware:

» FTD daCisco que executa aversao 6.5.0-115
» Cisco AnyConnect Secure Mobility Client versdo 4.7.01076



As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo

(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor magbes de Apoio

A configuragéo do FTD por meio do FDM apresenta dificul dades quando vocé tenta estabel ecer conexdes
para clientes do AnyConnect por meio da interface externa, enquanto o gerenciamento € acessado por meio
da mesmainterface. Esta € umalimitacdo conhecidado FDM. A solicitacdo de aprimoramento
CSCvm76499 foi preenchida para este problema.
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Verificar Licenciamentono FTD

Etapa 1. Verifique se o dispositivo esta registrado no Smart Licensing conforme mostrado naimagem:


https://tools.cisco.com/bugsearch/bug/CSCvm76499
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Etapa 2. Verifigue se as licencas do AnyConnect estéo ativadas no dispositivo conforme mostrado na
imagem.
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Etapa 3. Verifique se 0s recursos controlados por exportagdo estéo ativados no token como mostrado na



imagem:

Device Summary

Assigned Virtual Account: SEC TAC

Smart License Export-controlled features: Enabled
Go to C = S anager.
° CONNECTED Last sync: 04 Apr 2020 U210 Pt =
SUFFICIENT LICENSE Next sync: 04 Apr 2020 02:20 PM

Definir redes protegidas

Navegue até Objects > Networks > Add new Network. Configure o Pool de VPN e as Redes LAN na GUI do
FDM. Crie um pool de VPN para ser usado para atribui¢do de enderego local para usuérios do AnyConnect,
como mostrado naimagem:

Hoema

Amgronnect_Pool

Diescripton

Ty

hhag P T Y —
(®) Meswnrk (Chmosr (D) FQON (D) Range

Mtk

192.168.19.0024

Crie um objeto paraarede local atras do dispositivo FDM, conforme mostrado naimagem:

Add Metwork Object
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Criar usuarioslocais

Navegue até Objects > Users > Add User. Adicione usuérios do VPN Local que se conectam ao FTD via
Anyconnect. Crie usuérios locais conforme mostrado na imagem:
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Adicionar certificado

Navegue até Objects > Certificates > Add Internal Certificate. Configure um certificado conforme mostrado naimagem:
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Carregue o certificado e a chave privada como mostrado naimagem:



Choose the type of internal certificate you want to create

Upload Certificate and Key

Create a certificate from existing files.
PEM and DER files are supported.

O,

Self-5Signed Certificate

*
4

Create a new certificate that is signed
by the device.

O certificado e a chave podem ser carregados por meio de cOpia e colagem ou do botdo de carregamento
para cada arquivo, como mostrado naimagem:

Add Internal Certificate
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Anyconnect_Cedrtificate

SERVER CERTIFICATE (USER AGENT)

Paste certificate, or choose file: UPLOAD CERTIRICATE The supported formats are: PEM, DER
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Configurar a VPN de acesso remoto

Navegue até Remote Access VPN > Create Connection Profile. Navegue pelo Assistente de VPN do RA no FDM como
mostrado naimagem:
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Crie um perfil de conexéo e inicie a configuracéo conforme mostrado naimagem:



Connection and Client Configuration

Specify how to authenticate remote users and the AnyConnect clients they can use to connect to the
inside network.

Connection Profile Name

This name is configurad as 8 connection alias, it can be used (o connect o the VPN gateway

Anyconnect

Group Alias Group URL
Anyconnect

Add Group Alias Add Group URL

Escolha os métodos de autenticacdo conforme mostrado naimagem. Este guia usa Autenticacao local.

Primary Identity Source

Authentication Type

AAA Only Client Certificate Only AAA and Client Certificate

Primary ldentity Source for User Authentication Fallback Local Identity Source

LocalldentitySource v

Strip Identity Source server from username

Strip Group from Username

Secondary ldentity Source

Secondary Identity Source for User Authentication

Please Select |dentity Source ~
@ Advanced
Authorization Server Accounting Server
Please select b Please select W

Escolha o Anyconnect_Pool COMO mostrado na imagem:



Client Address Pool Assignment

IPv4 Address Pool IPv6 Address Pool
Endpoints are provided an address from this poo Endpoints are provided an address from this po
+ +

l_ﬂ Anyconnect_Pool

DHCP Servers
e

Um resumo da Politica de Grupo padréo é exibido na proxima pagina. Uma nova politica de grupo pode ser
criada quando voceé pressiona a lista suspensa e escolhe a 0pgao para Create anew Group Policy. Para este guia, €
usada a Diretiva de Grupo padréo. Escolha a opgdo de edicéo na parte superior da politica, conforme
mostrado naimagem:

Remote User Experience

A group policy is a collection of user-oriented session attributes which are assigned to client when a
VPN connection is established. Select or create a Group Policy object.

View Group Policy

0 owwr ________________OF

Create new Group Policy

Edit

DNS + BANNER

Na politica de grupo, adicione o tunelamento dividido para que os usuérios conectados ao Anyconnect
enviem apenas o tréfego destinado arede FTD interna pelo cliente Anyconnect, enquanto todo o tréfego
restante sai da conex&o do usuario com o ISP, como mostrado naimagem:



Corporate Resources (Split Tunneling)

IPv4 Split Tunneling IPvE Split Tunneling

Allow specified traffic over tunnel b Allow all traffic over tunnel w

IPv4 Split Tunneling Networks

'_'D FDM_Local_Metwork

Na préxima pégina, escolha o bot&o Anyconnect_Certificate adicionado na segdo de certificado. Em seguida,
escolhaainterface naqual o FTD escuta as conexdes do AnyConnect. Escolha a politica Ignorar Controle
de Acesso paratrafego descriptografado (sysopt permit-vpn). ESse € um comando opcional se 0 comando sysopt
permit-vpn N&0 € escolhido. Uma politica de controle de acesso deve ser criada para permitir que o tréfego dos
clientes do Anyconnect acesse a rede interna como mostrado naimagem:

Global Settings

Certificate of Device ldentity Qutside Interface

Anyconnect_Certificate W outside (GigabitEthernet0/0) ~

Fully-qualified Domain Name for the Outside Interface

Access Control for VPN Traffic

Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)

A isencéo de NAT pode ser configurada manualmente em Policies> NAT OU pode ser configurado
automaticamente pel o assistente. Escolha a interface interna e as redes que os clientes do Anyconnect
precisam para acessar, como mostrado naimagem.



NAT Exempt

@

Inside Interfaces Inside Networks

4
@ inside (GigabitEthermet0/1)

I3 FDM_Local_Network

Escolha o Pacote do Anyconnect para cada sistema operaciona (Windows/Mac/Linux) com o qual os
usuarios possam se conectar, como mostrado naimagem.

AnyConnect Package

Packages

Windows: anyconnect-win-4.7.04056-webdeploy-k9.pkg

A Ultima paginafornece um resumo de toda a configuragdo. Confirme se 0s parémetros corretos foram
definidos, pressione o bot&o Finish (Concluir) e implante a nova configuracéo.

Verificar

Use esta secéo para confirmar se a sua configuracéo funciona corretamente.

Apos aimplantagdo da configuraco, tente se conectar. Se vocé tiver um FQDN resolvido parao |P externo
do FTD, insira-0 na caixa de conexéao do Anyconnect. Neste exemplo, o enderego |P externo do FTD é
usado. Use 0 nome de usuério/senha criados na se¢éo de objetos do FDM, conforme mostrado naimagem.



VPN:
Contacting 172,16, 100, 10,

172,165,100, 10 Connect

1380

'ﬁ}' Cisco AnyConnect | 172.16.100.10 prd

=

Group: Anyconnect e

Uzername: | Anyconnect_User |

Password: | srrrreey |

QK Cancel

A partir do FDM 6.5.0, ndo ha como monitorar os usuarios do Anyconnect por meio da GUI do FDM. A
Unica opgdo € monitorar os usuarios do Anyconnect viaCLI. O console CLI da GUI do FDM também pode
ser usado para verificar se 0s usuérios estdo conectados. Use esse comando, Show vpn-sessiondb anyconnect.



Device: firepower

admin
Adminis

+«}» CLI Console

> show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username

Assigned IP

Protocol
License
Encryption
Hashing
Bytes Tx

Group Policy :

Login Time
Duration
Inactivity

VLAN Mapping
Audt Sess ID :
Security Grp :

: Anyconnect User Index 19

: 192.168.19.1 Public IP 172.16.186.15
: AnyConnect-Parent S5L-Tunnel

: AnyConnect Premium

: AnyConnect-Parent: (1)mone SSL-Tunmel: (1)AES-GCM-256
: AnyConnect-Parent: (1)mone SSL-Tunnel: (1)SHA3E4

: 15532 Bytes Rx : 2354
DfltGrpPolicy Tunnel Group : Anyconnect

: 11:43:280 UTC Thu Apr 16 2828

: Bh:8lm:12s

: Bh:08m:28s

: N/A VLAN
28000000000130005=9844d8

none Tunnel Zone

O mesmo comando pode ser executado diretamente do CLI.

> show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username
Assigned IP
Protocol
License
Encryption
Hashing
Bytes Tx

Group Policy :

Login Time
Duration
Inactivity

VLAN Mapping :

Audt Sess ID

Security Grp :

: Anyconnect_User
:192.168.19.1

: AnyConnect-Parent SSL-Tunnel
: AnyConnect Premium

Index . 15
Public IP : 172.16.100.15

: AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256
: AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384
: 38830 Bytes Rx 1172
DfltGrpPolicy Tunnel Group : Anyconnect
: 01:08:10 UTC Thu Apr 9 2020
: @Oh:00m:53s
: Oh:00m:00s
N/A VLAN . none
: 000000000000f0005e8e757a
none Tunnel Zone : 0@

Troubleshooting

Esta se¢do fornece as informagdes que vocé pode usar para solucionar problemas da sua configuracéo.



Se um usuario ndo conseguir se conectar ao FTD com SSL, execute estas etapas paraisolar os problemas de
negociacgao de SSL:

1. Verifique se o endereco IP forado FTD pode receber ping através do computador do usuério.
2. Use um farejador externo para verificar se o handshake triplo do TCP é bem-sucedido.

Problemas do AnyConnect Client

Esta se¢do fornece diretrizes para solucionar os dois problemas mais comuns do AnyConnect VPN Client.
Um guia de solucéo de problemas para o AnyConnect Client pode ser encontrado aqui: AnyConnect VPN
Client Troubleshooting Guide.

Problemasiniciais de conectividade

Se um usuario tiver problemas de conectividade inicial, habilite 0 comando debug webvpn AnyConnect no
FTD e analisar as mensagens de depuracdo. As depuracdes devem ser executadas no CLI1 do FTD. Useo
comando debug webvpn anyconnect 255.

Colete um pacote DART da maguina cliente para obter os logs do AnyConnect. As instrucfes sobre como
coletar um pacote DART podem ser encontradas aqui: Collecting DART bundles.

Problemas especificos de tr &fego

Se uma conexao tiver éxito, mas o trafego falhar no tunel VPN SSL, examine as estatisticas de trafego no
cliente para verificar se o tréfego esta sendo recebido e transmitido pelo cliente. Estatisticas detalhadas de
clientes estdo disponiveis em todas as versdes do AnyConnect. Se o cliente mostrar que o trafego esta sendo
enviado e recebido, verifique o FTD para o trafego recebido e transmitido. Se o FTD aplicar um filtro, o
nome do filtro serd mostrado e vocé podera examinar as entradas da ACL paraverificar se o tréfego esta
sendo descartado. Os problemas comuns de tréfego enfrentados pel os usuarios séo:

» Problemas de roteamento por trés do FTD - arede interna ndo consegue rotear pacotes de volta para
os enderecos | P e clientes VPN atribuidos

* Listas de controle de acesso bloqueando o trafego

A conversdo de endereco de rede ndo esta sendo ignorada para o tréafego VPN

Para obter mais informacdes sobre VPNs de acesso remoto no FTD gerenciado pelo FDM, consulte o guia
de configuragdo completo aqui: FTD de Acesso Remoto gerenciado pelo FDM.



https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://community.cisco.com/t5/security-documents/how-to-collect-the-dart-bundle-for-anyconnect/ta-p/3156025
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



