Configurar SSL Anyconnect Com Autenticacao
ISE E Atributo De Classe Para Mapeamento De
Politica De Grupo
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Introduction

Este documento descreve como configurar o Secure Sockets Layer (SSL) Anyconnect com o
Cisco ldentity Services Engine (ISE) para mapeamento do usuario para uma Politica de Grupo
especifica.

Contribuido por Amanda Nava, engenheira do TAC da Cisco.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- AnyConnect Secure Mobility Client versao 4.7
- Cisco ISE 2.4
. Cisco ASA versao 9.8 ou posterior.

Componentes Utilizados
O conteudo deste documento é baseado nessas versoes de software e hardware.

- Adaptive Security Appliance (ASA) 5506 com versao de software 9.8.1
- AnyConnect Secure Mobility Client 4.2.00096 no Microsoft Windows 10 de 64 bits.



. ISE versao 2.4.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

No exemplo, os usuarios do Anyconnect se conectam diretamente sem a opcgao de selecionar
grupo de tuneis no menu suspenso, a medida que sao atribuidos pelo Cisco ISE a uma politica de
grupo especifica de acordo com seus atributos.

ASA

aaa-server

aaa-server ISE_AAA protocol radius
aaa-server ISE_AAA (Outside) host 10.31.124.82
key ciscol23

AnyConnect

webvpn

enable outside

anyconnect image disk0:/anyconnect-win-4.7.01076-webdeploy-k9.pkg 1
anyconnect enable

tunnel-group DefaultWEBVPNGroup general-attributes
address-pool Remote_users
authentication-server-group ISE_AAA

group-policy DfltGrpPolicy attributes

banner value ###YOU DON'T HAVE AUTHORIZATION TO ACCESS ANY INTERNAL RESOURCES###
vpn-simultaneous-logins 0

vpn-tunnel-protocol ssl-client

group-policy RADIUS-USERS internal

group-policy RADIUS-USERS attributes

banner value YOU ARE CONNECTED TO ### RADIUS USER AUTHENTICATION###
vpn-simultaneous-logins 3

vpn-tunnel-protocol ssl-client

split-tunnel-network-list value SPLIT_ACL

group-policy RADIUS-ADMIN internal

group-policy RADIUS-ADMIN attributes

banner value YOU ARE CONNECTED TO ###RADIUS ADMIN AUTHENTICATION #i##
vpn-simultaneous-logins 3

vpn-tunnel-protocol ssl-client

split-tunnel-network-list none

Note: Com este exemplo de configuragdo, vocé pode atribuir a politica de grupo a cada
usuario do Anyconnect por meio da configuracdo do ISE. Como os usuarios ndo tém a
opgao de selecionar o grupo de tuneis, eles estdo conectados ao grupo de tuneis
DefautWEBVPNGroup e DfltGrpPolicy. Depois que a autenticacdo acontece e o atributo



Class (Group-policy) retorna na resposta de autenticagao do ISE, o usuario é atribuido ao
grupo correspondente. Nesse caso, o usuario nao tem um atributo Class aplicado, ele ainda
permanece na DfltGrpPolicy. Vocé pode configurar o vpn-simultaneo-logins 0 no grupo
DfltGrpPolicy para evitar que usuarios sem politica de grupo se conectem através da VPN.

ISE

Etapa1. Adicione o ASA ao ISE.

Para esta etapa, navegue para Administragdo>Recursos de rede>Dispositivos de rede.
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Etapa 2. Criar grupos de identidade.

Defina grupos de identidade para associar cada usuario ao da direita nas proximas etapas.
Navegue até Administration>Groups>User Identity Groups.
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Etapa 3. Associar usuarios a grupos de identidade.

Associe usuarios ao grupo de identidade correto. Navegue até
Administragao>ldentidades>Usuarios.
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Etapa 4. Criar Conjunto de Politicas.

Defina um novo conjunto de politicas como mostrado no exemplo (todos os tipos de dispositivos)
em condi¢oes. Navegue até Politica > Conjuntos de politicas.
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Etapa 5. Criar uma Politica de Autorizagao.

Crie uma nova Politica de Autorizagdo com a condigao apropriada para corresponder ao grupo de
identidade.
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Etapa 6. Crie um perfil de autorizagéo.

Crie um novo perfil de autorizagdo com RADIUS: Atributo Class<Group-policy-ASA> e *Tipo de
Acesso: ACCESS_ACCEPT.
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Passo 7. Reveja a configuragao do perfil de autorizagao.
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Note: Siga a configuragdo como ela € mostrada na imagem anterior, Access_Accept,
Class—[25], RADIUS-ADMIN é o nome da sua politica de grupo (pode ser alterada).

A imagem mostra como a configuragao deve ser. No mesmo conjunto de politicas, vocé ndo tem
politicas de autorizagéo, cada uma corresponde ao grupo de identidade necessario na segao
condigdes e usa a politica de grupo que vocé tem no ASA na segao perfil.
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Com este exemplo de configuragéo, vocé pode atribuir a politica de grupo a cada usuario do
Anyconnect por meio da configuracao do ISE com base no atributo class.

Troubleshoot

Uma das depuragdes mais uteis € debug radius. Ele mostra detalhes da solicitagao de
autenticacao radius e da resposta de autenticacao entre o processo AAA e ASA.

debug radius

Outra ferramenta util € o comando test aaa-server. Agora vocé vé se a autenticagdo é ACEITE ou
RECUSADA e os atributos (‘atributo de classe' neste exemplo) s&o trocados no processo de
autenticacao.

test aaa-server authentication

Cenario de trabalho

No exemplo de configuragdo mencionado acima, o usuario1 pertence a politica de grupo
RADIUS-ADMIN de acordo com a configuragéo do ISE, ele pode ser verificado se vocé executar
o teste aaa-server e debug radius. Destaque as linhas que precisam ser verificadas.

ASAv# debug radius
ASAvi#test aaa-server authentication ISE_AAA host 10.31.124.82 username userl password *****

INFO: Attempting Authentication test to IP address (10.31.124.82) (timeout: 12 seconds)

RADIUS packet decode (authentication request)

Raw packet data (length = 84).....

01 1le 00 54 ac b6 7c e5 58 22 35 5e 8e 7c 48 73 |

04 9f 8c 74 01 07 75 73 65 72 31 02 12 ad 19 1c | .

40 da 43 e2 ba 95 46 a7 35 85 52 bb 6f 04 06 Oa | e.c...F.5.R.0...
1f 7c¢ 55 05 06 00 00 00 06 3d 06 00 00 00 05 1la |



15 00 00 00 09 01 Of 63 6f 61 2d 70 75 73 68 3d

74 72 75 65

Parsed packet data.....

Radius: Code = 1 (0x01)

Radius: Identifier = 30 (0x1E)
Radius: Length = 84 (0x0054)

Radius: Vector: ACB67CE55822355E8E7C4873049F8C74
Radius: Type = 1 (0x01l) User-Name
Radius: Length = 7 (0x07)

Radius: Value (String) =

75 73 65 72 31

Radius: Type = 2 (0x02) User-Password
Radius: Length = 18 (0x12)

Radius: Value (String) =

ad 19 1c 40 da 43 e2 ba 95 46 a7 35 85 52 bb 6f |
Radius: Type = 4 (0x04) NAS-IP-Address

Radius: Length = 6 (0x06)

Radius: Value (IP Address) = 10.31.124.85 (0x0A1F7C55)
Radius: Type = 5 (0x05) NAS-Port

Radius: Length = 6 (0x06)

Radius: Value (Hex) = 0x6

Radius: Type = 61 (0x3D) NAS-Port-Type

Radius: Length = 6 (0x06)

Radius: Value (Hex) = 0x5

Radius: Type = 26 (0x1A) Vendor-Specific

Radius: Length = 21 (0x15)

Radius: Vendor ID = 9 (0x00000009)

Radius: Type = 1 (0x01l) Cisco-AV-pair

Radius: Length = 15 (0x0F)

Radius: Value (String) =

63 6f 61 2d 70 75 73 68 3d 74 72 75 65
send pkt 10.31.124.82/1645
rip 0x00007£f03b419fb08 state 7 id 30
rad_vrfy () response message verified
rip 0x00007£03b419fb08

chall_state ''

state 0x7

regauth:

ac b6 7c e5 58 22 35 5e 8e 7c 48 73 04 9f 8c 74

info 0x00007£03b419fc48
session_id 0x80000007
request_id 0Oxle

user 'userl'

response '***!
app O

reason 0

skey 'ciscol23'
sip 10.31.124.82

type 1

RADIUS packet decode (response)

Raw packet data (length = 188).....

02 le 00 bc 9e 5f 7c db ad 63 87 d8 cl
37 3d 7a 35 01 07 75 73 65 72 31 18 43
75 74 68 53 65 73 73 69 6f 6e 3a 30 61
63 35 32 52 71 51 47 52 72 70 36 5a 35
65 4a 39 76 4c 54 6a 73 58 75 65 59 35
70 44 45 61 35 36 34 66 52 4f 44 57 178
52 41 44 49 55 53 24 41 44 4d 49 4e 19

bb
52
31
66
4a
34
50

03
65
66
de
70
19
43

41
61
37
da
75
Oe
41

....... coa-push=

userl

.@.C...F.5.R.0

coa-push=true

7=z5..userl.CRea
uthSession:0alf7
c52RgQGRrp67Z5£fNJ
eJ9VLTjsXueY5Jpu
pDEa564 fRODWx4 . .
RADIUS-ADMIN. PCA



43 53 3a 30 61 31 66 37 63 35 32 52 71 51 47 52 | CS:0alf7¢52RQQGR
72 70 36 5a 35 66 4e 4a 65 4a 39 76 4c 54 6a 73 | rp6Z5fNJeJ9vLTjs
58 75 65 59 35 4a 70 75 70 44 45 61 35 36 34 66 | XueY5JpupDEa564f
52 4f 44 57 78 34 3a 69 73 65 61 6d 79 32 34 2f | RODWx4:iseamy24/
33 37 39 35 35 36 37 34 35 2f 33 31 | 379556745/31
Parsed packet data.....

Radius: Code = 2 (0x02)

Radius: Identifier = 30 (0x1E)

Radius: Length = 188 (0x00BC)

Radius: Vector: 9ESF7CDBAD6387D8C1BB0341373D7A35

Radius: Type = 1 (0x01) User-Name

Radius: Length = 7 (0x07)

Radius: Value (String) =

75 73 65 72 31 userl

Radius: Type = 24 (0x18) State

Radius: Length = 67 (0x43)

Radius: Value (String) =

52 65 61 75 74 68 53 65 73 73 69 6f 6e 3a 30 61 | ReauthSession:0a
31 66 37 63 35 32 52 71 51 47 52 72 70 36 5a 35 | 1£7¢52RQQGRrp6Z5
66 4e 4a 65 4a 39 76 4c 54 6a 73 58 75 65 59 35 | £NJeJ9vVLTjsXueY5
4a 70 75 70 44 45 61 35 36 34 66 52 4f 44 57 78 | JpupDEa564£fRODWx
34 | 4

Radius: Type = 25 (0x19) Class

Radius: Length = 14 (0xO0E)

Radius: Value (String) =

52 41 44 49 55 53 2d 41 44 44 49 4e RADIUS-ADMIN
Radius: Type = 25 (0x19) Class

Radius: Length = 80 (0x50)

Radius: Value (String) =

43 41 43 53 3a 30 61 31 66 37 63 35 32 52 71 51 | CACS:0alf7c¢c52RgQ
47 52 72 70 36 5a 35 66 4e 4a 65 4a 39 76 4c 54 | GRrp6Z5fNJeJ9vLT
6a 73 58 75 65 59 35 4a 70 75 70 44 45 61 35 36 | JjsXueY5JpupDEa56
34 66 52 4f 44 57 78 34 3a 69 73 65 61 6d 79 32 | 4fRODWx4:iseamy?
34 2f 33 37 39 35 35 36 37 34 35 2f 33 31 | 4/379556745/31
rad_procpkt: ACCEPT

RADIUS_ACCESS_ACCEPT: normal termination
RADIUS_DELETE

remove_req 0x00007£f03b419fb08 session 0x80000007 id 30
free_rip 0x00007£f03b419fb08

radius: send queue empty

INFO: Authentication Successful

Outra forma de verificar se funciona quando o usuario1 se conecta pelo Anyconnect, use o
comando show vpn-sessiondb anyconnect para saber a politica de grupo atribuida pelo atributo
de classe do ISE.

ASAv# show vpn-sessiondb anyconnect Session Type: AnyConnect Username : userl Index
28

Assigned IP 10.100.2.1 Public IP 10.100.1.3

Protocol AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License AnyConnect Premium

Encryption AnyConnect-Parent: (1l)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES256

Hashing AnyConnect-Parent: (1l)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHAl

Bytes Tx 15604 Bytes Rx 28706

Group Policy : RADIUS-ADMIN Tunnel Group : DefaultWEBVPNGroup

Login Time 04:14:45 UTC Wed Jun 3 2020

Duration 0h:01m:29s

Inactivity 0h:00m:00s

VLAN Mapping N/A VLAN none

Audt Sess ID 0a6401010001c0005ed723b5

Security Grp none



Cenario 1 inoperante

Se a autenticagao falhar no Anyconnect e o ISE responder com um REJECT. Vocé precisa
verificar se o usuario esta associado a um Grupo de identidade do usuario ou se a senha esta
incorreta. Navegue até Operagoes > Logs ao vivo > Detalhes.

RADIUS packet decode (response)

Raw packet data (length = 20).....

03 21 00 14 dd 74 bb 43 8f 0a 40 fe d8 92 de 7a | I I N G I 4
27 66 15 be | 't

Parsed packet data.....

Radius: Code = 3 (0x03)

Radius: Identifier = 33 (0x21)

Radius: Length = 20 (0x0014)

Radius: Vector: DD74BB438F0A40FED892DE7A276615BE
rad_procpkt: REJECT

RADIUS_DELETE

remove_req 0x00007f03b419fb08 session 0x80000009 id 33
free_rip 0x00007£03b419fb08

radius: send queue empty

ERROR: Authentication Rejected:
aluil dentity Services Engine

AAA failure

. Steps
Overview
11001 Received RADIUS Access-Request
Event 5400 Authentication failed
11017 RADIUS created a new session
Username userl 117 Generated a new session ID
Endpoint Id 15049  Evaluating Policy Group

15008  Evaluating Senice Selection Policy

EndpointBroly 15048 Queried PIP - DEVICE Device Type

Authentication Policy New Paolicy Set 1 >> Default 15041 Evaluating Identity Policy
22072 Selected identity source sequence - All_User_ID_Stores
Authorization Policy New Policy Set 1 == Default
15013 Selected Identity Source - Internal Users
Authorization Result DenyAccess 24210 Looking up User in Internal Users I0Store - user1
24212 Found User in Internal Users |DStore
22037 Authentication Passed
15036  Evaluating Authorization Policy
Authentication Details i § . .
15048  Queried PIP - DEVICE Device Type

15048  Queried PIP - Network Access. Userlame

Source Timestamp 2020-06-02 23:22:53.577
15048  Queried PIP - IdentityGroup.Name
i i )-06-02 23:22:53 577 - A -
sz e U B 15016  Selected Authorization Profile - DenyAccess
Policy Server iseamy24 15039  Rejected per authorization profile
11003  Returned RADIUS Access-Reject
Event 5400 Authentication failed
Failure Reason 15039 Rejected per authorization profile

Note: Neste exemplo, user1 nao esta associado a nenhum Grupo de Identidade de Usuario.
Portanto, ele atinge as politicas de Autenticagao e Autorizagdo Padrao no Novo Conjunto de
Politicas 1 com a agao Negar Acesso. Vocé pode modificar esta agdo para PermitAccess na
Politica de autorizagao padrao para permitir que os usuarios sem o grupo de identidade do
usuario associado sejam autenticados.

Cenario 2 inoperante



Se a autenticagao falhar no Anyconnect e a politica de autorizagao padrao for PermitAccess, a
autenticacao sera aceita. No entanto, o atributo class nao é apresentado na resposta Radius,
portanto, o usuario esta localizado na DfltGrpPolicy e nao se conecta devido a vpn-simultaneos-
logins 0.

RADIUS packet decode (response)

Raw packet data (length = 174).....

02 24 00 ae 5f 0f bc bl 65 53 64 71 la a3 bd 88
7c fe 44 eb 01 07 75 73 65 72 31 18 43 52 65 61
75 74 68 53 65 73 73 69 6f 6e 3a 30 61 31 66 37
63 35 32 32 39 54 68 33 47 68 6d 44 54 49 35 71
37 48 46 45 30 7a 6f 74 65 34 6a 37 50 76 69 4b
5a 35 77 71 6b 78 6c 50 39 33 42 6¢ 4a 6f 19 50
43 41 43 53 3a 30 61 31 66 37 63 35 32 32 39 54
68 33 47 68 6d 44 54 49 35 71 37 48 46 45 30 7a
6f 74 65 34 6a 37 50 76 69 4b 5a 35 77 71 6b 78
6c 50 39 33 42 6¢c 4a 6f 3a 69 73 65 61 6d 79 32
34 2f 33 37 39 35 35 36 37 34 35 2f 33 37

.$.._...eSdqg....
| .D...userl.CRea
uthSession:0alf7
c5229Th3GhmDTI5g
7THFEOzotedj7PviK
Z5wgkx1P93B1Jo.P
CACS:0alf7¢5229T
h3GhmDTI5g7HFEQZ
otedj7PviKZ5wgkx
1P93BlJo:iseamy?2
4/379556745/37

Parsed packet data.....

Radius: Code = 2 (0x02)

Radius: Identifier = 36 (0x24)

Radius: Length = 174 (0x00AE)

Radius: Vector: 5FOFBCB1655364711AA3BD887CFE44EB
Radius: Type = 1 (0x01l) User-Name

Radius: Length = 7 (0x07)

Radius: Value (String) =

75 73 65 72 31 userl
Radius: Type = 24 (0x18) State

Radius: Length = 67 (0x43)

Radius: Value (String) =

52 65 61 75 74 68 53 65 73 73 69 6f 6e 3a 30 61 ReauthSession:0a

|
31 66 37 63 35 32 32 39 54 68 33 47 68 6d 44 54 | 1£7¢5229Th3GhmDT
49 35 71 37 48 46 45 30 7a 6f 74 65 34 6a 37 50 | I5Q7HFEOzotedj7P
76 69 4b 5a 35 77 71 6b 78 6c 50 39 33 42 6¢c 4a | viKZ5wgkx1P93B1lJ
6f | o

Radius: Type = 25 (0x19) Class

Radius: Length = 80 (0x50)

Radius: Value (String) =

43 41 43 53 3a 30 61 31 66 37 63 35 32 32 39 54 | CACS:0al1f7¢5229T
68 33 47 68 6d 44 54 49 35 71 37 48 46 45 30 7a | h3GhmDTI5Q7HFEOZ
6f 74 65 34 6a 37 50 76 69 4b 5a 35 77 71 6b 78 | otedj7PviKzZ5wagkx
6c 50 39 33 42 6¢c 4a 6f 3a 69 73 65 61 6d 79 32 | 1P93BlJo:iseamy?2
34 2f 33 37 39 35 35 36 37 34 35 2f 33 37 | 4/379556745/37
rad_procpkt: ACCEPT

RADIUS_ACCESS_ACCEPT: normal termination

RADIUS_DELETE

remove_req 0x00007f03b419fb08 session 0x8000000b id 36

free_rip 0x00007£03b419fb08

radius: send queue empty

INFO: Authentication Successful

ASAVH#

Se o vpn-simultaneo-logins 0 for alterado para '1', 0 usuario se conectara como mostrado na
saida:

ASAv# show vpn-sessiondb anyconnect Session Type: AnyConnect Username : userl Index



41

Assigned IP 10.100.2.1 Public IP 10.100.1.3

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (l)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES256
Hashing : AnyConnect-Parent: (l)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHAl
Bytes Tx 15448 Bytes Rx 15528

Group Policy : DfltGrpPolicy Tunnel Group : DefaultWEBVPNGroup

Login Time 18:43:39 UTC Wed Jun 3 2020

Duration Oh:01m:40s

Inactivity 0h:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID 0a640101000290005ed7e£f5b

Security Grp : none

o @

Cinge AnyCennest

YO DON'T HAVE AUTHORIZATION TOr ACCESS ANY INTERMAL
REFIURLES

Cenario 3 inoperante

Se a Autenticacao passar, mas o usuario nao tiver as politicas certas aplicadas, por exemplo, se
a politica de grupo conectada tiver o tunel dividido em vez do tunel completo como deve ser. O

usuario pode estar no grupo de identidade de usuario errado.

ASAv# sh vpn-sessiondb anyconnect
Session Type: AnyConnect

Index : 29
Public IP 10.100.1.3

userl
10.100.2.1

Username :
Assigned IP

Protocol : AnyConnect-Parent SSL-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (l)none SSL-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (l)none SSL-Tunnel: (1)SHA384

Bytes Tx : 15592 Bytes Rx : 0

Group Policy : RADIUS-USERS Tunnel Group Defaul tWEBVPNGroup

Login Time 04:36:50 UTC Wed Jun 3 2020



Duration : Oh:00m:20s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none
Audt Sess ID : 0a6401010001d0005ed728e2

Security Grp : none

Video

Este video fornece as etapas para configurar o SSL Anyconnect com autenticacao ISE e atributo
de classe para mapeamento de politica de grupo.
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