Configurar o AnyConnect Secure Mobility Client
com tunel dividido em um ASA
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Introduction

Este documento descreve como configurar o Cisco AnyConnect Secure Mobility Client por meio
do Cisco Adaptive Security Device Manager (ASDM) em um Cisco Adaptive Security Appliance
(ASA) que executa a versao de software 9.3(2).

Prerequisites

Requirements

O pacote de implantagdo na Web do Cisco AnyConnect Secure Mobility Client deve ser baixado
no desktop local em que ocorre o acesso do ASDM ao ASA. Para baixar o pacote cliente,
consulte a pagina da Web Cisco AnyConnect Secure Mobility Client. Os pacotes de implantagéo
na Web para varios sistemas operacionais (SOs) podem ser carregados no ASA ao mesmo
tempo.

Estes sdo os nomes dos arquivos de implantacdo na Web de varios SOs:

- SOs Microsoft Windows — AnyConnect-win-<version>-k9.pkg


https://www.cisco.com/go/anyconnect

- 8Os Macintosh (MAC) — AnyConnect-macosx-i386-<version>-k9.pkg

- 8Os Linux — AnyConnect-linux-<version>-k9.pkg

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- ASA versao 9.3(2)
- ASDM verséo 7.3(1)101

- AnyConnect versao 3.1
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

Este documento fornece detalhes passo a passo sobre como usar o assistente de configuracao
do Cisco AnyConnect por meio do ASDM para configurar o AnyConnect Client e ativar o tunel
dividido.

O tunel dividido € usado nos cenarios em que apenas o trafego especifico deve ser encapsulado,
ao contrario dos cenarios em que todo o trafego gerado pelo computador cliente flui pela VPN,
quando conectada. Por padrao, o uso do assistente de configuragdo do AnyConnect resultara em
uma configuracéo de tunnel-allno ASA. O tunel dividido deve ser configurado separadamente, o
que é explicado mais detalhadamente na secao deste documento.

O objetivo deste exemplo de configuragao € enviar o trafego para a sub-rede 10.10.10.0/24, que é
a sub-rede de LAN atras do ASA, pelo tunel VPN, e todo o trafego restante do computador cliente
€ encaminhado através de seu proprio circuito de Internet.

Informagdes sobre a licenga do AnyConnect

Estes sdo alguns links para obter informacgdes uteis sobre as licencas do Cisco AnyConnect
Secure Mobility Client:

. Consulte o documento recursos, licencas e SOs do AnyConnect Secure Mobility Client versao
3.1 para determinar as licengas necessarias para o AnyConnect Secure Mobility Client e os
recursos relacionados.

- Consulte o guia de pedidos do Cisco AnyConnect para obter informacgdes sobre as licengas
Apex e Plus do AnyConnect.

- Consulte o documento Qual licenca do ASA é necessaria para conexodes de telefone IP e
VPN mdével? para obter informagdes sobre os requisitos adicionais de licenga para conexdes
de telefone IP e dispositivos moveis.



/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect31/feature/guide/anyconnect31features.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect31/feature/guide/anyconnect31features.html
/content/dam/en/us/products/security/anyconnect-og.pdf
http://www.cisco.com/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/115920-asa-license-ip-phone-mobile-vpn-00.html
http://www.cisco.com/c/pt_br/support/docs/security/adaptive-security-appliance-asa-software/115920-asa-license-ip-phone-mobile-vpn-00.html

Configurar
Esta segao descreve como configurar o Cisco AnyConnect Secure Mobility Client no ASA.

Diagrama de Rede

Esta é a topologia usada nos exemplos deste documento:

Split Tunnel Traffic

Outside
172.16.21.1

Internet 10.10.10.0/ 24

Anyconnect VPN user
ASA Firewall

Assistente de configuragdo do ASDM AnyConnect

O assistente de configuragdo do AnyConnect pode ser usado para configurar o AnyConnect
Secure Mobility Client. Verifique se um pacote do AnyConnect Client foi carregado no flash/disco
do firewall do ASA, antes de continuar.

Siga estas etapas para configurar o AnyConnect Secure Mobility Client usando o assistente de
configuragao:

1. Faga login no ASDM, inicie o assistente de configuragéo e clique em Avangar:
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2. Insira o nome do perfil de conexao, escolha a interface em que a VPN sera encerrada no
menu suspenso Interface de acesso VPN e clique em Avangar:
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. Marque a caixa de selegéo SSL para ativar o Secure Sockets Layer (SSL). O certificado do
dispositivo pode ser emitido por uma autoridade de certificado (CA) de terceiros confiavel
(como a Verisign ou a Entrust) ou pode ser um certificado autoassinado. Se o certificado ja
estiver instalado no ASA, podera ser escolhido no menu suspenso. Note: Este é o certificado
do lado do servidor que sera fornecido. Se ndo houver certificados instalados no ASA no
momento e for necessario gerar um certificado autoassinado, clique em Gerenciar.Para
instalar um certificado de terceiros, siga as etapas descritas no documento da Cisco Instalar
manualmente os certificados de fornecedores de terceiros do ASA 8.x para uso com o
exemplo de configuracao de WebVPN.
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. Clique em Adicionar.
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5. Digite um nome apropriado no campo Nome de trustpoint e clique no botao de opgao
Adicionar um novo certificado de identidade. Se nao houver pares de chaves Rivest-Shamir-
Addleman (RSA) no dispositivo, clique em Novo para gerar um:

-

Add Identity Certificate e

Trustpoint Mame: SelfsignedCert
Import the identity certificate from a file (PKCS12 format with Certificate(s)+Private Key?:
Decryption Passphrase:
File to Irmport From: Browse...

@) Add & new identity certificate:

key Pair: <Default-RSaA-kKay > - | Shawe... | | Mewy, ..
Certificate Subject DM:  |CM=anyconnect.cisco.com | Select...

Generate self-signed certificate

act as local certificate authority and issue dynamic certificates to TLS-Proxy

| Advanced..,

add Certificate ] | Cancel | | Help |

6. Clique no botado de opcao Usar nome de par de chaves padrao ou Inserir novo nome de par
de chaves e insira um novo nome. Selecione o tamanho das chaves e clique em Gerar
agora:

Add Key Pair o

ey Type: (@ RSA ECDSA,

Mame: Use default key pair name

@ Enter new key pair name: | sslcert

Size! 2048 P w

Usage: @ General purpose Special

Generate Mow | | Cancel | | Help




7. Depois que o par de chaves RSA for gerado, escolha a chave e marque a caixa de selegao
Gerar certificado autoassinado. Insira o nome do dominio (DN) do assunto desejado no

campo DN do assunto do certificado e clique em Adicionar certificado:

5 Add Identity Certificate

_x_}

Trustpoint Name: SelfsignedCert

() Irport the identity certificate from a file (PKCS12 format with Certificate(s)+Private Key):
Decryption Passphrase:
File to Import Fram: Browse, .,

(@) add & new identity certificate:

Key Pair: sslcert T’ Show. .. ] [ Mlenis. . l

Certificate Subject OM:  |[(Ch=anyconnect.cisco.com

izenerate self-signed certificats

|| act as local certificate authority and issue dynarmic certificates to TLS-Proxy

[ Advanced...

Add Certificate ] ’ Cancel ] ’ Help ]

8. Quando a inscrigao estiver concluida, clique em OK, OK e depois em Avangar:
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9. Clique em Adicionar para adicionar a imagem do AnyConnect Client (o arquivo .pkg) no PC



ou no flash. Clique em Procurar flash para adicionar a imagem da unidade flash ou clique
em Carregar para adicionar a imagem diretamente do computador host:
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10. Quando a imagem for adicionada, clique em Avangar:

& ﬁdd| | Replace| o Delete| 4+ | + |

Imnage

Regular expression to match user-agent

‘diskD: /anyconnect-win-3.1.06073-k9,

Al q

here,

You can download AnyConnect Client packages from Cisco by searching ‘anyConnect VYPH Client' or click

< Back ] ’ Mest =

Cancel ” Help

11. A autenticagao do usuario pode ser concluida por meio dos grupos de servidores
Autenticagao, Autorizagao e Contabilizagao (AAA). Se os usuarios ja estiverem
configurados, escolha LOCAL e clique em Avancar. Note: Neste exemplo, a autenticagao
LOCAL esta configurada e significa que o banco de dados do usuario local no ASA sera

usado para
autenticacao.
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12. O pool de enderecos do cliente VPN deve ser configurado. Se ja estiver configurado,
selecione-o no menu suspenso. Caso contrario, clique em Novo para configurar um novo.
Quando terminar, clique em Avangar.
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Insira os servidores DNS (Domain Name System) e os DNs nos campos DNS e Nome de
dominio de forma adequada e clique em Avangar:

Shes
1. Introduction

. Conrection Profile
Identification

3, ¥FM PFrotocols
I 4, Client Imagas
5. Audthentication Meth

ha

Metwiork Mame Resolition Servers

This step lats you specify how comain names are resolved for the remote user when accessing the intemnal
network,

DNS Servers: 10.10.10.23

WINS Servers:

Domain Marme:  Cisco.com




14. Neste cenario, o objetivo é restringir o acesso pela VPN a rede 10.10.10.0/24 configurada
como sub-rede (ou LAN) interna atras do ASA. O trafego entre o cliente e a sub-rede
interna deve ser isento de conversao de enderego de rede (NAT) dinamica.

Marque a caixa de selegao Isentar trafego VPN de conversdo de enderecgo de rede e
configure as interfaces de LAN e WAN que serdo usadas para a isengao:

2. Connaction Profila

Identification |i Exempt VPN traffic from networl address transiation:
3. WPM Protocols Inside Interface ks the interface directly connected to your internal network.
4. Client Images Inside Interface: | Inside -

5. Authentication Methe
Local Metwork is the netwark address(es) of the internal network that client

Can acCess.
6. Client sddress .
Assignment Local Metwork: — any ! _]

7. Metwork Mame
Fesolution Servers

8. NAT Exempt
9. AryConnect Client

The traffic between anyConnect client and internal network will be exempt
fram network address ranslation.

15. Escolha as redes locais que devem ser isentas:
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16. Clique em Avangar, Avangar e, em seguida, Concluir.

Agora a configuragcao do AnyConnect Client esta concluida. No entanto, quando vocé configura o
AnyConnect usando o assistente de configuragao, ele configura a politica de tunel dividido como
Tunnelall por padrao. Para encapsular somente trafego especifico, o split-tunneling deve ser
implementado.



Note: Se o split-tunneling ndo estiver configurado, a politica de tunel dividido sera herdada
do group-policy padrao (DfltGrpPolicy), definida por padrdo como Tunnelall. Isso significa
que quando o cliente estiver conectado por VPN, todo o trafego (incluindo o trafego para a
Web) sera enviado pelo tunel.

Somente o trafego destinado ao endereco IP de WAN (ou externo) do ASA sera desviado do tunel
no computador cliente. Isso pode ser observado na saida do comando route print nos
computadores Microsoft Windows.

Configuragao de tanel dividido

O tunel dividido € um recurso que vocé pode usar para definir o trafego para as sub-redes ou os
hosts que devem ser criptografados. Isso envolve a configuracdo de uma lista de controle de
acesso (ACL) que sera associada a esse recurso. O trafego para as sub-redes ou os hosts
definidos nessa ACL sera criptografado pelo tunel do lado do cliente e as rotas para essas sub-
redes serao instaladas na tabela de roteamento do PC.

Siga estas etapas para migrar da configuragcao de Tunnel-all para a configuragédo de Split-tunnel:

1. Navegue até Configuragdo > VPN de acesso remoto > Politicas de grupo:

>
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2. Clique em Editar e use a arvore de navegacao para ir até Avangado > Tunel dividido.
Desmarque a caixa de selegao Herdar na segao Politica e selecione Lista de redes de tunel

abaixo no menu suspenso:

[E Edit Internal Group Policy: GroupPolicy_SSLClient

-General
~SErvers
—| Advanced
il
~Bromser Prosxy
H-arwConnect Client
+ IPsec{IKEv1) Client

The ¥PH client makes split tunneling decisions on the basis of 3 network list that can be specifie

DMS MNames: | Inkerit

Send All DMS Lookups Through Tunnel: || Inherit Yes Mo

Peileys et
Metwark List: V| Inherit

3. Desmarque a caixa de selecao Herdar na secao Lista de redes e clique em Gerenciar para
selecionar a ACL que especifica as redes de LAN que o cliente precisa acessar:
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4. Clique em ACL padrao, Adicionar, Adicionar ACL e, em seguida, Nome da ACL.:

rizeneral 1
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S Advanced [ ACL Manager
= n— DMNS N
Split Tunneling
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[+l snyConnect Client _
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et -
D Add Act e o
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oK Cancel He:
| | [

5. Clique em Adicionar ACE para adicionar a regra:

lf AL Mandyer

Standard ACL | Extended m:L|

% Add - B Edit [ Delete | + & | % Ba @ - |
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() Add ACE

6. Click OK.

Action:

Address:

@ Permit () Deny
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7. Clique em Apply.

Depois de conectadas, as rotas para as sub-redes ou os hosts na ACL dividida sao adicionadas a
tabela de roteamento do computador cliente. Em computadores Microsoft Windows, isso pode ser
visualizado na saida do comando route print. O préximo salto para essas rotas sera um enderego
IP da sub-rede do pool IP do cliente (geralmente o primeiro enderecgo IP da sub-rede):

C:\ User s\ adm n>route print
| Pv4 Route Table

Active Routes:

Net wor k Destination Netrmask Gateway Interface Metric

0.0.0.0 0.0.0.0 10.106.44.1 10.106. 44. 243 261

10.10.10.0 255.255.255.0 10.10.11.2 10.10.11.1 2

!'! This is the split tunnel route

10. 106. 44. 0 255. 255.255.0 On-link 10. 106. 44. 243 261
172.16.21.1 255.255.255.255 On-link 10.106.44.243 6

!! This is the route for the ASA Public IP Address

Em computadores com o SO MAC, insira o comando netstat -r para visualizar a tabela de
roteamento do PC:

$ netstat -r

Routi ng tabl es

I nternet:

Destinati on Gateway Flags Refs Use Netif Expire

default hsrp-64-103-236-1. UGSc 34 0 enl

10.10.10/24 10.10.11.2 UGSc 0 44 utunl

!! This is the split tunnel route

10.10.11.2/32 local host UGSc 1 0 |00
172.16.21.1/32 hsrp-64-103-236-1. UGSc 1 0 enl

!! This is the route for the ASA Public IP Address

Baixe e instale o AnyConnect Client

Ha dois métodos que podem ser usados para implantar o Cisco AnyConnect Secure Mobility
Client no computador do usuario:

- Implantagao na Web

- Implantagédo autbnoma
Esses dois métodos sdo explicados com mais detalhes nas sec¢des a seguir.

Implantagao na Web

Para usar o método de implantacao na Web, insira o https://<ASA's FQDN> ou 0 <ASA's IP>URL
em um navegador no computador cliente, o que leva vocé para a pagina do portal WebVPN.

Note: Se o Internet Explorer (IE) for usado, a instalagao sera concluida principalmente por
meio do ActiveX, a menos que vocé seja obrigado a usar o Java. Todos os outros



navegadores usam o Java.

Depois de fazer login na pagina, a instalagao deve comegar no computador cliente e o cliente
deve se conectar ao ASA apds a conclusdo da instalagéo.

Note: Vocé pode ser solicitado a fornecer permissao para executar o ActiveX ou o Java.
Vocé deve fornecer a permissao para continuar a instalagao.

Logon
Group | SSLClient ¥ |
LIsername
Fassword

| Logaon |

B LS. 172.16.21.1 /CACHE5tc/1/findexhtml

AnyConnect Secure Mobility Client

CiIsCo
r# WebLaunch Attempting to use Java for Installation
Sun Java applet has started. This could take up to 60
Platform seconds. Please wait...
" Detection
EEEEEEEEEEEEEN
- Jawva Detection

| Help | | Drenevn load |

Implantagdo autbnoma

Siga estas etapas para usar o método de implantagao autbnomo:

1. Baixe a imagem do AnyConnect Client no site da Cisco. Para escolher a imagem correta
para download, consulte a pagina da Web Cisco AnyConnect Secure Mobility Client. Um link



https://www.cisco.com/go/anyconnect

de download é fornecido nesta pagina. Navegue até a pagina de download e selecione a
versao apropriada. Pesquise o pacote de instalagido Completo - Windows / Instalador
Auténomo (ISO). Note: Uma imagem do instalador ISO € baixada (como anyconnect-win-
3.1.06073-pre-deploy-k9.iso).

2. Use o WinRar ou o 7-Zip para extrair o conteudo do pacote I1SO:

anyconnect-win-3 10700 e L
Burn disc image |

T-Zip * Qpen archive

|._lf Editwath Notepad ++ Dpen archive

Cpen with r Extract files..

Extrack Hers
Extract to "anyvoonnect-win-3. L0702 1 -pre-deplow-kEy"

Share with k

3. Depois que o conteudo for extraido, execute o arquivo Setup.exe e escolha os modulos que
devem ser instalados em conjunto com o Cisco AnyConnect Secure Mobility Client.

Tip: Para definir as configuragdes adicionais da VPN, consulte a se¢do Configuracdo das
conexoes do cliente VPN do AnyConnect do Guia de configuragdo do Cisco ASA 5500
Series usando a CLI, 8.4 e 8.6.

Configuragao de CLI

Essa secao fornece a configuragao de CLI para o Cisco AnyConnect Secure Mobility Client para
fins de referéncia.

ASA Version 9.3(2)

|

host nane Peer ASA- 29

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
ip local pool SSL-Pool 10.10.11.1-10.10.11.20 mask 255.255.255.0
|

interface G gabitEthernet0/0

namei f out si de

security-level O

ip address 172.16.21.1 255.255.255.0

|

interface G gabitEthernet0/1

namei f inside

security-level 100

i p address 10.10.10.1 255.255.255.0

|

boot system di sk0:/asa932-snp-k8. bin

ftp node passive

obj ect network NETWORK OBJ_10.10.10.0_24
subnet 10.10.10.0 255.255.255.0

obj ect network NETWORK OBJ_10.10.11.0_27
subnet 10.10.11.0 255. 255. 255. 224

access-list all extended pernit ip any any
! ***********Split ACL configuration***********

access-list Split-ACL standard permit 10.10.10.0 255.255.255.0
no pager
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| oggi ng enabl e

| oggi ng buffered debuggi ng

ntu outside 1500

ntu inside 1500

ntu dnz 1500

no failover

icnp unreachable rate-linmt 1 burst-size 1
asdm i mage di sk0:/asdm 721. bi n
no asdm hi story enabl e

arp tineout 14400

no arp permt-nonconnected

! Kok ok ok ok ok ok ok ok ok ok ok Ak NAT eXemptiOI'l Configuration k kb ok ok ok ok ok ok ok ok ok ok ok ok Ak
' This will exempt traffic from Local LAN(s) to the
| Remote LAN(s) from getting NATted on any dynamic NAT rule.

nat (inside,outside) source static NETWORK OBJ_10.10.10.0_24 NETWORK_OBJ_10.10.10.0_24
destination static NETWORK_OBJ_10.10.11.0_27 NETWORK OBJ 10.10.11.0_27 no-proxy-arp
route-lookup

access-group all in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.21.2 1

ti meout xlate 3:00:00

ti meout pat-xlate 0:00: 30

ti meout conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0:00: 02

ti meout sunrpc 0:10: 00 h323 0: 05: 00 h225 1:00: 00 ngcp 0:05: 00 ngcp-pat 0: 05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02: 00

ti meout sip-provisional-nmedia 0:02:00 uauth 0:05:00 absol ute

ti meout tcp-proxy-reassenbly 0:01: 00

ti meout floating-conn 0:00: 00

dynamni c- access-policy-record DfltAccessPolicy

user-identity default-domain LOCAL

aaa aut hentication ssh consol e LOCAL

http server enable

http 0.0.0.0 0.0.0.0 outside

no snnp-server | ocation

no snnp-server contact

IrxxgkdAkxx Trustpoint for Selfsigned certificateX***xxtxkiks
!Genarate the key pair and then configure the trustpoint
!Enroll the trustpoint genarate the self-signed certificate

crypto ca trustpoint SelfsignedCert

enrollment self

subject-name CN=anyconnect.cisco.com

keypair sslcert

crl configure

crypto ca trustpool policy

crypto ca certificate chain Sel fsignedCert

certificate 4748e654

308202f 0 308201d8 a0030201 02020447 48e65430 0d06092a 864886f 7 0d010105
0500303a 311d301b 06035504 03131461 6e79636f 666563 7426369 73636f 2e
636f 6d31 19301706 092a8648 86f 70d01 0902160a 50656572 4153412d 3239301e
170d3135 30343032 32313534 30375al7 0d323530 33333032 31353430 375a303a
311d301b 06035504 03131461 6e79636f 6e6e€6563 742e6369 73636f2e 636f 6d31
19301706 092a8648 86f 70d01 0902160a 50656572 4153412d 32393082 0122300d
06092a86 4886f 70d 01010105 00038201 0f 003082 010a0282 010100f6 al25d0d0
55a975ec alf2133f 0a2c3960 0da670f 8 bcb6dad7 ef ef e50a 482db3a9 7c6db7c4
ed327ec5 286594bc 29291d8f 15140bad d33bc492 02f5301le f615e7cd a72b60e0
7877042b b6980dc7 ccaa39c8 c34164d9 e2ddeeal 3cOb5bad 5a57ec4b d77ddb3c
75930f d9 888f 92b8 9f 424f d7 277e8f 9e 15422b40 071cal2a 2a73cf23 28d14c93
5a084cf 0 403267a6 23c18fa4 fca9463f aa76057a b07e4bl9 c534cObb 096626a7
53d17d9f 4c28a3fd 609891f 7 3550c991 6lef 0de8 67b6¢c7eb 97c3bff7 c9f 9de34
03a5e788 94678f 4d 7f273516 c471285f 4e23422e 6061f 1e7 186bbf9c cf5laa36
19f 99ab7 c2bedb68 6d182b82 7ecf39d5 1314c87b ffddff68 8231d302 03010001



300d0609 2a864886 f70d0101 05050003 82010100
c09eaB8da 314900e7 5fa36947 cObcl778 d132a360
64df b267 5le8af 22 0a6a8378 5ee6a734 h74e686¢C
daf 46e34 bd9f d20a bacf86el 3fac8165 fc94fe00
f2a674el 8b5d651f 760b7e8b f853822c 7b875f 91
4f 9d9bda 7ae2f 750 313c6b76 f8d00bf5 1f 74cc65
900a72a4 22c2b70d 111el1d92 62f 90476 6611hb88d
3f e4b836 6bd213d4 a6356a6c 2b020191 bf 4c8e3d
b2371ee4 23b16359 bala5541 ed719680 ee49abe8
quit

tel net timeout 5

ssh timeout 5

ssh key-exchange group dh-groupl-shal
consol e tineout O

managenent - access i nsi de

t hreat - det ecti on basi c-t hreat
threat-detection statistics access-1ist

no threat-detection statistics tcp-intercept
ssl server-version tlsvl-only

d598clc7
0f 635e71
6d983dde
4c2eb983
50113dfd
7c079a2c
f f 58debb
dd7bdd8b

le4d8a71
400e592d
54677465
1f c4ae60
f 68933a2
8cce91b0
f daa6a80
8cc35f 0b

ssl encryption des-shal 3des-shal aes128-shal aes256-shal

| xxxxxxx* Bind the certificate to the outside interface******x**

ssl trust-point SelfsignedCert outside

6cb43296
b27e29b1l
7bf 8f e41
55ea3928
c52f e8d9
a8cdd833
6f e9f 206
9ad8852e

| ¥*x*x*x*Configure the Anyconnect Image and enable Anyconnect***

webvpn
enable outside

anyconnect image diskO:/anyconnect-win-3.1.06073-k9.pkg 1

anyconnect enable
tunnel-group-list enable

I*xxxxAAGroup Policy configuration****#x#x%
!'Tunnel protocol, Spit tunnel policy, Split
!ACL, etc. can be configured.

group-policy GroupPolicy SSLClient internal
group-policy GroupPolicy SSLClient attributes
wins-server none

dns-server value 10.10.10.23
vpn-tunnel-protocol ikev2 ssl-client
split-tunnel-policy tunnelspecified
split-tunnel-network-list value Split-ACL
default-domain value Cisco.com

usernane Userl password PfeNk7qp9b4LbLV5 encr

usernane cisco password 3USUcOPFU MCO4Jk encrypted privilege 15

ypt ed

Ir**4AAitTynnel -Group (Connection Profile) Configuraiton***#**

tunnel-group SSLClient type remote-access
tunnel-group SSLClient general-attributes
address-pool SSL-Pool
default-group-policy GroupPolicy SSLClient
tunnel-group SSLClient webvpn-attributes
group-alias SSLClient enable

1

cl ass-map inspection_default

mat ch default-inspection-traffic

1

1

policy-map type inspect dns preset_dns_map
paraneters

nessage-| ength maxi mum client auto
nmessage-| engt h maxi mum 512

policy-map gl obal _policy



cl ass inspection_default

i nspect dns preset_dns_map

inspect ftp

i nspect sip

i nspect xdntp

1

servi ce-policy global _policy global

Crypt ochecksum 8d492b10911d1a8f bcc93aa4405930a0
end

Verificar

Siga estas etapas para verificar a conexao do cliente e os varios parametros associados a essa
conexao:

1. Navegue até Monitoramento > VPN no ASDM:

@ Cisco ASDM 7.2 for ASA - 10.106.44.162

File View Tools Wizards Window Help
@ Home ﬁ%} Configuration ||~ Monitoring IB Save G-Refresih| 0 Back O Furward| @ HEI[J|

Device List o oR X
% add [§ Delete & Connect

2. Vocé pode usar a opgcao Filtrar por para filtrar o tipo de VPN. Selecione AnyConnect Client
no menu suspenso e em todas as sessdes do AnyConnect Client. Tip: As sessdes podem
ser filtradas ainda mais com outros critérios, como nome do usuario e endereco

g "
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| L4 Weoare Sessars

etz 2L vEH
R PN ool apd

= IS e

arvpcernact-Farant (Lrora 5.0 L2niEEs

@j TitatER
[z
dﬂ\-F‘.l

3. Clique duas vezes em uma sessao para obter mais detalhes sobre essa sessao especifica:



Session Details 5%

Session Detalls

) Group Polcy hssigred [P acdress Frotocol Login Tima Byms Tx R
i Crorection Frafila Fubilic TP address Encrypton D &tion Bytes Ry lr e g e
L0 GroupPolicy _=5LCHen 10,10.11,1 AnyComneck-Farent SEL-Tunel, 16:58:56 UTC ,,, 11472 Ch:d0rm:00s
SELCliert 172.16.21.1 AnyCommact-Parent: (Lnome S, Ohc21m:09: 26653
Demil | AL
- Local sdd-, f Subnet Mask  Profocol [/ Port - Piyhess T B
| Type Remiata.ack. # Subnat Mask / Erotocnl / Poce. | o fpedn f Gtber Buytes Rt
I Ay Do, . == Tunnel [D: 14.1 == -
Puhilic IP: 172.14.21.1 1045

Hashing: none |
TCP Src Port 57823 =
TCP et Fart 443

Authentication Moda: userPasseond

Idle Tima Dut; 30 Minukes

Idle TO Left: 9 Minues

Cliert 05 Typa: Windows

Cliert Type: AnyCorrect

Client Mar: Cieoo AnpConnsct YEN agent .

. Insira o comando show vpn-sessiondb anyconnect na CLI para obter os detalhes da sessao:

# show vpn-sessiondb anyconnect

Sessi on Type : AnyConnect

Usernane : cisco Index : 14

Assigned IP : 10.10.11.1 Public IP : 172.16.21.1

Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)3DES DTLS- Tunnel: (1)DES
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS- Tunnel: (1) SHA1l
Bytes Tx : 11472 Bytes Rx : 39712

G oup Policy : GroupPolicy SSLClient Tunnel Group : SSLClient

Login Tine : 16:58:56 UTC Mon Apr 6 2015

Duration : Oh:49m 54s

Inactivity : Oh: 00m 00s

NAC Result : Unknown

VLAN Mapping : N A VLAN : none

. Vocé pode usar as outras opgoes de filtro para refinar os resultados:

# show vpn-sessiondb detail anyconnect filter name cisco
Sessi on Type: AnyConnect Detail ed

Usernane : cisco Index : 19

Assigned IP: 10.10.11.1 Public IP: 10.106.44.243

Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)3DES DTLS- Tunnel: (1)DES
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS- Tunnel: (1) SHAl
Bytes Tx : 11036 Bytes Rx : 4977

Pkts Tx : 8 Pkts Rx : 60

Pkts Tx Drop : 0 Pkts Rx Drop : O

G oup Policy : GroupPolicy SSLClient Tunnel Group : SSLClient

Login Time : 20:33:34 UTC Mon Apr 6 2015

Duration : 0Oh:01m 19s

AnyConnect - Parent Tunnels: 1
SSL- Tunnel Tunnels: 1
DTLS- Tunnel Tunnels: 1




AnyConnect - Par ent :

Tunnel ID: 19.1

Public I P : 10.106. 44. 243

Encryption : none Hashing : none

TCP Src Port : 58311 TCP Dst Port : 443

Aut h Mode : user Password

Idle Time Qut: 30 Mnutes Idle TO Left : 29 M nutes
Cient OS: Wndows

Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Windows 3.1.06073
Bytes Tx : 5518 Bytes Rx : 772

Pkts Tx : 4 Pkts Rx : 1

Pkts Tx Drop : 0 Pkts Rx Drop : O

SSL-Tunnel:

Tunnel ID: 19.2

Assigned IP : 10.10.11.1 Public IP : 10.106.44. 243
Encryption : 3DES Hashing : SHA1l

Encapsul ation: TLSv1.0 TCP Src Port : 58315

TCP Dst Port : 443 Auth Mode : userPassword

Idle Tine Qut: 30 Mnutes lIdle TO Left : 29 M nutes
Client OS : Wndows

Client Type : SSL VPN dient

Client Ver : G sco AnyConnect VPN Agent for Wndows 3.1.06073
Bytes Tx : 5518 Bytes Rx : 190

Pkts Tx : 4 Pkts Rx : 2

Pkts Tx Drop : 0 Pkts Rx Drop : O

DTLS-Tunnel:

Tunnel ID: 19.3

Assigned IP : 10.10.11.1 Public IP : 10.106.44. 243
Encryption : DES Hashing : SHA1l

Encapsul ation: DTLSv1.0 UDP Src Port : 58269

UDP Dst Port : 443 Auth Mbde : userPassword

Idle Tine Qut: 30 Mnutes lIdle TO Left : 30 M nutes
Client OS : Wndows

Client Type : DTLS VPN dient

Client Ver : G sco AnyConnect VPN Agent for Wndows 3.1.06073
Bytes Tx : O Bytes Rx : 4150

Pkts Tx : 0 Pkts Rx : 59

Pkts Tx Drop : 0 Pkts Rx Drop : O

Troubleshoot

Vocé pode usar o AnyConnect Diagnostics and Reporting Tool (DART) para coletar os dados que
sdo uteis para solucionar problemas de instalagéo e conexao do AnyConnect. O Assistente DART
€ usado no computador que executa o AnyConnect. O DART reune os registros, o status e as
informagdes de diagnostico para a analise do Cisco Technical Assistance Center (TAC) e ndo
exige os privilégios de administrador para ser executado no computador cliente.

Instale o DART

Siga estas etapas para instalar o DART:

1. Baixe a imagem do AnyConnect Client no site da Cisco. Para escolher a imagem correta

para download, consulte a pagina da Web Cisco AnyConnect Secure Mobility Client. Um link
de download é fornecido nesta pagina. Navegue até a pagina de download e selecione a



https://www.cisco.com/go/anyconnect

versao apropriada. Pesquise o pacote de instalagdo Completo - Windows / Instalador
Auténomo (ISO). Note: Uma imagem do instalador ISO é baixada (como anyconnect-win-
3.1.06073-pre-deploy-k9.iso).

2. Use o WinRar ou o 7-Zip para extrair o conteudo do pacote ISO:

K
o anyconnect-win-3 1070
| y Burn disc image 1
T=-£ip k| Qpen archivi
|;f Editwith Motepad++ Open archive
Cpen with * Extract files..
Share with - Extract Here

Extract o "anvconnec-win-3. L0702 1-pra-deploy-kgy"

-

3. Navegue até a pasta para a qual o conteudo foi extraido.

4. Execute o arquivo Setup.exe e selecione apenas a ferramenta de diagnéstico e relatério do
Anyconnect:

""5.- Cisco AnyConnect Secure Mobility Client Install Selector E‘@g

Select the AnyConnec . modutes you wish to
install: - '

m AnyConnect VPN

m AnyConnect VPN Start Before Login

AnyConnect Diagnostic And Reporting Tool

Execute o DART

Estas sdo algumas informagdes importantes a serem consideradas antes de executar o DART:
- O problema deve ser recriado pelo menos uma vez antes de vocé executar o DART.
- A data e a hora no computador do usuario devem ser observadas quando o problema for

recriado.
Execute o DART no menu Iniciar no computador cliente:



Cisco
¢ Cisco AnyConnect Secure Maobility Cl

"E Cisco AnyConnect Diagnostics an

"‘} Cisco AnyConnect Secure Mokl
L Cisco ASDM
Cisco ASDM-IDM Launcher
Cisco Configuration Professional

YWideos

omputer

Cisco AnyConnect Diagnostics and Reporting Tool
AnyConnect Diagnostics and Reporting Tool

(e e S

Cisco IronPort Email Security Plug-In etwork

4 Back

‘ Segrch programs and files Setfup.exe

Application

O modo Padréo ou Personalizado pode ser selecionado. A Cisco recomenda que vocé execute o
DART no modo Padrao para que todas as informacgdes possam ser capturadas de uma soé vez.

Cisco DART 3.1.05170 e

Bundle Creation Op cIsco

=

Select "Default" to include the typical log files and diagnostic infarmation in
the bundle. Select "Custom” o choose the list of log files and diagnostic
information to be included in the bundle.

(®) Default (Bundle will be saved to Deskiop)

. CLstom

Clear logs after DART finshes

Depois de concluida, a ferramenta salva o arquivo .zip do pacote do DART no desktop cliente. O




pacote pode ser enviado por e-mail para o TAC (depois que vocé abrir um caso de TAC) para
uma analise posterior.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



