RSA SecurlD Authentication for AnyConnect
Clients on a Cisco I0S Headend Configuration
Example
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Introduction

Este documento descreve como configurar um dispositivo Cisco 10S® para autenticar clientes
AnyConnect com senhas unicas (OTPs) e o uso de um servidor SecurlD Rivest-Shamir-Addleman
(RSA).

Note: A autenticagao OTP n&o funciona em versdes do Cisco IOS que tém a corregéo para
as solicitacoes de aprimoramento CSCsw95673 e CSCue13902.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes tépicos:
. Configuracao do servidor RSA SecurlD

- Configuracao de SSLVPN no headend do Cisco 10S
- Web-VPN

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:


https://tools.cisco.com/bugsearch/bug/CSCsw95673
https://tools.cisco.com/bugsearch/bug/CSCue13902

- CISCO2951/K9
- Software Cisco 10S, C2951 Software (C2951-UNIVERSALK9-M), Versédo 15.2(4)M4,
SOFTWARE RELEASE (fc1)
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

Embora o cliente AnyConnect sempre tenha suportado autenticagado baseada em OTP, antes da
corregao para o bug da Cisco ID CSCsw95673, o headend do Cisco I0S nao processou
mensagens de Desafio de Acesso RADIUS. Apds o prompt de login inicial (no qual os usuarios
inserem seus nomes de usuario e senhas "permanentes"), o RADIUS envia a mensagem "Desafio
de acesso" para o gateway do Cisco I0S, que solicita que os usuarios digitem seu OTP:

RADIUS/ENCODE: Best Local IP-Address 10.7.7.1 for Radius-Server 10.7.7.129
RADIUS(0000001A) : Sending a IPv4 Radius Packet

RADIUS(0000001A) : Send Access-Request to 10.7.7.129:1812 id 1645/17,1len 78
RADIUS: authenticator C3 Al B9 E1 06 95 8C 65 - 7A C3 01 70 E1 E1 7A 3A

RADIUS: User-Name [1] 6 "atbasu"

RADIUS: User-Password [2] 18 *

RADIUS: NAS-Port-Type [61] 6 Virtual [5]
RADIUS: NAS-Port [5] 6 6

RADIUS: NAS-Port-Id [87] 16 "203.0.113.238"

RADIUS: NAS-IP-Address [4] 6 10.7.7.1

RADIUS(0000001A): Started 5 sec timeout
RADIUS: Received from id 1645/17 10.7.7.129:1812, Access-Challenge, len 65
RADIUS: authenticator 5D A3 A6 9D 1A 38 E2 47 - 37 E8 EF A8 18 94 25 1C

RADIUS: Reply-Message [181 37

RADIUS: 50 6C 65 61 73 65 20 65 6E 74 65 72 20 79 6F 75 [Please enter you]
RADIUS: 72 20 6F 6E 65 2D 74 69 6D 65 20 70 61 73 73 77 [r one-time passw]
RADIUS: 6F 72 64 [ ord]

RADIUS: State [24] 8

RADIUS: 49 68 36 76 38 7A [ Théev8z]

Nesse ponto, espera-se que o cliente AnyConnect mostre uma janela pop-up adicional que
solicita aos usuarios seu OTP, mas como o dispositivo Cisco I0S nao processou a mensagem de
desafio de acesso, isso nunca acontece e o cliente fica ocioso até que a conexao expire.

No entanto, a partir da versao 15.2(4)M4, os dispositivos Cisco I0S devem ser capazes de
processar o mecanismo de autenticagcao baseado em desafio.

Configurar
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Uma das diferengas entre os headends do Adaptive Security Appliance (ASA) e do Cisco IOS é
que o Cisco I0S Router/Switches/Access Points (APs) suporta apenas RADIUS e TACACS. Eles
nao suportam o protocolo proprietario da RSA SDI. No entanto, o servidor RSA é compativel com
SDI e RADIUS. Portanto, para usar a autenticagao OTP em um headend do Cisco I0S, o
dispositivo do Cisco |IOS deve ser configurado para o protocolo RADIUS e o servidor RSA como
um servidor de token RADIUS.

Note: Para obter mais detalhes sobre as diferencas entre RADIUS e SDI, consulte a se¢ao
Teoria do RSA Token Server e do uso do protocolo SDI para ASA e ACS. Se o SDI for
necessario, um ASA devera ser usado.

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacoes sobre os comandos usados nesta secao.

1. Configure o método de autenticagao e o grupo de servidores Authentication, Authorization,
and Accounting (AAA):

aaa new-model

!

!

aaa group server radius OTP-full

server 10.7.7.129

!

aaa group server radius OTP-split

server 10.7.7.129 auth-port 1812

!

aaa authentication login default local

aaa authentication login webvpn-auth group OTP-split
aaa authorization exec default local

aaa authorization network webvpn-auth local

2. Configure o servidor RADIUS:


https://techzone.cisco.com/t5/AAA-and-Identity-Management/RSA-Token-Server-and-SDI-Protocol-Usage-for-ASA-and-ACS/ta-p/245610#anc4
https://techzone.cisco.com/t5/AAA-and-Identity-Management/RSA-Token-Server-and-SDI-Protocol-Usage-for-ASA-and-ACS/ta-p/245610
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do

radius-server host 10.7.7.129 auth-port 1812
radius-server host 10.7.7.129
radius-server key Ciscol2345

. Configure o roteador para atuar como um servidor SSLVPN (Secure Sockets Layer VPN):

crypto pki trustpoint VPN-test2

enrollment selfsigned

revocation-check crl

rsakeypair VPN-test2

1

!

crypto pki certificate chain VPN-test2

certificate self-signed 02

3082021B 30820184 A0030201 02020102 300D0609 2A864886 F70D0101 05050030
29312730 2506092A 864886F7 0D010902 1618494E 4E424545 2D524F30 312E636F
7270726F 6F742E69 6E74301E 170D3133 30313134 31313434 32365A17 0D323030
31303130 30303030 305A3029 31273025 06092A86 4886F70D 01090216 18494EAE
4245452D 524F3031 2E636F72 70726F6F 742E696E 7430819F 300D0609 2A864886
F70D0101 01050003 818D0030 81890281 8100B03E D15F7D2C DF84855F B1055ACD
7BE43AAF EEB99472 50477348 45F641C6 5A244CEE 80B2A426 55CA223A 7F4F89DD
FAOBD882 7DAA24EF 9EA66772 2CC5A065 584B9866 2530B67E EBDESF57 ASEOQOFF19
88C38FF2 D238A136 B32A114A 0187437C 488073E9 OE96FF75 F565D684 987F2CD1
8CC7F53C 2D419F90 EF4B9678 6BDFCD4B C7130203 010001A3 53305130 0F060355
1D130101 FF040530 030101FF 301F0603 551D2304 18301680 146B56E9 F770734C
BOAB7360 B806E9E1l E1E15921 B3301D06 03551DOE 04160414 6B56E9F7 70734CBO
AB7360B8 06E9E1E1l E15921B3 300D0609 2A864886 F70D0101 05050003 81810006
0D68B990 4F927897 AFE746D8 4C9A7374 3CA6016B EFFAICA7 7AAD4E3A 2A0DES89
0BCO9B17 5A4C75B6 DI1F3AFDD F97DC74C D8834927 3F52A605 25518A42 9EA454AA
C5DCBA20 AS5DA7C7A 7CEB7FF1 C35F422A 7F060556 647E74D6 BBFEl11l6F 1BF04DOF
852768C3 2E972EEE DAD676F1 A3941BE6 99ECBOD0 F826C1lF6 A944340D 14EA32
quit

ip cef

!

!

crypto vpn anyconnect flashO:/webvpn/anyconnect-win-3.1.02026-k9.pkg sequence 1
1

interface Loopbackl

ip address 192.168.201.1 255.255.255.0

1

interface GigabitEthernet0/0

description WAN 0/0 VODAFONE WAN

ip address 203.0.113.63 255.255.255.240

no ip redirects

no ip unreachables

duplex auto

speed auto

1

1

interface Virtual-Template3

ip unnumbered Loopbackl

1

ip local pool SSLVPN-pool 192.168.201.10 192.168.201.250

1

webvpn gateway gateway 1

hostname vpn.innervate.nl

ip address 203.0.113.63 port 443

http-redirect port 80

ssl trustpoint VPN-test2



inservice

!

webvpn context webvpn-context
secondary-color white

title-color #669999

text-color black

virtual-template 3

aaa authentication list webvpn-auth

gateway gateway_1

1

ssl authenticate verify all

inservice

!

policy group policy_ 1

functions svc-enabled

svc address-pool "SSLVPN-pool" netmask 255.255.255.0
svc keep-client-installed

svc split include 192.168.174.0 255.255.255.0
svc split include 192.168.91.0 255.255.255.0
default-group-policy policy_ 1

1

end

Note: Para obter mais um guia de configuragao detalhado sobre como configurar o SSLVPN
em um dispositivo Cisco 10S, consulte Exemplo de Configuracdo do AnyConnect VPN
(SSL) Client no 10S Router com CCP.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Para solucionar problemas de todo o processo de autenticacdo de uma conexao de cliente
AnyConnect de entrada, vocé pode usar estas depuracoes:

- debug radius authentication
- debug aaa authentication
- debug webvpn authentication

A ferramenta Output Interpreter (exclusiva para clientes registrados) € compativel com alguns
comandos de exibicdo.. Use a ferramenta Output Interpreter para visualizar uma analise do
resultado gerado pelo comando show..

Note: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.



/content/en/us/support/docs/routers/3800-series-integrated-services-routers/110608-ssl-ios-00.html
/content/en/us/support/docs/routers/3800-series-integrated-services-routers/110608-ssl-ios-00.html
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
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