Integracdo de AnyConnect 4.0 com exemplo de
configuracao da versao 1.3 ISE
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Introducéo

Este original descreve a funcionalidade nova na versao 1.3 do Cisco Identity Services Engine
(ISE) que permite que vocé configure diversos modulos seguros do cliente da mobilidade de
AnyConnect e os provision automaticamente ao valor-limite. Este original apresenta como
configurar os modulos VPN, de gerente do acesso de rede (NAM), e de postura no ISE e
empurra-los para o usuario corporativo.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Disposicoes, autenticagao, e autorizacao ISE
- Configuracao de controladores do Wireless LAN (WLCs)
- Conhecimento basico VPN e de 802.1x



- Configuracao de perfis VPN e NAM com os editores do perfil de AnyConnect

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Microsoft Windows 7
- Versao 7.6 e mais recente de Cisco WLC
- Software de Cisco ISE, versdes 1.3 e mais recente
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de

laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma

configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Topologia e fluxo

ISE

SSID: Provisioning
7). S5ID: Secure_access

Corporate
User

Esta aqui o fluxo:

Etapa 1. Service Set Identifier (SSID) dos acceses do usuario corporativo: Abastecimento.
Executa a autenticagao do 802.1x com o EAP Protocolo-protegido autenticagdo extensivel (EAP-



PEAP). A regra da autorizagdo do abastecimento € encontrada no ISE e o usuario é reorientado
para o abastecimento de AnyConnect (através do abastecimento do cliente Protal). Se
AnyConnect ndo é detectado na maquina, todos os mdédulos configurados estao instalados (VPN,
NAM, postura). Junto com esse perfil, a configuragdo para cada modulo € empurrada.

Etapa 2. Uma vez que AnyConnect € instalado, o usuario deve recarregar o PC. Depois que a
reparticdo, AnyConnect é executado e o SSID correto esta usado automaticamente conforme o
perfil configurado NAM (Secure_access). EAP-PEAP é usado (como um exemplo, a Seguranca
da camada do Protocolo-transporte da autenticagao extensivel (EAP-TLS) poderia igualmente ser
usada). Ao mesmo tempo, o modulo da postura verifica se a estagdo é complacente (verificagdes
para a existéncia do arquivo de c:\test.txt).

Etapa 3. Se o estado da postura da estagao é desconhecido (nenhum relatério do médulo da
postura), esta reorientado ainda para o abastecimento, porque a regra de Authz do desconhecido
€ encontrada no ISE. Uma vez que a estagcao € complacente, o ISE envia uma mudanca da
autorizacao (CoA) ao controlador do Wireless LAN, que provoca a reautenticagdo. Uma segunda
autenticagao ocorre, e a regra complacente é batida no ISE, que fornecera o usuario o acesso
direto a rede.

Em consequéncia, o usuario provisioned com AnyConnect VPN, NAM, e modulos da postura que
permitem o acesso unificado a rede. A funcionalidade similar pode ser usada na ferramenta de
seguranca adaptavel (ASA) para o acesso VPN. Atualmente, o ISE pode fazer o mesmos para
qualquer tipo de acesso com uma aproximag¢ao muito granulada.

Esta funcionalidade nao € limitada aos usuarios corporativos, mas é possivelmente a mais
comum distribui-la para esse grupo de usuarios.

Configurar

WLC
O WLC é configurado com dois SSID:

- Abastecimento - [WPA + WPA2][Auth(802.1X)]. Este SSID é usado para o abastecimento de
AnyConnect.

- Secure_access - [WPA + WPA2][Auth(802.1X)]. Este SSID esta usado para o acesso seguro
depois que o valor-limite provisioned com o médulo de NAM que esta configurado para esse
SSID.

ISE
Etapa 1. Adicionar o WLC
Adicionar o WLC aos dispositivos de rede no ISE.

Etapa 2. Configurar o perfil VPN

Configurar o perfil VPN com o editor do perfil de AnyConnect para o VPN.
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Somente uma entrada foi adicionada para o acesso VPN. Salvar que arquivo XML a VPN.xml.

Etapa 3. Configurar o perfil NAM

Configurar o perfil NAM com o editor do perfil de AnyConnect para o NAM.
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Somente um SSID foi configurado: secure_access. Salvar que arquivo XML a NAM.xml.

Etapa 4. Instale o aplicativo

1. Transfira o aplicativo manualmente do cisco.com.
anyconnect-win-4.0.00048-k9.pkganyconnect-win-compliance-3.6.9492.2.pkg
2. No ISE, navegue a politica > aos resultados > ao abastecimento > aos recursos do cliente, e

adicionar recursos de agente do disco local.
3. Escolha Cisco forneceu pacotes e selecionam o anyconnect-win-4.0.00048-k9.pkg:
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4. Repita etapa 4 para o modulo da conformidade.

Etapa 5. Instale o perfil VPN/NAM

1. Navegue a politica > aos resultados > ao abastecimento > aos recursos do cliente, e
adicionar recursos de agente do disco local.

2. Escolha pacotes e o tipo criados cliente perfil de AnyConnect. Selecione o perfil previamente
criado NAM (arquivo XML):
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3. Repita etapas similares para o perfil VPN:
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Etapa 6. Configurar a postura

Os perfis NAM e VPN tém que ser configurados externamente com o editor do perfil de
AnyConnect e ser importados no ISE. Mas a postura é configurada inteiramente no ISE.

Navegue a politica > as circunstancias > a postura > ao arquivo Condition.You pode ver que uma
condigcao simples para a existéncia do arquivo esteve criada. Vocé deve ter esse arquivo a fim ser
complacente com a politica verificada pelo mdédulo da postura:
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Esta circunstancia é usada para uma exigéncia:
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E a exigéncia é usada na politica da postura para sistemas de Microsoft Windows:
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Para obter mais informagdes sobre da configuragao da postura, refira servigcos da postura no
manual de configuracdo de Cisco ISE.

Uma vez que a politica da postura esta pronta, é hora de adicionar a configuragéo de agente da
postura.

1. Navegue a politica > aos resultados > ao abastecimento > aos recursos do cliente e
adicionar o perfil da postura do agente do Network Admission Control (NAC) ou do agente
de AnyConnect.

2. AnyConnect seleto (um mddulo novo da postura da versao 1.3 ISE foi usado em vez do
agente velho NAC):
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3. Da secao de protocolo da postura, ndo esqueca adicionar * a fim permitir que o agente
conecte a todos os server.

Parameter value Notes

PRA refransmission time 120 LS

Discovery host | |

need to be blank by defaultto force admin to
* Senver name rules | 4 l enter avalue, ™ means agent will conngct
o all

4. Se o campo das regras do nome de server € saido vazio, o ISE nao salvar ajustes e relata
este erro:

Server nane rules: valid value is required

Etapa 7. Configurar AnyConnect

Nesta fase, todos os aplicativos (AnyConnect) e a configuracao de perfil para todos os modulos
(VPN, NAM, e postura) foram configurados. E hora de liga-lo junto.

1. Navegue a politica > aos resultados > ao abastecimento > aos recursos do cliente, e
adicionar a configuragado de AnyConnect.

2. Configurar o nome e selecione modulo da conformidade e todos os modulos exigidos de
AnyConnect (VPN, NAM, e postura).

3. Na selecéao do perfil, escolha o perfil configurado mais cedo para cada moédulo.
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4. O modulo de VPN é imperativo para que todos médulos restantes funcionem corrrectly.
Mesmo se o modulo de VPN ndo é selecionado para a instalagao, sera empurrado e
instalado no cliente. Se vocé nao quer usar o VPN, ha uma possibilidade para configurar um
perfil especial para o VPN que esconde a interface do utilizador para o médulo de VPN.
Estas linhas devem ser adicionadas ao arquivo VPN.xml:

<Clientlnitialization>
<Ser vi ceDi sabl e>t rue</ Servi ceDi sabl e>
</dientlnitialization>

5. Este tipo do perfil é instalado igualmente quando vocé usa Setup.exe do pacote iso
(anyconnect-win-3.1.06073-pre-deploy-k9.iso). Entao, o perfil
VPNDisable_ServiceProfile.xml para o VPN ¢ instalado junto com a configuragao, que
desabilita a interface do utilizador para o modulo de VPN.

Etapa 8. Regras do abastecimento do cliente

A configuragado de AnyConnect criada na etapa 7 deve ser provida nas regras do abastecimento
do cliente:
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Configuration

As regras do abastecimento do cliente decidem que aplicativo sera empurrado para o cliente.
Somente uma regra € precisada aqui com o resultado que aponta a configuragao criada na etapa
7. Esta maneira, todos os valores-limite de Microsoft Windows que s&o reorientados para o
abastecimento do cliente usara a configuracdo de AnyConnect com todos os modulos e perfis.

Etapa 9. Perfis da autorizagao

O perfil da autorizacao para o abastecimento do cliente precisa de ser criado. O portal do
abastecimento do cliente do padrao € usado:
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Este perfil forga os usuarios a ser reorientado para o abastecimento ao portal do abastecimento
do cliente do padrao. Este portal avalia a politica de Provisiong do cliente (regras criadas em
etapa 8). Os perfis da autorizagao sao os resultados das regras da autorizagao configuradas na
etapa 10.

O Access Control List de GuestRedirect (ACL) € o nome do ACL definido no WLC. Este ACL
decide que trafego deve ser reorientado ao ISE. Para mais informacao, refira a autenticacao da
Web central com um exemplo de configuracao do interruptor e do ldentity Services Engine.

Ha igualmente um outro perfil da autorizagado que fornega o acesso de rede limitado (DACL) para
os usuarios NON-complacentes (chamados LimitedAccess).
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Etapa 10. Regras da autorizacao
Todo o aqueles sao combinados em quatro regras da autorizagao:
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Vocé conecta ao abastecimento SSID e € reorientado primeiramente para o abastecimento a um
portal do abastecimento do cliente do padrao (regra Abastecimento Nomeado). Uma vez que
vocé conecta ao Secure_access SSID, ainda reorienta para o abastecimento se nenhum relatério
do moédulo da postura é recebido por ISE (regra Desconhecido Nomeado). Uma vez que o valor-
limite é inteiramente complacente, o acesso direto esta concedido (nome da regra complacente).
Se o valor-limite é relatado como NON-complacente, limitou o acesso de rede (regra
NonCompliant Nomeado).

Verificar

Vocé associa com o abastecimento SSID, tenta alcangar todo o pagina da web, e é reorientado
ao portal do abastecimento do cliente:
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CI1SCO Client Provisioning Portal

Device Security Check
Your computer raquiras sacurity software to be installed bafore you can conmadt to the network.

Start

Desde que AnyConnect ndo é detectado, vocé é pedido para instala-lo:



Device Security Check

Your computer requires security software to be installed before you can connect to the netwark.

Unable to detect AnyConnect Posture Agent

— + This is my first time here

1. You must install AnyConnect to check your device before
-accessing the network. Click here to download and install:
AnyConnect:

2. After installation, AnyConnect will automatically scan your
device before allowing you access to the network,

3. You have 4 minutes to install and for the system scan to
complete.

Tip: Leave AnyConnect running so it will automatically scan

your device and connect you faster next time you access this
netwark.

"¢, You have 4 minutes to install and for the compliance
g checkto complete

+ Remind me what to do next

Um aplicativo pequeno chamou o assistente da instalagdo de rede, que € responsavel para o

processo de instalagdo inteiro, € transferido. Observe que € diferente do que o assistente da
instalagao de rede na versao 1.2.



Device Security Check
Your computer requires security softwars

rM:hmdc Setup Assistant

AnyConnect Secure

-\

S,

Client Downloader

The AnyConnect Downloader i analyzing this computer, =
Please wait...

Network Setup Assistant

Running AnyConnect Downloader...

(€] 2014 Caeco Systerms, Inc. Caco, Caco Sysbers and Caco Systerns logo are
registered tradermarks of Csco Systerns, Inc and/or s affates in the U5, and
certain other cownbres,

Todos os modulos (VPN, NAM, e postura) séo instalados e configurados. Vocé deve recarregar

seu PC:

Device securty Check

Your computer requires security software

Network Setup Assistant

AnyConnect Secure Mobility Client Downloader
@ ‘mmmmmmmm -
I‘l"'\-\.

: You must restart the system for the configuration changes to take
effect for
AnyConnect Network Access Manager 4.0.00048

Do you want to restart your computer new?

) 2014 Caca Systerd. Inc. Caco, Caco Systems and Caco Systerns lbgo ane
registered trademarks of Cace Systerns, Inc and/or its affiiates in the U.S. and
certain other countries.




Depois que a reparticdo, AnyConnect é executada automaticamente e tentativa NAM para
associar com os secure_access SSID (conforme o perfil configurado). Observe que o perfil VPN
esta instalado corretamente (entrada asav2 para o VPN):

Cisco AnyConnect | secure_access =) 9 Cisco AnyConnect Secure Mobility Client o | ®|[=]

Flease enter vour usermname and password for the
nebwork: Secure_acosss

Username: |

Apés a autenticagdo, AnyConnect transfere atualizagées e igualmente Posture as regras para que
a verificacao é executada:



i

@ Cisco AnyConnect Secure Mobility Client = = ”é]

Ready to connect.

asavd Connect

Networlke
Connected (10.221.0. 250)

SecCure_aCCess

System Scam:

Checking requirement 1 of 1.

Lo ] | 10%

Nesta fase, pdde ainda haver um acesso limitado (vocé encontra a regra desconhecida da
autorizacdo no ISE). Uma vez que a estagcao é complacente, aquela esta relatada pelo modulo da
postura:



('Y Cisco AnyConnect Secure Mobility Client = =R

; @ VPN

Ready to connect.

asava

Network:
Connected (10.221.0.250)

SeCUure_acCess

System Scam:
Compliant.
Metwork access allowed.

Os detalhes podem igualmente ser verificados (o FileRequirement é satisfeito):

1) Ciseo AnyConnect Secure Mobility Client

'::','5:":';,' AnyConnect Secure-Mobility Client

SVysle °a

Preferences | Statistics | Security Products | Scan Summary

Updates Shabus
Required

1 8 FleRequrement

A histéria da mensagem mostra etapas detalhadas:

9:18: 38 AM The AnyConnect Downl oader is perform ng update checks...
9:18: 38 AM Checking for profile updates...
9:18: 38 AM Checki ng for product updates...



:18: 38 AM Checking for customization updates...

:18:38 AM Perform ng any required updates...

:18: 38 AM The AnyConnect Downl oader updates have been conpl et ed.
:18: 38 AM Updat e conpl et e.

18: 38 AM Scanni ng system. ..

:18: 40 AM Checking requirenment 1 of 1.

:18:40 AM Updating network settings ...

:18:48 AM Conpl i ant.

O relatério bem sucedido é enviado ao ISE, que provoca a mudanga da autorizagédo. A segunda
autenticagao encontra a regra complacente e o acesso de rede completo é concedido. Se o

relatério da postura esta enviado quando ainda associado ao abastecimento SSID, estes logs é
considerado no ISE:
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O relatdrio da postura indica:

X =2
B = e e

[ Tk R ] m RLrm e deaie &, Triutiearai

e | Faines DR 85151 Favpmte g Daport
F st Srerod o 20
G - v+ s s asams
B T s Ligyed ks Slater Defal PR ErtEy Indpant D LS ey ndgant O Al Bl Lags
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L B & 1 - s ] W o - -y
— -] L] ol L] 4 L wirdpwn T LBmans GO-BE AN orie s ] apei] P ey srdpaesy

CLFPTR Setes Leasiesy
Eraipost Pretectas Sasiis dads
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Os relatérios detalhados mostram o FileRequirement que é satisfeito:



Posture More Detail Assessment

T Range Frorm 1171672004 120000 AM to 11/16/2014 052848 AM

Genarated Ak S0L4-11-16 0% I8 48 404

Client Details
Usarnarmi:
Mac Address:
IP agdress:

Session ID:

Client Operating System:

Client NAC Agent:
PRA Enforcament
Confiz

PRA Grace Time
PRA Interval;

PRA Action:

User Agreement Status:
System Mame:
System Domain:
System User:
Usear Domaln:

Ay Installed:

AS Installed:

Pasture Report
Posture Status:
Logged Af:

Fosture Pelicy Details

Palicy Manme

File

FlleRequiremeant

clsco
CO:48:00:15:68:DC

10.221,0.250

0a3a4785000002a354685ea2

Windows 7 Ultimate 64-bit

AnyConnect Posture Agent for Windows 4.0.00048
0

Recetved a posture report from an endpoint

0

0

MiA

HNotEnabled

ADMIM-PC

na

admin

admin-PC

Windows Defender;6.1.7600.16385:1.147.1924.0:04/16/201 3;

Compliant
2014-11-16 09:23:25,873

Enforcament Statu  Passed Failed

Mandator file-condition

£
g

Skipped Conditions

Troubleshooting

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.

Informagdes Relacionadas

- Servigos da postura no manual de configuragdo de Cisco ISE
. Guia de administradores de Cisco ISE 1.3
- Suporte Técnico e Documentacao - Cisco Systems



//www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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