Pesquise defeitos o telefone de AnyConnect
VPN - Telefones IP, ASA, e CUCM
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Introdugéo



Este original descreve como pesquisar defeitos edigdes com Telefones IP que usa o protocolo do
secure sockets layer (SSL) (Cliente de mobilidade Cisco AnyConnect Secure) a fim conectar a
Cisco uma ferramenta de seguranga adaptavel (ASA) que seja usada como um gateway de VPN
e a fim conectar as comunicagdes unificadas de Cisco um gerente (CUCM) que esta usado como
um server da Voz.

Para exemplos de configuragao de AnyConnect com telefones VPN, refira estes originais:

. SSLVPN com exemplo de configuracdo dos Telefones IP

. Telefone de AnyConnect VPN com exemplo de configuracio do certificado de autenticacao

Informacgdes de Apoio

Antes que vocé distribua SSL VPN com os Telefones IP, confirme que vocé cumpriu estas
exigéncias iniciais para licengas de AnyConnect para o ASA e para a versao restringida
exportacao E.U. do CUCM.

Confirme a licenga do telefone VPN no ASA

A licenca do telefone VPN permite a caracteristica no ASA. A fim confirmar o numero de usuarios
que podem conectar com o AnyConnect (mesmo se é um telefone IP), verifique a licenga superior
de AnyConnect SSL. Refira que licengca ASA é precisada para o telefone IP e conexdes de VPN
moveis? para detalhes mais adicionais.

No ASA, use o comando show version a fim verificar se a caracteristica € permitida. O nome da
licenca difere com a liberagao ASA:

- Liberacao 8.0.x ASA: o nome da licenga € AnyConnect para o telefone de Linksys.

- O ASA libera 8.2.x e mais tarde: o nome da licengca € AnyConnect para o telefone de Cisco
VPN.

Esta aqui um exemplo para a liberagao 8.0.x ASA:


http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a0080bf2402.shtml
http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml
http://www.cisco.com/en/US/products/ps12726/products_qanda_item09186a0080bf292f.shtml
http://www.cisco.com/en/US/products/ps12726/products_qanda_item09186a0080bf292f.shtml

ASA5505( confi g)# show ver

Ci sco Adaptive Security Appliance Software Version 8.0(5)
Devi ce Manager Version 7.0(2)

<sni p>

Li censed features for this platform

VPN Peers : 10

WebVPN Peers : 2

AnyConnect for Linksys phone : Disabled

<sni p>

This platformhas a Base |icense.

Esta aqui um exemplo para as liberacdes 8.2.x ASA e mais tarde:

ASA5520- C( confi g) # show ver

Cisco Adaptive Security Appliance Software Version 9.1(1)
Devi ce Manager Version 7.1(1)

<sni p>

Li censed features for this platform

AnyConnect Prem um Peers : 2 perpetua

AnyConnect Essentials : Disabl ed perpetua

AnyConnect for C sco VPN Phone . Disabl ed per pet ua
<sni p>

This platform has an ASA 5520 VPN Pl us |icense.

Exportagao restringida e exportagdo CUCM ilimitado

Vocé deve distribuir uma versao restringida exportagao E.U. de CUCM para os recursos de
telefone VPN.

Se vocé usa uma versao ilimitada da exportacao E.U. de CUCM, note isso:

- As configuragdes de seguranga do telefone IP séo alteradas a fim desabilitar a sinalizagéo e
a criptografia de midias; isto inclui a criptografia fornecida pelos recursos de telefone VPN.

- Vocé nao pode exportar detalhes VPN através da importagcao/exportacao.

- As caixas de selecgao para o perfil VPN, o gateway de VPN, o grupo de VPN, e da
caracteristica VPN configuracdo nao sao indicadas.



Nota: Uma vez que vocé promove a versao ilimitada da exportacado E.U. de CUCM, vocé
nao pode promover mais tarde a, ou execute um fresco instalam de, a versao restringida
exportacao E.U. deste software.

Problemas comuns no ASA

Nota: Vocé pode usar o analisador de Cisco CLI (clientes registrados somente) a fim ver
analises do emissor de comando de execugao. Vocé deve igualmente referir a informacéo
importante no documento Cisco dos comandos Debug antes que vocé use comandos
debug.

Certificados para o uso no ASA

No ASA, vocé pode usar Certificados auto-assinados SSL, Certificados da terceira SSL, e
Certificados do convite; qualquer um seguro a comunicacao entre o telefone IP e o ASA.

Somente um certificado de identidade pode ser usado porque somente um certificado pode ser
atribuido a cada relagao.

Para Certificados da terceira SSL, instale a corrente completa no ASA, e inclua todo o
intermediario e certificados de raiz.

Trustpoint/certificado para a exportagdo ASA e a importagdo CUCM

O certificado que o ASA apresenta ao telefone IP durante a negociacao de SSL deve ser
exportado do ASA e ser importado no CUCM. Verifique o trustpoint atribuido a relacdo a que os
Telefones IP conectam a fim saber que certificado a exportar do ASA.

Use o comando SSL da corrida da mostra a fim verificar o trustpoint (certificado) a ser exportado.
Refira o telefone de AnyConnect VPN com exemplo de configuracdo do certificado de
autenticacao para mais informacao.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://cway.cisco.com/go/sa/
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml
http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml

Nota: Se vocé distribuiu um certificado da terceira a uns ou varios ASA, vocé precisa de
exportar cada certificado de identidade de cada ASA e de importa-lo entdo ao CUCM como
a telefone-VPN-confiancga.

O ASA apresenta o certificado auto-assinado ECDSA em vez do certificado
configurado RSA

Quando esta edigao ocorre, os telefones de um modelo mais novo sao incapazes de conectar,
quando os telefones modelo mais velhos ndao experimentarem nenhuma edigdes. Seja aqui entra
o telefone quando esta edicido ocorre:

ASA5520- C( confi g) # show ver

Cisco Adaptive Security Appliance Software Version 9.1(1)
Devi ce Manager Version 7.1(1)

<sni p>

Li censed features for this platform

AnyConnect Prem um Peers : 2 perpetua

AnyConnect Essentials : Disabl ed perpetua

AnyConnect for C sco VPN Phone : Disabl ed per pet ua
<sni p>

This platform has an ASA 5520 VPN Plus |icense.

Nas versdes 9.4.1 e mais recente, a criptografia eliptico da curva é apoiada para o SSL/TLS.
Quando um cliente VPN curva-capaz eliptico SSL tal como um modelo novo do telefone conecta
ao ASA, a série eliptico da cifra da curva esta negociada, e o ASA apresenta o cliente VPN SSL
com um certificado eliptico da curva, mesmo quando a relagao que corresponde € configurada
com um trustpoint RSA-baseado. A fim impedir que o ASA apresente um certificado auto-
assinado SSL, o administrador deve remover as séries da cifra que correspondem através do
comando da cifra SSL. Por exemplo, para uma relagdo que seja configurada com um trustpoint
RSA, o administrador pode executar este comando de modo que somente as cifras RSA-
baseadas sejam negociadas:

ssl cipher tlsvl. 2 custom "AES256- SHA: AES128- SHA: DHE- RSA- AES256- SHA: DHE- RSA- AES128- SHA"

Com a aplicacao da identificacao de bug Cisco CSCuu02848, a prioridade é dada a configuracao.
os Certificados Explicito-configurados sao usados sempre. Os certificados auto-assinados sao
usados somente na auséncia de um certificado configurado.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuu02848

Cifras propostas do CERT RSA

. CERT EC somente Ambo Certs
cliente somente
O RSA calcula CERT dos usos CERT auto-assinado RSA CERT dos usos
somente RSA dos usos RSA
Cifras dos usos Cifras dos usos RSA Cifras dos usos
RSA RSA
O EC calcula A conexao CERT EC dos usos CERT EC dos
somente (raro) falha Cifras EC dos usos usos
Cifras EC dos
usos
Ambas as cifras CERT dos usos CERT EC dos usos CERT EC dos
somente RSA Cifras EC dos usos usos
Cifras dos usos Cifras EC dos
RSA usos

Base de dados externo para a autenticagdo dos usuarios de telefone IP

Vocé pode usar um base de dados externo a fim autenticar usuarios de telefone IP.

Nenhum

CERT auto-assinado
dos usos
Cifras dos usos RSA

CERT auto-assinado
dos usos
Cifras EC dos usos

CERT auto-assinado

dos usos
Cifras EC dos usos

Os protocolos

tais como o Lightweight Directory Access Protocol (LDAP) ou o Remote Authentication Dial In
User Service (RAIO) podem ser usados para a autenticacdo de usuarios do telefone VPN.

Harmonia da mistura do certificado entre a lista da confianga do certificado ASA e

do telefone VPN

Recorde que vocé deve transferir o certificado que é atribuido a relacdo ASA SSL e

o transferir

arquivos pela rede como um certificado da Telefone-VPN-confianga no CUCM. As circunstancias
diferentes puderam causar a mistura para este certificado apresentado pelo ASA para nao
combinar a mistura que o server CUCM gerencie e empurra para o telefone VPN através do

arquivo de configuragéo.

Uma vez que a configuragéo esta completa, teste a conexédo de VPN entre o telefone IP e o ASA.

Se a conexao continua a falhar, para verificar se a mistura do certificado ASA comb
o telefone IP esta esperando:

ina a mistura

1. Verifique a mistura do algoritmo de mistura segura 1 (SHA1) apresentada pelo ASA.

2. Use o TFTP a fim transferir o arquivo de configuragao de telefone IP do CUCM.



3. Descodifique a mistura do hexadecimal para basear 64 ou da base 64 ao hexadecimal.

Verifique a mistura SHA1

O ASA apresenta o certificado aplicado com o comando do trustpoint SSL na relagao a que o
telefone IP conecta. Para verificar este certificado, abra o navegador (neste exemplo, Firefox), e
incorpore a URL (a grupo-URL) a que os telefones devem conectar:



é @ttp::_-’_-'1[].198.15.14[1-+CECDE+-'In:gn::n.html?fcan:lhan:ln:l:l

ﬁ} Page Info - https://10.198.16.140/+CSCOE+/logon.htmi?fcadbadd=1

B W s~

-, . v A,
General Media  Permissions  Security
Website Identity
Website: 10.198.16.140
Owner: This website does not supply ownership information.
Verified by:  ASA Temporary Self Signed Certificate

Certificate Viewer"ASA Temporary Self Signed Certificate”

General:| Details

Could not verify this certificate for unknown reasons.

Issued To

Commaon Mame (CN) ASA Termporary Self Signed Certificate
<Mot Part Of Certificate>

«<Mot Part Of Certificates

DF:F2:C4:50

Organization (O]
Organizational Unit (OU]

Senal Mumber

Issued By

Common Mame (CM)

ASA Temporary Self Signed Certificate

| Organization (0]
Organizational Unit (OU)
Validity

Iszued On
Expires On

SHAL Fingerprint
MD5 Fingeff

ASA Temporary Self S5igned Certificate
<MNot Part Of Certificate=

12/09/2012
12/07/2022

= M L] i ] W = =

Transfira o arquivo de configuragdo de telefone IP

ES:7E:81:EA:99:54:1:44:97:66:78:D0:E2:41:8C:. DF:79: 49:31:76

De um PC com o de acesso direto ao CUCM, transfira o arquivo da configuracdo TFTP para o

telefone com questdes de conexdo. Dois métodos da transferéncia sao:




1. Abra uma sessao CLI em Windows, e use tftp - comando do MAC address >.cnf.xml do
<Phonei <TFTP Server> GET SEP.
Nota: Se vocé recebe um erro similar a esse abaixo, vocé deve confirmar que a
caracteristica do cliente de TFTP esta
permitida.

BN Administrator: Command Prompt

Microsoft Windows [Uersion €.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\pkinane>tftp 14.48.38.5 qet BAT.xtl
"tftp' is not recognized as an internal or external command,
operable program or batch file.

r oy 5 = -
l\,/'I\.J k4. » Control Panel » Programs » Programs and Features

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list

“¢ Turn Windows features on or

off Clroanize >

[-i Windows Features | =HI=] |ﬁ]

Turn Windows features on or off 2

To turn a feature on, select its check box. To turn a feature off, clear its check
box. A filled box means that only part of the feature is turned on.

¥ Print and Document Services -
v Remote Differential Compression
RIP Listener

Services for NFS
Simple Network Management Protocol (SNMP)
Simple TCPIP services (1.e. echo, daytime etc)
Subsystem for UNIX-based Applications

v Tablet PC Components
Telnet Client
Telnet Server

v TFTP Client

2. Use um aplicativo tal como Tftpd32 transferir o arquivo:

m



http://tftpd32.jounin.net/

< Tfpd32 by Ph. Jounin = Bl 3%

Current Directary ]E:'xF'n:ugram Filez\TFTP Browse

Server intertace | 172.16.250.100 +|  ShowDi

Titp Server  THtp Client ] Syzlog server ]

Host |10.10.10.1 Port [g3

File 15EF'E|:E BAFE7E11 3 cnf. xml
E!sgk 1Default ""| [ Send full path to server

o] pu | | % Thed32 e

e

i "_"“‘-.I 17 blocks transferred in 3 seconds
WY 0 block retransmitted

g

oK

3. Uma vez o arquivo é transferido, abre o XML e encontra a configuragao do vpnGroup. Este
exemplo mostra a segao e o certHash a ser verificados:

<vpnG oup>

<m u>1290</ nt u>

<fai | Connect Ti me>30</ f ai | Connect Ti ne>

<aut hMet hod>2</ aut hivet hod>

<pswdPer si st ent >0</ pswdPer si st ent >

<aut oNet Det ect >0</ aut oNet Det ect >

<enabl eHost | DCheck>0</ enabl eHost | DCheck>
<addr esses>

<url 1>https://10.198. 16. 140/ VPNPhone</ url 1>
</ addr esses>

<credenti al s>

<hashAl g>0</ hashAl g>

<cert Hash1>5X6B6pl UMUSXZnj 4k GVB3nmpMXY=</ cert Hash1>
</credential s>

</ vpnG oup>

Descodifique a mistura

Confirme que ambos os valores de hash combinam. O navegador apresenta a mistura no formato
hexadecimal, quando o arquivo XML usar a base 64, assim que converte um formato ao outro a
fim confirmar o fosforo. Ha muitos tradutores disponiveis; um exemplo € o TRADUTOR, BINARIO.



http://home.paulschou.net/tools/xlate/

4 [HEX ] 6 [ BASEG4 |

ES:FEIB1:EASR S ICLI497 561 7BIDHEZ 41 BCIDF: THAS:3 1! SHEBERIUWISKZAQ4kEMIZ mpMIY=
7E

< DECODE =

Nota: Se o valor de hash precedente ndo combina, o telefone VPN n&o confia a conexao
que € negociada com o ASA, e a conexao falha.

Balanceamento de carga e Telefones IP VPN

A funcéo de balanceamento de carga SSL VPN nao € apoiada para telefones VPN. Os telefones
VPN nao executam a validagao certificada real mas usar-se pelo contrario pica abaixado pelo
CUCM para validar os server. Porque o Balanceamento de carga VPN é basicamente um
Redirecao do HTTP, exige os telefones validar certificados multiplos, que conduz a falha. Os
sintomas da falha do Balanceamento de carga VPN incluem:

- O telefone alterna entre server e toma excepcionalmente um muito tempo conectar ou falha
eventualmente.

- Os logs do telefone contém mensagens tais como estes:

<vpnG oup>

<mt u>1290</ nt u>

<fai | Connect Ti me>30</ f ai | Connect Ti ne>
<aut hMet hod>2</ aut hMet hod>

<pswdPer si st ent >0</ pswdPer si st ent >

<aut oNet Det ect >0</ aut oNet Det ect >

<enabl eHost | DCheck>0</ enabl eHost | DCheck>
<addr esses>

<url 1>https://10.198. 16. 140/ VPNPhone</ url 1>
</ addr esses>

<credenti al s>



<hashAl g>0</ hashAl g>

<cert Hash1>5X6B6pl WWMUSXZnj AkGVB3npMXY=</ cert Hash1>
</credential s>

</ vpnG oup>

CSD e Telefones IP

Atualmente, os Telefones IP ndo apoiam o Cisco Secure Desktop (CSD) e ndo o conectam
quando o CSD é permitido para o grupo de tuneis ou globalmente no ASA.

Primeiramente, confirme se o ASA tem o CSD permitido. Inscreva o comando webvpn da corrida
da mostra no ASA CLI:

ASA5510- F# show run webvpn
webvpn
enabl e outsi de
csd i mage di sk0:/csd_3. 6. 6210- k9. pkg
csd enabl e
anyconnect image di sk0:/anyconnect-w n-3.1.00495-k9. pkg 1
anyconnect enable
ASA5510- F#

A fim verificar edicdes CSD durante uma conexao do telefone IP, verifique os logs ou debugar-los
no ASA.

Logs ASA

ASA5510- F# show run webvpn
webvpn
enabl e outside
csd i mage di sk0:/csd_3.6.6210- k9. pkg
csd enabl e
anyconnect image di sk0:/anyconnect-w n-3.1.00495-k9. pkg 1
anyconnect enable
ASA5510- F#

O ASA debuga



debug webvpn anyconnect 255

<sni p>

Tunnel G oup: VPNPhone, Client Cert Auth Success
WebVPN: CSD data not sent fromclient
http_renove_aut h_handl e(): handl e 24 not found
<sni p>

Nota: Em um grande desenvolvimento com uma carga elevada de usuarios de AnyConnect,
Cisco recomenda que vocé nado permite debuga o anyconnect do webvpn. Sua saida néo
pode ser filtrada pelo IP address, assim que uma grande quantidade de informagao pode
ser criada.

Nas versdes ASA 8.2 e mais atrasado, vocé deve aplicar o comando sem-CSD sob os WebVPN-
atributos do grupo de tuneis:

tunnel - group VPNPhone webvpn-attri butes
authentication certificate

group-url https://asab520-c. ci sco. coml VPNPhone enabl e
wi t hout - csd

Nas versoes anterior do ASA, isto ndo era possivel, assim que a unica acgao alternativa era
desabilitar globalmente o CSD.

No Cisco Adaptive Security Device Manager (ASDM), vocé pode desabilitar o CSD para um perfil
de conexéo especifico segundo as indicagdes deste exemplo:



F
Add AnyConnect Connecticn Profile —i

;v Basc 77| Enable the display of Radus Reject-Message on the login screen when authentication s rejected
[=l-Advanced
i General || Enable the display of Securld messages on the login screen
--Client Addressing
+-Authentication Connection Aiases
-Secondary Authenticat | Thig 551 VP access method wil present a list of aliasss configured for all connection profiles. You must enable the
~-Authorization Lagin Page Setting in the main panel to complete the configuration.
¢ Accounting I :
= | B Delets is ini o
| ———— 4 Add| [l Delete| (The table is indine edtable.) @
| s Enabled
Group URLs

This 551 VPN access method will automatically select the connection profile, without the nesd for user selection.
& Add| (@ Delete| (The table is indine editable.) @

[ AL Enabled

hitps:ja5a5520-¢. cisco. com VPNPhone

Do not run Cisco Secure Deskéop (CS0) on dient machine when using group URLs defined above to access the|

¥ s, (IF a dient connects using a connection alias, this settingisignored,)

Nota: Use uma grupo-URL a fim desligar a caracteristica CSD.

Regras DAP

A maioria de disposi¢ées ndao somente para conectar Telefones IP ao ASA mas para conectar
igualmente tipos diferentes de maquinas (Microsoft, Linux, Mac OS) e de dispositivos moévéis
(Android, iOS). Por este motivo, € normal encontrar uma configuragao existente das regras da
politica do acesso dinamico (DAP), onde, na maioria das vezes, a agdo padrao sob o
DfltAccessPolicy € terminagao da conexao.

Se este € o caso, crie uma regra separada DAP para os telefones VPN. Use um parametro
especifico, tal como o perfil de conexao, e ajuste a agao para continuar:



Policy Mame: _'-TP'hPhune

Description: ACL Priority: [0
Selection Criteria
Define the AAA and endpoint attributes used to select this access policy. A palicy is used when a user’s authorization attributes match

below and every endpoint attribute has been satisfied, These attributes can be created using the tables below and/for by expanding the
spedfy the logical expression text.

:Usar has ANY of the following AAA Attributes values.., and the following endpoint attributes are satisfied.
AAA Attribute  Operation/Value Add | Endpoint 1D Mame/OperationValue
.:'.-é:'.
[Dalete
(2 Add AAA Attribute ]
Advanced i _
AAA Attribute Type: Cisco -
~Accessfauthorization Policy A . - - |
Configure acoessfauthorizat [7] Group Palicy: =+ | |GroupPolicy_VPHPhone =
group-policy hierarchy. The [F] Assigned IPv4 Address: =

that are not specified in DAR

Action i Metwork ACL Fil [ ] Assigned IPv6 Address: | =

[¥] Connection Profile:

Action: (@) Continue
' [C] username:

Specify the message that] | [ Usemame2: =

[ 5CEP Required: |= true
Liser Message:
¥

Se vocé nao cria uma politica especifica DAP para Telefones IP, o ASA mostra uma batida sob o
DfltAccessPolicy e uma falha na conexao:

%ASA- 6- 716038: Group <Dflt G pPolicy> User <CP-7962G SEP8CB64F576113> I P

<172.16. 250. 9> Aut hentication: successful, Session Type: WebVPN

YASA- 7- 734003: DAP: User CP-7962G SEP8CB64F576113, Addr 172.16.250.9: Session

Attribute aaa.cisco.grouppolicy = G oupPolicy_VPNPhone

<sni p>

YASA- 6- 734001: DAP: User CP-7962G SEP8CB64F576113, Addr 172.16. 250.9,

Connection AnyConnect: The followi ng DAP records were selected for this

connection: DfltAccessPolicy

YASA- 5- 734002: DAP: User CP-7962G SEP8CB64F576113, Addr 172.16.250.9: Connection
terminated by the following DAP records: DfltAccessPolicy

Uma vez que voceé cria uma politica especifica DAP para os Telefones IP com o grupo da agao



para continuar, vocé pode conectar:

YASA- 7- 746012: user-identity: Add |IP-User mapping 10.10.10.10 -

LOCAL\ CP- 7962G- SEP8CB64F576113 Succeeded - VPN user

%ASA- 4- 722051: G oup <G oupPol i cy_VPNPhone> User <CP-7962G SEP8CB64F576113> | P
<172.16. 250. 9> Address <10.10.10. 10> assigned to session

%ASA- 6- 734001: DAP: User CP-7962G SEP8CB64F576113, Addr 172.16.250.9, Connection
AnyConnect: The foll owing DAP records were selected for this connection: VPNPhone

Valores herdados de DfltGrpPolicy ou de outros grupos

Em muitos casos, o DfltGrpPolicy estabelece-se com diversas opcdes. A revelia, estes ajustes
estdo herdados para a sessao do telefone IP a menos que forem especificados manualmente na
grupo-politica que o telefone IP deve usar.

Alguns parametros que puderam afetar a conexao se sao herdados do DfltGrpPolicy sao:

- grupo-fechamento
- VPN-tunel-protocolo
- VPN-simultaneo-inicios de uma sessao

- VPN-filtro

Supde que vocé tem este exemplo de configuragdo no DfltGrpPolicy € no
GroupPolicy_VPNPhone:

group-policy DiltG pPolicy attributes
vpn-si nul t aneous-1ogins 0
vpn-tunnel -protocol ikevl ikev2 |2tp-ipsec ssl-clientless
group-1 ock val ue Def aul t VEBVPNG' oup

vpn-filter value NO TRAFFIC

group-policy G oupPolicy VPNPhone attributes
W ns-server none

dns-server val ue 10.198.29.20

def aul t - domai n val ue ci sco.com



A conexao herda os parédmetros do DfltGrpPolicy que ndo foram especificados explicitamente sob
o GroupPolicy_VPNPhone e empurra toda a informagao para o telefone IP durante a conexao.

A fim evitar isto, especifique manualmente os valores que vocé precisa diretamente no grupo:

group- policy G oupPolicy_VPNPhone interna
group-policy G oupPolicy_ VPNPhone attributes
Wi Nns- server none

dns-server val ue 10.198. 29. 20

vpn-si mul t aneous-1ogins 3
vpn-tunnel - protocol ssl-client

group- | ock val ue VPNPhone

vpn-filter none

def aul t - domai n val ue ci sco. com

A fim verificar os valores padrao do DfltGrpPolicy, use a mostra executam todo o comando da
grupo-politica; este exemplo esclarece a diferenca entre as saidas:

ASA5510- F# show run group-policy DfltG pPolicy
group-policy DfltG pPolicy attributes
dns-server val ue 10.198.29.20 10.198. 29. 21
vpn-tunnel -protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless
def aul t - domai n val ue ci sco. com
ASA5510- F#

ASA5510- F# sh run all group-policy DfltG pPolicy
group-policy DfltG pPolicy interna

group-policy DfltG pPolicy attributes

banner none

Wi Ns- server none

dns-server value 10.198.29.20 10.198. 29. 21

dhcp- net wor k- scope none

vpn- access-hours none

vpn-si mul t aneous-1 ogi ns 3

vpn-idle-ti meout 30

vpn-idle-timeout alert-interval 1

vpn- sessi on-ti meout none

vpn-session-timeout alert-interval 1

vpn-filter none

i pv6-vpn-filter none

vpn-tunnel - protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless

Esta aqui a saida da grupo-politica herda atributos com o ASDM:
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Um telefone de AnyConnect VPN testado com apoios do telefone IP 7962G e da versao de
firmware 9.1.1 somente duas cifras, que sdo ambo o Advanced Encryption Standard (AES):
AES256-SHA e AES128-SHA. Se as cifras corretas nao sao especificadas no ASA, a conexao

esta rejeitada, segundo as indicagdes do log ASA:

Y%ASA- 7- 725010:
YASA- 7- 725011:
YASA- 7- 725011:
%ASA- 7- 725008:
2 cipher(s).
YASA- 7- 725011:
YASA- 7- 725011:
YASA- 7- 725014:
shared ci pher

Ci pher [
Ci pher [

Ci pher [
Ci pher [

1] : RC4-SHA
2] : DES- CBC3- SHA

1] : AES256- SHA
2] : AES128- SHA

Devi ce supports the follow ng 2 cipher(s).

SSL client outside:172.16.250.9/52684 proposes the follow ng

SSL I'ib error. Function: SSL3_GET_CLI ENT_HELLO Reason: no

A fim confirmar se o ASA tem as cifras corretas permitidas, incorpore a mostra executam todo o
SSL e mostram comandos SSL.:

ASA5510- F# show run al
ss|l server-version any
ssl client-version any

| ssl

ssl encryption rc4-shal aes128-shal aes256-shal 3des-shal
ssl trust-point SSL outside



ASA5510- F#

ASA5510- F# show ssl

Accept connections using SSLv2, SSLv3 or TLSvl and negotiate to SSLv3 or TLSv1l
Start connections using SSLv3 and negotiate to SSLv3 or TLSvl

Enabl ed ci pher order: rc4-shal aes128-shal aes256-shal 3des-shal

Di sabl ed ci phers: des-shal rc4-md5 dhe-aes128-shal dhe-aes256-shal nul |l -shal
SSL trust-points:

outside interface: SSL

Certificate authentication is not enabled

ASA5510- F#

Problemas comuns no CUCM

Ajustes VPN néo aplicados ao telefone IP

A configuragcdo no CUCM é criada uma vez (gateway, grupo, e perfil), aplica os ajustes VPN no
perfil comum do telefone:

1. Navegue ao dispositivo > aos ajustes do dispositivo > perfil comum do telefone.



EN————— |
Device - | Application = User Management =  Bulk Administration + Help -

CTl Route Point
Gatekeeper
Gateway
Phone

Trunk

Remote Destination

Device Seftings 3 Device Defaults

Firmware Load Information
Default Device Profile
Device Profile

Phone Button Template
=oftkey Template

Phone Services i

SIP Profile

Commen Device Configuration

Common Phone Profile

2. Incorpore a informagao VPN:

Common Phone Profile Configuration

Q Save x[llelete Copy %i Reset g Apply Config |:|'} Add New

VPN Information

VPN Group Phone -
WEM Profile Fhone -

3. Navegue ao dispositivo > ao telefone e confirme este perfil € atribuido a configuragao
telefénica:
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Método de certificado de autenticagdo

Ha duas maneiras de configurar o certificado de autenticacédo para Telefones IP: O fabricante
instalou o certificado (MIC) e localmente - o certificado significativo (LSC). Refira o telefone de
AnyConnect VPN com exemplo de configuragdo do certificado de autenticacdo a fim escolher a
melhor opgao para sua situacao.

Quando vocé configura o certificado de autenticagao, exporte os certificados (CA raiz) do server
CUCM e importe-os ao ASA:

1. Entre ao CUCM.
2. Navegue o > seguranga > o gerenciamento certificado unificados da administragdo ésmio.

3. Encontre a fungéo do proxy do Certificate Authority (CAPF) ou Cisco_Manufacturing_CA; o
tipo de certificado depende em cima se vocé usou o certificado de autenticacido MIC ou LSC.

4. Transfira o arquivo ao computador local.

Uma vez que os arquivos sao transferidos, entre ao ASA com o CLI ou o ASDM e importe o
certificado como um certificado de CA.


http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml
http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example09186a0080bef910.shtml

Certificate List (1 - 21 of 21)

Find Certificate List where File Name v begins with [ Find |[ clear Filer || 4 ”?
Cartificate Name Cartificate Typa .PEM File

tomcat certs tomcat.pem
ipsec certs peeC, peiT)
tomcat-trust trust-certs CUCHMBS pem
ipsec-trust trust-certs CUCMES. pam
caliianzgs sets Calizuzazy
CAPF certs CAPE.permn |
TS cens TWS.pam

allManager-trust trust-certs EISCD Manutacturing Eﬁ._gem
CallManager-trust trust-certs CAP-BTP-001.pam
CallManager-trust trust-certs Cisco Root CA 2048.pem
CallManager-trust trust-certs CAPF-18cfl46e.pem
CallManager-trust trust-certs CAP-RTP-002, pem

Arevelia, todos os telefones que apoiam o VPN PRE-s&o carregados com os MIC. Os 7960 e
7940 telefones modelo ndo vém com um MIC e exigem um procedimento de instalacao especial
de modo que o LSC se registre firmemente.

Os Telefones IP os mais novos de Cisco (8811, 8841, 8851, e 8861) incluem os Certificados MIC
que sao assinados pelo SHA2 de fabricacdo novo CA:

- A versao 10.5(1) CUCM inclui e confia os Certificados SHA2 novos.

- Se vocé executa uma versao mais adiantada CUCM, vocé pbde ser exigido transferir o
certificado de CA novo da fabricacéo e:

Transfira-o arquivos pela rede a CAPF-confianga de modo que os telefones possam
autenticar com CAPF a fim obter um LSC.

Transfira-o arquivos pela rede a CallManager-confianga se vocé quer permitir que os
telefones autentiquem com um MIC para o SORVO 5061.

Dica: Clique esta relagao a fim obter o SHA2 CA se o CUCM executa atualmente uma
versao anterior.

Cuidado: Cisco recomenda que vocé usa MIC para a instalagao LSC somente. Cisco apoia
LSC para a autenticacao da conexao TLS com o CUCM. Porque os certificados de raiz MIC
podem ser comprometidos, os clientes que configuram telefones para usar MIC para a
autenticagao TLS ou para toda a outra finalidade fazem tao por sua conta e risco. Cisco nao
supoe nenhuma responsabilidade se os MIC sdo comprometidos.


http://www.cisco.com/security/pki/certs/cmca2.cer

Arevelia, se um LSC existe no telefone, a autenticagdo usa o LSC, apesar de se um MIC existe
no telefone. Se um MIC e um LSC existem no telefone, a autenticacdo usa o LSC. Se um LSC
nao existe no telefone, mas um MIC existe, a autenticacao usa o MIC.

Nota: Recorde que, para o certificado de autenticagao, vocé deve exportar o certificado SSL
do ASA e o importar ao CUCM.

Verificagao do ID do host

Se o Common Name (CN) no assunto do certificado ndo combina a URL (grupo-URL) que os
telefones se usam a fim conectar ao ASA com o VPN, se desabilitam a verificagdo do ID do host
nos CUCM ou use um certificado no ASA que fosforo essa URL no ASA.

Isto € necessario quando o certificado SSL do ASA é um certificado do convite, o certificado SSL
contém um SAN diferente (nhome alternativo sujeito), ou a URL foi criada com o IP address em
vez do nome de dominio totalmente qualificado (FQDN).

Este € um exemplo de um log do telefone IP quando a NC do certificado ndo combina a URL que
o telefone esta tentando alcancgar.

1231: NOT 07:07:
1232: ERR 07: 07:

st oppi ng checks

1233: NOT 07:07:
1234: NOT 07:07:
1235: ERR 07: 07:

32.
32.

on

32.
32.
32.

445560 VPNC: DNS has wildcard, starting checks...

446239 VPNC. Generic third |l evel wildcards are not all owed,
host =(test.vpn.con) and dns=(*.vpn.com

446993 VPNC: hostl D not found in subjectAltNanes

447703 VPNC: hostl D not found in subject name

448306 VPNC: host| DCheck failed!!

A fim desabilitar o ID do host verifique dentro o CUCM, navegam aos recursos avang¢ados > ao
perfil VPN > VPN:



—Tunnel Parameters
MTU* 1240

Fail to Connect® =g

" |Enable Host ID Check

Troubleshooting Adicional

Os logs e debugam para usar-se no ASA

No ASA, vocé pode permitir estes debuga e logs para pesquisar defeitos:

1231: NOT 07:07:32.445560 VPNC. DNS has w | dcard, starting checks...

1232: ERR 07:07: 32. 446239 VPNC. Generic third level wildcards are not all owed,
st oppi ng checks on host=(test.vpn.com and dns=(*.vpn.con)

1233: NOT 07:07: 32.446993 VPNC. host| D not found in subjectAl tNanes

1234: NOT 07:07:32.447703 VPNC. hostID not found in subject name

1235: ERR 07:07: 32. 448306 VPNC:. host| DCheck fail ed!!

Nota: Em um grande desenvolvimento com uma carga elevada de usuarios de AnyConnect,
Cisco recomenda que vocé nao permite o anyconnect do webvpnh debugar. Sua saida nao
pode ser filtrada pelo IP address, assim que uma grande quantidade de informagao pode
ser criada.

Logs do telefone IP

A fim alcangar os logs do telefone, permita a caracteristica do acesso a Web. Entre ao CUCM, e
navegue ao dispositivo > ao telefone > a configuragéao telefénica. Encontre o telefone IP em que
vocé quer permitir esta caracteristica, e encontre a seg¢ao para o acesso a Web. Aplique as
alteragdes de configuracao ao telefone IP:



system + CallHouting ~ Media Resources +  Advanced Featurez + Device + A

Phone Configuration
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Uma vez que vocé permite o servigo e restaura o telefone a fim injetar estes novos recursos, vocé
pode alcancgar o telefone IP entra o navegador; use o IP address do telefone de um computador
com acesso a essa sub-rede. Va aos logs do console e verifique os cinco arquivos de registro.
Porque o telefone overwrites os cinco arquivos, vocé deve verificar todos estes arquivos em
ordem encontra a informagao que vocé procura.

Illllllll CUHSOIE LOgS
CISCO

)

Cisco Unified IP Phone CP-7962G ( SEPSCB64F576113

Device Information

Network Configuration : '
/FS/cache/logl81

Network Statistics /FS/cache/logl82
3 /ES/cache/logl78
/FS/cache/logl79
Access /FS/cache/logl80

Ethernet Information

MNetwork

Device Logs

Console Logs

Edi¢cbes correlacionadas entre logs ASA e logs do telefone IP



Este € um exemplo de como correlacionar os logs do ASA e do telefone IP. Neste exemplo, a
mistura do certificado no ASA ndo combina a mistura do certificado no arquivo de configuragao do
telefone porque o certificado no ASA foi substituido com um certificado diferente.

Logs ASA

Y%ASA- 7- 725012: Devi ce chooses ci pher : AES128-SHA for the SSL session with

client outside:172.16.250.9/50091

YASA- 7- 725014: SSL |lib error. Function: SSL3_READ BYTES Reason: tlsvl alert
unknown ca

YASA- 6- 725006: Device failed SSL handshake with client outside:172.16.250.9/50091

Logs do telefone

902: NOT 10:19:27.155936 VPNC. ssl _state chb: TLSvl: SSL connect: before/connect
initialization
903: NOT 10:19:27.162212 VPNC. ssl _state ch: TLSvl: SSL_connect: unknown state
904: NOT 10:19:27.361610 VPNC: ssl _state ch: TLSvl: SSL connect: SSLv3 read server hello A
905: NOT 10:19: 27.364687 VPNC. cert_vfy cb: depth:1 of 1, subject:
</ CN=10. 198. 16. 140/ unst ruct ur edNanme=10. 198. 16. 140>
906: NOT 10:19:27.365344 VPNC:. cert_vfy cb: depth:1 of 1, pre_err: 18 (self signed certificate)
907: NOT 10:19:27.368304 VPNC:. cert_vfy_cb: peer cert saved: /tnp/leaf.crt
908: NOT 10:19:27.375718 SECD: Leaf cert hash = 1289B8A7AA9FFD84865E38939F3466A61B5608FC
909: ERR 10:19:27.376752 SECD: ERCR secLoadFile: file not found </tnp/issuer.crt>
910: ERR 10:19:27.377361 SECD: Unable to open file /tnp/issuer.crt
911: ERR 10:19:27.420205 VPNC: VPN cert chain verification failed, issuer certificate not found
and | eaf not trusted
912: ERR 10:19:27.421467 VPNC. ssl _state ch: TLSvl: wite: alert: fatal:
unknown CA
913: ERR 10:19:27.422295 VPNC. alert _err: SSL wite alert: code 48, unknown CA
914: ERR 10:19:27.423201 VPNC. create_ssl _connection: SSL connect ret -1 error 1
915: ERR 10:19:27.423820 VPNC: SSL: SSL_connect: SSL_ERROR SSL (error 1)
916: ERR 10:19: 27. 424541 VPNC. SSL: SSL _connect: error:14090086: SSL
routines: SSL3_GET_SERVER CERTI FI CATE: certificate verify failed
917: ERR 10:19: 27. 425156 VPNC:. create_ssl_connection: SSL setup failure
918: ERR 10:19: 27.426473 VPNC. do_| ogin: create_ssl_connection failed
919: NOT 10:19: 27.427334 VPNC:. vpn_stop: de-activating vpn
920: NOT 10:19:27.428156 VPNC: vpn_set_auto: auto -> auto
921: NOT 10:19: 27.428653 VPNC. vpn_set_active: activated -> de-activated
922: NOT 10:19: 27.429187 VPNC. set_login_state: LOGA N 1 (TRYING --> 3 (FAILED)
923: NOT 10:19:27.429716 VPNC. set_login_state: VPNC : 1 (Loggingln) --> 3
(Logi nFai | ed)
924: NOT 10:19:27.430297 VPNC:. vpnc_send_notify: notify type: 1 [LoginFail ed]
925: NOT 10:19:27.430812 VPNC:. vpnc_send_notify: notify code: 37
[Ssl Al ertSrvrCert]
926: NOT 10:19:27.431331 VPNC:. vpnc_send_notify: notify desc: [alert: Unknown
CA (server cert)]



927: NOT 10:19:27.431841 VPNC:. vpnc_send_notify: sending signal 28 w value 13 to
pid 14
928: ERR 10:19: 27. 432467 VPNC:. protocol _handler: login failed

Periodo a caracteristica da porta de PC

Vocé pode conectar um computador diretamente a um telefone. O telefone tem uma porta de
switch no plano traseiro.

Configurar o telefone como vocé fez previamente, para permitir o periodo a porta de PC no
CUCM, e para aplicar a configuracdo. O telefone comeca a enviar uma cépia de cada quadro ao
PC. Use Wireshark no modo misturado a fim capturar o trafego para a analise.

system = CallRouting = Media Resources +  Advanced Featurez = Device v A

Phone Configuration

B Save x Delete Copy % Heset £ Apply Config EEE Add New

|—Pru|:luct Specific Configuration Layout— T i (U e

e Settings

Span to PC Port™ Enabled -

Mudancas de configuragao de telefone IP quando conectado pelo VPN

Uma pergunta comum é se vocé pode alterar a configuragao de VPN quando o telefone IP for
conectado fora da rede por AnyConnect. A resposta é sim, mas vocé deve confirmar alguns
ajustes de configuragao.

Faca as alteragdes necessarias no CUCM, a seguir aplique as mudancgas ao telefone. Ha trés
opgoes (aplique a configuragao, restauram, reinicio) para empurrar a configuragao nova para o
telefone. Embora todas as trés opg¢des desliguem o VPN do telefone e do ASA, vocé pode
reconectar automaticamente se vocé esta usando o certificado de autenticacio; se vocé esta
usando o Authentication, Authorization, and Accounting (AAA), vocé ¢ alertado para suas
credenciais outra vez.



System *  CallRouting ~ Media Resources Advanced Features - | Device « | Application -

& CTl Route Point
Phone Configuration

Gatekeeper
G Save x Delete Cop % Reset c£ Apply Config Gateway
1 =Tatus: Heaay
| \bJ Phone

Nota: Quando o telefone IP esta no lado remoto, recebe normalmente um IP address de um
servidor de DHCP externo. Para que o telefone IP receba a configuragdo nova do CUCM,
deve contactar o servidor TFTP no escritério principal. Normalmente o CUCM €& o mesmo
servidor TFTP.

A fim receber os arquivos de configuragdo com as mudangas, confirme que o IP address para o
servidor TFTP se estabelece corretamente nas configuragdes de rede no telefone; para a
confirmacéo, use a opgao 150 do servidor DHCP ou ajuste manualmente o TFTP no telefone.
Este servidor TFTP é acessivel com uma sessédo de AnyConnect.

Se o telefone IP esta recebendo o servidor TFTP de um servidor DHCP local mas esse endereco
esta incorreto, vocé pode usar a opc¢ao alternativa do servidor TFTP a fim cancelar o endereco IP
do servidor de TFTP fornecido pelo servidor DHCP. Este procedimento descreve como aplicar o
servidor TFTP alternativo:

1. Navegue aos ajustes > a configuragcéo de rede > a configuragao IPv4.

2. Rolo a opcao TFTP alternativa.

3. Pressione a chave macia do Yes para que o telefone use um servidor TFTP alternativo; se
nao, nao pressione nenhuma chave macia. Se a op¢ao é travada, pressione * * # a fim
destrava-la.

4. Pressione a tecla de software Save.

5. Aplique o servidor TFTP alternativo sob a opgao do servidor TFTP 1.

Reveja os mensagens de status no web browser ou nos menus do telefone diretamente a fim
confirmar que o telefone esta recebendo a informagao correta. Se a comunicacgao se estabelece
corretamente, vocé vé mensagens tais como estes:



] Status Messages

CI5Co Cisco Unified IP Phone CP-7962G ( SEPS8CB64F576113 )

Device Logs

11:09:29 Trust List Updated

Console Logs
11:09:29 SEPSCB64F576113.cnf.xml.sgn

Core Dumps
11:09:37 Trust List Updated

Status Messages
11:09:38 SEPSCB64F576113.cnf.xml.sgn

Debug Display

11:11:24 Trust List Updated
11:11:24 SEPSCB64F576113.cnf.xml.sgn
08:21:45 Trust List Updated
08:21:45 SEPSCB64F576113.cnf.xml.sgn
08:22:02 Trust List Updated
08:22:02 SEPSCB64F576113.cnf.xml.sgn

Se o telefone é incapaz de recuperar a informagao do servidor TFTP, vocé recebe mensagens de
erro de TFTP:



Status Messages

Cisco Unified IP Phone CP-7962G ( SEPSCB64F578B2C))

11:51:10 Trust List Update Failed

11:51:10 TFTP Error : SEPSCB64F578B2C.cnf.xml.sgn
11:53:09 Trust List Update Failed

11:54:10 Trust List Update Failed

11:54:10 TFTP Timeout : SEPSCB64F578B2C.cnf.xml.sgn
11:54:31 TFTP Timeout : SEPSCB64F578B2C.cnf.xml.sgn
11:55:18 Trust List Update Failed

11:535:39 TFTP Timeout : SEPSCB64F378B2C.cnf.xml.sgn
11:58:00 Trust List Update Failed

11:58:00 TFTP Error : SEPSCB64F578B2C.cnf.xml.sgn

Renovacéo do certificado ASA SSL

Se vocé tem um telefone funcional de AnyConnect VPN setup mas seu certificado ASA SSL esta
a ponto de expirar, vocé nao precisa de trazer todos os Telefones IP ao local principal a fim injetar
os Certificados novos SSL ao telefone; vocé pode adicionar os Certificados novos quando o VPN
for conectado.

Se vocé exportou ou importou o certificado CA raiz do ASA em vez do certificado de identidade e
se vocé quer continuar a usar o mesmo vendedor (CA) durante esta renovagao, nao € necessario
mudar o certificado no CUCM porque permanece o mesmo. Mas, se vocé usou o certificado de
identidade, este procedimento é necessario; se nao, o valor de hash entre o ASA e o telefone IP
nao combina, e a conexao nao € confiada pelo telefone.

1. Renove o certificado no ASA.
Nota: Para detalhes, refira ASA 8.x: Renove e instale o certificado SSL com ASDM. Crie um



http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00809fcf91.shtml

trustpoint separado e ndo aplique este certificado novo com o <name> do trustpoint SSL fora
do comando até que vocé aplique o certificado a todos os Telefones IP VPN.
. Exporte o certificado novo.

. Importe o certificado novo ao CUCM como o certificado da Telefone-VPN-confianga.
Nota: Esteja ciente dos certs CSCuh19734 transferindo arquivos pela rede com a mesma
NC overwrite o CERT velho na Telefone-VPN-confianga

. Navegue a configuragédo de gateway de VPN no CUCM, e aplique o certificado novo. Vocé
tem agora ambos os Certificados: o certificado que esta a ponto de expirar e o certificado
novo que nao foi aplicado ao ASA ainda.

. Aplique esta configuragao nova ao telefone IP. Navegue para aplicar a configuragdo >
restaurado > reinicio a fim injetar as alteragbes de configuragéo novas ao telefone IP através
do tunel VPN. Assegure-se de que todos os Telefones IP estejam conectados com o VPN e
que podem alcancgar o servidor TFTP através do tunel.

. Use o TFTP para verificar os mensagens de status e o arquivo de configuracao a fim
confirmar que o telefone IP recebeu o arquivo de configuragao com as mudancgas.

. Aplique o SSL novo Trustpoint no ASA, e substitua o certificado velho.

Nota: Se o certificado ASA SSL é expirado ja e se os Telefones IP sdo incapazes de
conectar com AnyConnect; vocé pode empurrar as mudancas (tais como a mistura nova do
certificado ASA) ao telefone IP. Ajuste manualmente o TFTP no telefone IP a um endereco
IP publico assim que o telefone IP pode recuperar a informacéao de la. Use um servidor
TFTP publico para hospedar o arquivo de configuragao; um exemplo € criar uma
transmissao da porta no ASA e reorientar o trafego ao servidor TFTP interno.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh19734
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