Integracao do dispositivo AMP Virtual Private
Cloud e Threat Grid
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Introduction

Este documento descreve o procedimento para concluir a integracédo da AMP (Advanced Malware
Protection, Protecdo avancgada contra malware) na nuvem privada virtual e no dispositivo Threat
Grid. O documento também fornece etapas de solugao de problemas para problemas
relacionados ao processo de integragao.

Contribuido por Armando Garcia, engenheiro do TAC da Cisco.



Prerequisites
Requirements

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

- Trabalhe e opere a AMP Virtual Private Cloud
- Trabalhe e opere o Threat Grid Appliance

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- AMP Private Cloud 3.2.0
- Threat Grid Appliance 2.12.0.1

Note: A documentacéo ¢é valida para dispositivos Threat Grid e dispositivos AMP Private
Cloud no dispositivo ou na versao virtual.

The information in this document was created from the devices in a specific lab environment. All of the devices used
in this document started with a cleared (default) configuration. Se a rede estiver ativa, certifique-se de que vocé
entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Arquitetura da integragao

: CISCO CISCO

. AMP Private Cloud Threat Grid

! |@ E Network

: Console Clean
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“‘ AMP Protected Endpoints ;

Informagdes basicas sobre a integragao

- O dispositivo Threat Grid analisa amostras enviadas pelo dispositivo AMP Private Cloud.

- As amostras podem ser enviadas manual ou automaticamente para o dispositivo Threat Grid.
- A analise automatica nao esta habilitada por padrao no dispositivo AMP Private Cloud.

- O dispositivo Threat Grid fornece ao dispositivo AMP Private Cloud um relatério e uma



pontuacao da analise da amostra.

- O dispositivo Threat Grid informa (cutuca) o dispositivo AMP Private Cloud sobre qualquer
amostra com uma pontuagao maior ou igual a 95.

- Se a pontuacao da analise for maior ou igual a 95, a amostra no banco de dados da AMP
sera marcada com uma disposi¢cao de mal-intencionado.

- As deteccgoes retrospectivas sao aplicadas pela AMP Private Cloud a amostras com uma
pontuagao maior ou igual a 95.

Procedimento

Etapa 1.Configure e configure o Threat Grid Appliance (ainda ndo ha integragao). Verifique se ha
atualizacdes e instale, se necessario.

Etapa 2.Configurar e configurar a AMP para a nuvem privada de endpoints (ainda nao ha
integracao).

Etapa 3. Na interface do usuario do administrador do Threat Grid, selecione a guia Configuration
e escolha SSL.

Etapa 4.Gerar ou carregar um novo certificado SSL para a interface Clean (PANDEM).

Regenerando certificados SSL

Um novo certificado autoassinado pode ser gerado se o nome do host da interface limpa nao
corresponder ao nome alternativo do assunto (SAN) no certificado atualmente instalado no
dispositivo para a interface limpa. O dispositivo gera um novo certificado para a interface,
configurando o nome de host da interface atual no campo SAN do certificado autoassinado.
Etapa 4.1. Na coluna Agoes, selecione (...) e, no menu pop-up, selecione Gerar novo certificado.

Etapa 4.2. Na IU do Threat Grid, selecione Operations, na proxima tela, selecione Ativate e
escolha Reconfigure.

Nota: este certificado gerado é autoassinado.

Carregando certificados SSL

Se ja houver um certificado criado para a interface de limpeza do dispositivo Threat Grid, esse
certificado podera ser carregado para o dispositivo.

Etapa 4.1. Na coluna Agoes, selecione (...) e, no menu pop-up, selecione Carregar novo
certificado.

Etapa 4.2. Copie o certificado e a chave privada correspondente no formato PEM nas caixas de
texto que aparecem na tela e selecione Adicionar certificado.

Etapa 4.3. Na IU do Threat Grid, selecione Operations, na préxima tela, selecione Ativate e



escolha Reconfigure.

Etapa 5. Na IU de administracdo do dispositivo AMP Private Cloud, selecione Integrations e
escolha Threat Grid.

Etapa 6. Em Detalhes da configuragao do Threat Grid, selecione Editar.

Passo 7. No nome de host do Threat Grid, insira o FQDN da interface limpa do dispositivo Threat
Grid.

Etapa 8. No certificado SSL do Threat Grid, adicione o certificado da interface limpa do dispositivo

Threat Grid. (Consulte as notas abaixo)

O certificado na interface limpa do dispositivo Threat Grid é autoassinado

Etapa 8.1. Na interface do usuario do administrador do Threat Grid, selecione a configuragao e
escolha SSL.

Etapa 8.2. Na coluna Agbes, selecione (...) €, no menu pop-up, selecione Baixar certificado.

Etapa 8.3. Continue para adicionar o arquivo baixado ao dispositivo virtual privado da AMP na
pagina de integracao do Threat Grid.

O certificado na interface de limpeza do dispositivo Threat Grid é assinado por uma
autoridade de certificagéo (CA) corporativa

Etapa 8.1. Copie em um arquivo de texto o certificado da interface de limpeza do dispositivo
Threat Grid e a cadeia completa de certificados CA.

Note: Os certificados no arquivo de texto devem estar no formato PEM.
Exemplo
Se a cadeia de certificados completa for: Certificado ROOT_CA > certificado

Threat_Grid_Clean_lInterface; entdo o arquivo de texto precisa ser criado, como mostrado na
imagem.




Se a cadeia de certificados completa for: Certificado ROOT_CA > Certificado Sub_CA >
certificado Threat_Grid_Clean_Interface; entdo o arquivo de texto precisa ser criado, como

mostrado na imagem.

Etapa 9. Na chave de APl do Threat Grid, insira a chave de API do usuario do Threat Grid que serd vinculado aos

exemplos carregados.

API

APl Key
Disable APl Key @

Can Download Sample
Content Via API @

EFEFEFERERETAAEFET R T AR EA TR ER 'ﬂ' FE

True Unset
True Unset

Note: Nas configuragdes da conta do Threat Grid, confirme se o parametro Disable APl Key

nao esta definido como True.

Etapa 10. Depois que todas as alteragdes forem concluidas, selecione Salvar.

Etapa 11. Aplique uma reconfiguragao ao dispositivo AMP Virtual Cloud.

Etapa 12. Na IU de administragédo do dispositivo AMP Private Cloud, selecione Integrations e

escolha Threat Grid.

Etapa 13. Em Detalhes, copie os valores da URL do Servigco de Atualizacao de Disposi¢ao, do
usuario do Servico de Atualizacido de Disposicao e da senha do Servigo de Atualizagcao de



Disposicao. Essas informacdes sao usadas na Etapa 17.

Etapa 14. Na IU de administracdo do Threat Grid, selecione Configuragéo e escolha Certificados
CA.

Etapa 15. Selecione Adicionar certificado e copie no formato PEM o certificado CA que assinou o
certificado do servigo de atualizagao de disposicao de nuvem privada da AMP.

Note: Se o certificado CA que assinou o certificado AMP Private Cloud Disposition Update
for um Sub-CA, repita o processo até que todas as CAs na cadeia sejam carregadas para
certificados CA.

Etapa 16. No portal Threat Grid, selecione Administration (Administragdo) e selecione Manage
AMP Private Cloud Integration (Gerenciar integragdo de nuvem privada da AMP).

Etapa 17. Na pagina Disposition Update Syndication Service, insira as informacgdes coletadas na
Etapa 13.

- URL do servico: FQDN do servigo de atualizagédo de disposi¢ao do dispositivo AMP Private
Cloud.

- Usuario: usuario do Disposition Update Service do dispositivo AMP Private Cloud.

- Senha: senha para o servigo de atualizagéo de disposi¢ao do dispositivo AMP Private Cloud.

Nesse ponto, se todas as etapas foram aplicadas corretamente, a integragao deve estar
funcionando com éxito.

Verificagcao
Estas sdo as etapas para confirmar se o dispositivo Threat Grid foi integrado com éxito.

Observagao: somente as etapas 1, 2, 3 e 4 sdo adequadas para serem aplicadas em um
ambiente de producao para verificar a integracao. A etapa 5 é fornecida como informagao
para saber mais sobre a integracao e nao é aconselhavel ser aplicada em um ambiente de
producao.

Etapa 1. Selecione Testar conexdo em Dispositivo de nuvem privada da AMP Interface do usuario > Integragées >
Threat Grid e confirme a mensagem Teste de conexdo do Threat Grid bem-sucedido! é recebido.

Threat Grid Configuration Details Edit
Hostname 1 Jcisco.com
API Key - 1 R — @
[ mreat Grid SSL certificate [ e —— ]
Issuer subca_tga_clean
Subject | Jcisco.com

Validity 2020-11-24 00:00:00 UTC = 2021-11-23 23:59:59 UTC



tus = Integrations = Support -

® Threat Grid Connection test
successful!

Etapa 2. Confirme se a pagina da Web Andlise de arquivo no console AMP Private Cloud é carregada sem erros.

e | ~ s Jm e A 7 armando garcia v
tees’ AMP for Endpoints SN o
Dashboard  Analysis~  Outbreak Control~  Management~  Accounts -~ Sea
File Analysis

Search by SHA-256. File name, IP. Keywords._ ‘ Q H £ Submit File l [ = ‘ @ ]

There are no File Analyses to view

Etapa 3. Confirme se os arquivos enviados manualmente pelo console AMP Private Cloud
Analysis > File Analysis s&o percebidos no dispositivo Threat Grid e um relatério com uma
pontuacao é retornado pelo dispositivo Threat Grid.

e AMP for Endpoints A) (?) amandogarciav
CISCO
Dashboard  Analysis~  Outbreak Centrol~  Management~  Accounts ~ Search

@ File has been uploaded for analysis

File Analysis

Search by SHA-256, File name, IP, Keywords... ‘ Q [ . Submit File l = ‘ B l
There are no File Analyses to view
ol AMP for Endpoints A (7 amandogarciav
Dashboard  Analysis~  Outbreak Control~  Management~  Accounts - Search
File Analysis
Search by SHA-256, File name, IP, Keywords Q | X Submit File || = ‘ @ |
P glogg.exe ( e30%fdd...0c2c3d25 ) 2021-01-31 06:16:55 UTC Report | _24

Etapa 4. Confirme se as CAs que assinaram o certificado do Disposition Update Service do



dispositivo AMP Private Cloud estao instaladas no dispositivo Threat Grid em Certificate Authority.

Etapa 5. Confirme se qualquer amostra marcada pelo dispositivo Threat Grid com uma pontuagao
>=95 é registrada no banco de dados AMP Private Cloud com a disposi¢cdo de mal-intencionado
apos o relatorio e a pontuagado de amostra € fornecida pelo dispositivo Threat Grid.

Note: Uma recepg¢ao bem-sucedida de um relatorio de exemplo e uma pontuacao de
amostra >=95 no console da AMP Private Cloud na guia File Analysis, nao significa
necessariamente que a disposicao do arquivo foi alterada no banco de dados da AMP. Se
as CAs que assinaram o certificado do Disposition Update Service do dispositivo AMP
Private Cloud nao estiverem instaladas no dispositivo Threat Grid em Certificate Authority,
os relatérios e as pontuacdes serao recebidos pelo dispositivo AMP Private Cloud, mas
nenhum pop-up sera recebido do dispositivo Threat Grid.

aviso: O proximo teste foi concluido para disparar uma alteragdo de disposi¢cao de exemplo
no banco de dados do AMP depois que o dispositivo Threat Grid marcou um arquivo com
uma pontuagao >=95. O objetivo deste teste era fornecer informagdes sobre as operacdes
internas no dispositivo de nuvem privada da AMP quando o dispositivo Threat Grid fornece
uma pontuagao de amostra de >=95. Para acionar o processo de alteracao de disposicao,
um arquivo de teste de imitagdo de malware foi criado com o aplicativo interno
makemalware.exe da Cisco. Exemplo: malware3-419d23483.exeSHA256:
8d3bbc795bb4747984bf2842d3a0119bac0d79a15a59686951e1f7c5aacc995.

Caution: Nao é aconselhavel destruir nenhum arquivo de teste de imitagdo de malware em
um ambiente de producao.

Confirmacao da atualizagdo da disposi¢cdo do exemplo no banco de dados de
nuvem privada da AMP

O arquivo de malware de teste foi enviado manualmente para o dispositivo
Threat Grid a partir da andlise de arquivo no console AMP Private Cloud. Apds a
analise da amostra, um relatdrio de exemplo e uma pontuacao de amostra de
100 foram fornecidos ao dispositivo AMP Private Cloud pelo dispositivo Threat
Grid. Uma pontuacao de exemplo >=95 aciona uma alteragao de disposicao para
a amostra no banco de dados de dispositivos AMP Private Cloud. Essa alteracao
da disposicao de exemplo no banco de dados da AMP com base em uma
pontuacao de amostra >=95 fornecida pelo Threat Grid é o que é conhecido
como poke.



alvale ANMD far Ey dpoints A ”? armando garcia
CISCO 1A POINLS _ :

Dashboard  Analysis - Outbreak Control - Management ~ Accounts ~

File Analysis

[ 2 X ad 02 1 C uT .
| ( L ) 202 1 C 05 Ut &0
> 2 2021-01 06:16:55 UTC o2
¥ malware3-8d3bbc795.exe ( 8d3bbe79. . 5aacc995 ) 2021-01-31 06:16:50 UTC

Fingerprint (SHA-256) 8d3bbc79...5aacc995

File name malware3-8d3bbc795.exe

Threat Score 100

MName Score
Se:

- A integracéo foi concluida com éxito.
- Exemplos de relatérios e pontuagdes sao percebidos na Analise de Arquivo apos o envio
manual de arquivos.
Em seguida:

.- Para cada exemplo que o dispositivo Threat Grid marca com uma pontuacao >=95, uma
entrada é adicionada ao arquivo /data/poked/poked.log no dispositivo AMP Private Cloud.

- O /data/poked/poked.log é criado no dispositivo AMP Private Cloud depois que a primeira
pontuacado de amostra >=95 é fornecida pelo dispositivo Threat Grid.

- O banco de dados db_protect na AMP Private Cloud mantém a disposi¢ao atual para a
amostra. Essa informacgéo pode ser usada para confirmar se a amostra tem uma disposi¢cao
de 3 depois que o dispositivo Threat Grid forneceu a pontuacao.

Se o relatério de exemplo e a pontuagao >=95 forem percebidos na Analise de arquivo no console
AMP Private Cloud, aplique estas etapas:

Etapa 1. Faga login via SSH no dispositivo AMP Private Cloud.

Etapa 2. Confirme se ha uma entrada em /data/poked/poked.log para a amostra.

Listar o diretério /data/poked/ em um dispositivo AMP Private Cloud que nunca recebeu uma
pontuagao de amostra >=95 de um dispositivo Threat Grid mostra que o arquivo poked.log nao foi

criado no sistema.

Se o dispositivo AMP Private Cloud nunca recebeu um cupom de um dispositivo Threat Grid, o
arquivo /data/poked/poked.log ndo € encontrado no diretério, como mostrado na imagem.

root@fireamp ~]# ls /data/poked/
= I f

poked_error.log
[ rootgfireamp ~|#




Listando o diretério /data/poked/ depois que a primeira pontuagao de amostra >=95 foi recebida,
mostra que o arquivo foi criado.

Depois de receber a primeira amostra com uma pontuagao >=95.

Informacdes de exemplo do cupom fornecido pelo dispositivo Threat Grid podem ser vistas no
arquivo poked.log.

Etapa 3. Execute este comando com o exemplo SHA256 para recuperar a disposi¢ao atual do
banco de dados do dispositivo AMP Private Cloud.

nysql -e "select hex(fingerprint), disposition_id from protect. binaries where fingerprint=0x

Exemplo

Uma consulta de banco de dados para obter a disposi¢ao do exemplo antes que o exemplo seja
carregado para o dispositivo Threat Grid nao fornece resultados, como mostrado na imagem.

Ir ireamp ~]# mysql -e "select hex{fingerprint), disposition_id from protect.binaries where fingerprint=6x8d3ibbc795bba7447984bT2842d3a8119%bacdd79a15a59686951e1f7c5aaccda5;"

[root@fireamp ~]#

Uma consulta de banco de dados para obter a disposicao de exemplo depois que o relatério e a
pontuacao foram recebidos do dispositivo Threat Grid, mostra a amostra com uma disposicao de
3 que é considerada mal-intencionada.

[root@fireamp ~]# mysql -e "select hex{fingerprint), disposition_id from protect.binaries where fingerprint=0x8d3bbc795bbd744798. 2842d3a6119%bacdd 7915596869511 7

.
| disposition_id |

.
3A0119BACEDTIALSAS S1ELF7CSAMCCI5 |
s

Troubleshooting

No processo de integragao, podem ser percebidos possiveis problemas. Nesta parte do
documento, algumas das questdes mais comuns sao abordadas.

Aviso no dispositivo AMP Private Cloud sobre host invalido, certificado n&o testado,
chave API nao testada

Sintoma

A mensagem de aviso: O host do Threat Grid é invalido, o certificado SSL do Threat Grid nao
pode ser testado, a chave da APl do Threat Grid ndo péde ser testada, foi recebida no dispositivo
AMP Private Cloud depois de selecionada a opgao Test Connection no Integrations > Threat Grid.



Connect Threat Grid Appliance to AMP for Endpoints Appliance

Threat Grid Connection test failed.

« Threat Grid host is invalid.
» Threat Grid SSL Certificate could not be tested.
« Threat Grid API KE‘,u' could not be tested.

Ha um problema no nivel da rede na integracéo.

Etapas recomendadas:

- Confirme se a interface do console do dispositivo AMP Private Cloud pode acessar a
interface limpa do dispositivo Threat Grid.

.- Confirme se o dispositivo AMP Private Cloud pode resolver o FQDN da interface de limpeza
do dispositivo Threat Grid.

- Confirme se nao ha um dispositivo de filtragem no caminho da rede do dispositivo AMP
Private Cloud e do dispositivo Threat Grid.

Aviso no dispositivo AMP Private Cloud sobre chave invalida da APl do Threat Grid

Sintoma

A mensagem de aviso: Falha no teste de conexao do Threat Grid, a APl do Threat Grid é invalida,
€ recebida no dispositivo AMP Private Cloud apds ser selecionado o botdo Test Connection em
Integrations > Threat Grid.

Connect Threat Grid Appliance to AMP for Endpoints Appliance

Threat Grid Connection test failed.

A chave da API do dispositivo Threat Grid configurada na nuvem privada da AMP.

Etapas recomendadas:

- Confirme nas configuragdes de conta do usuario do dispositivo Threat Grid, o parametro
Disable API Key nao esta definido como True.

- O parametro Disable API Key deve ser definido como: Falso ou indefinido.



API

A R e o < g
ible APl Eey @ True False Linset
Lan Download Sample lrue Illiiiﬁiilll il
Content Via AP i:

- Confirme se a chave da API do Threat Grid configurada no portal de administragdo da nuvem
privada da AMP Integrations > Threat Grid, € a mesma chave da API nas configuragdes do
usuario no dispositivo Threat Grid.

- Confirme se a chave de API do Threat Grid correta foi salva no banco de dados de
dispositivos da AMP Private Cloud.

Na linha de comando do dispositivo AMP Private Cloud, € possivel confirmar a chave atual da API

do Threat Grid configurada no dispositivo AMP. Facga login no dispositivo AMP Private Cloud via
SSH e execute este comando para recuperar a chave de API do usuario do Threat Grid:

nysgl -e "select tg_api_key, tg_login, api_client_id fromdb_snbe. busi nesses;"
Esta € uma entrada correta no banco de dados do dispositivo AMP Private Cloud para a chave
API do dispositivo Threat Grid.

[F1rfﬁfirﬂﬂmp ~]# wmysql -e "select tg_api_key, tg_login, api_client_id from db_smbe.businesses;”
e e S et S T

| tg api 1L» | tg login | api client id

'._ -—— -
[ruutﬁ+1rLumF ~]#

Embora o nome de usuario do Threat Grid ndo tenha sido configurado diretamente no dispositivo
de nuvem privada da AMP em qualquer etapa da integragdo, o nome de usuario do Threat Grid
sera percebido no parametro tg_login no banco de dados da AMP se a chave da API do Threat
Grid tiver sido aplicada corretamente.

Esta € uma entrada incorreta no banco de dados do AMP para a chave da API do Threat Grid.

[roo thLr:amp =4 mjﬁql "select tp_ 1p1 l:,. te_lopin, api_client_id from db_smbe.businesses;"
B et e e e
| tg api key tg login | api client id

+ _________________________

| thisisanwrongapikey
+ _________________________
[ root@fireamp ~)#

O parametro tg_login é NULL. O nome de usudrio do Threat Grid ndo foi recuperado do dispositivo Threat Grid pelo
dispositivo AMP Private Cloud apds a aplicagdo da reconfiguragao.

As pontuagdes de exemplo >=95 sao recebidas pelo dispositivo AMP Private Cloud,
mas nenhuma alteragao percebida na disposicao de exemplo



Sintoma

Os relatérios e as pontuagdes de exemplo >=95 sao recebidos com éxito do dispositivo Threat
Grid apds o envio de uma amostra, mas nenhuma alteragao na disposi¢cdo da amostra é
percebida no dispositivo AMP Private Cloud.

Etapas recomendadas:

- Confirme no dispositivo AMP Private Cloud se a amostra SHA256 esta no conteudo de
/data/poked/poked.log.

Se 0 SHA256 for encontrado em /data/poked/poked.log, execute esse comando para confirmar a
disposicao de exemplo atual no banco de dados do AMP.

mysql -e "select hex(fingerprint), disposition_id from protect.binaries where fingerprint=0x
- Confirme se a senha de integragdo da AMP Private Cloud correta foi adicionada ao portal de
administragao do dispositivo Threat Grid em Administration > Manage AMP Private Cloud
Integration.
Portal de administragao da AMP Private Cloud.

Step 2: Threat Grid Portal Setup

1. Go to the Threat Grid Appliance Portal.
2. Navigate to the Manage AMP for Endpoints Integration page on the Threat Grid appliance.
3. Add the Service URL, User, and Password from the section below.

Details
Service URL https://dupdateamp3.argarci2-lab.com/

User disposition_update_user

Password G ew'QSBEXJYfPK &

Portal do console do dispositivo Threat Grid.

IIC|II5ICI|C;I Threat Grid Submit Sample Dashboard Samples Advanced Search Reports Indicators Administration

Disposition Update Syndication Service
Service URL User Password Action(s)
e [ oo
____________ [t | Remow |
https://dupdateamp3.argarci2-lat | | disposition_update_user ewzas_____JxIviPK m
- Confirme se as CAs que assinaram o certificado do AMP Private Cloud Disposition Update
Service foram instaladas no portal de administracdo do dispositivo Threat Grid em
Certificados CA.

No exemplo abaixo, a cadeia de certificados do certificado do servigo de atualizagao de
disposicao do dispositivo AMP Private Cloud é Root_CA > Sub_CA > Disposition_Update_Service
certificate; portanto, o RootCA e o Sub_CA devem ser instalados em Certificados CA no Threat




Grid Appliance.

Autoridades de certificagao no portal de administracdo de nuvem privada da AMP.

llIllII[l

cisco AMP for Endpoints  private cioud Administration Portai . Support

a Configuration « Operations = Status ~ Integrations = Support ~

O Sanity Check Failing

-~ e

A Announcements  ?Help @ Logout

-

Certificate Authorities are used by your Private Cloud device to verify SSL certificates and connections.

Add Certificate Authority
n Certificate
Issuer rootca_vpc
Subject rootca_vpe
Validity 2020-11-15 00:00:00 UTC - 2025-11-14 23:59:59 UTC
u Certificate
Issuer rootca_vpe
Subject subca-dus
Validity 2020-12-05 12:01:00 UTC = 2023-12-05 12:01:00 UTC
Portal de administragéo do Threat Grid:
l::lllf::‘.lc;' Threat Grid ADD”BHCG Home Configuration Status Operations Support

Configuration

Authentication
CA Certificates
Change Password
Clustering
Date and Time
Email
Integrations
License
Network
Network Exit
NFS
Notifications
S5H

SSL

Syslog

e CA Certificates

(click to collapse)

& Download

(click to collapse)

& Download

Add Certificate Lookup Certificate

Fingerprint: 51:D5:74:90A:6C:44: 4B:1A:F9:45:93:CB:B6: 7C:3A:EB: 7B:BE:BD:04:51:4D:79: BE: D4:23:35:92:C0:17:9D:5C

Details Validity
Subject: CN=roctca_vpc 2020-11-1
Issuer: CN=rootca_vpc Valid for alr
Fingerprint: 66:BF:EB:63:36:9F :AC:E9:39:AD: 76: A4 :0E:5A:57:B1:45:B9:FD:A4:FD:63: 7E:5A: 11:FF:47: AA:CC:1E:FF:F2
Sul -03-0
Issi for ab
Fin
Sul -03-2
Issi for ab
Fin
Sul] -07-2
Iss for ov
Fin.
Sul -03-0
Iss for ab
Fing

T
Subject: CN=subca-dus 2020-12-0
Issuer: CN=rootca_vpc Valid for alr

« Confirme se o FQDN do servigo de atualizagao de disposi¢do do dispositivo AMP Private Cloud foi adicionado

corretamente ao portal de administracdao do dispositivo Threat Grid em Administration > Manage AMP Private

Cloud Integration. Confirme também se o endereco IP da interface do console do dispositivo AMP Private Cloud

nao foi adicionado em vez do FQDN.



https://dupdateamp3.argarci2-lak Hisposition_update_user ew236:xJYfPK

— m

Aviso no dispositivo AMP Private Cloud sobre certificado invalido de SSL do Threat
Grid

Sintoma

A mensagem de aviso: "O certificado SSL do Threat Grid € invalido", € recebido no dispositivo
AMP Private Cloud depois de selecionado o botdo Test Connection em Integrations > Threat Grid.

Threat Grid Connection test failed.

« Threat Grid SSL Certificate is invalid.
« [hreat Gnd AF| Key could not be tested.

Etapas recomendadas:

- Confirme se o certificado instalado na interface de limpeza do dispositivo Threat Grid esta
assinado por uma CA corporativa.
Se for assinado por uma CA, a cadeia completa de certificados deve ser adicionada dentro de um

arquivo ao portal de administragéo do dispositivo AMP Private Cloud Integrations > Threat Grid no
certificado SSL Threat Grid.

Threat Grid Configuration Details Edit
Hostname | fcisco.com

API Key 2 @

7 ™)

u Threat Grid SSL Certificate
Issuer subca_tga_clean

Subject | kisco.com
Validity 2020-11-24 00:00:00 UTC - 2021-11-23 23:59:50 UTC

N »

No dispositivo AMP Private Cloud, os certificados do dispositivo Threat Grid atualmente instalados
podem ser encontrados em: /opt/fire/etc/ssl/threat_grid.crt.

Avisos no dispositivo Threat Grid relacionados a certificados
Mensagem de aviso - A chave publica derivada da chave privada néo corresponde

Sintoma



A mensagem de aviso: a chave publica derivada da chave privada n&o corresponde, € recebida
no dispositivo Threat Grid apés uma tentativa de adicionar um certificado a uma interface.

.jclllslé!:;' Threat Grid App”ance Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Cemﬁcate (PEM}

Authentication el S E— e o et

CA Cortificates gchAOELBQADggEBAKXZBOIDWacWYSVOXSHWrOIMULAMNAEBOZIXNkuBvGGWhl

Change Password JkgjjUu9xKrke5LCr+trWnr+qjZlc4ecVCmEBFXBWUtr8BjHcimbHUBZ IVLYp6WDxO

Clustering

Date and Time HMS37fv44R9CIr4pjuz0be61HS4wo5PATUYPtO1Dy0dHIa42zE3pH4X3D9r2QY Yd
Cl6KJpevCJzFyoQW3ahTZoxrd4F1115wO3XcH41Q= -

Email RS EMD CERTIFICATE----- 4

L Ly Prl\.fato Kev (F’I:M‘a

License waaSsZJp302|uJ Rth|oinmPpNZzhqlW3c090ASaRSXeU+4c+HmUknahEHJ NN8 -

Network 1JbkA4UJQgWgeD4QKOj8cQKBgQCIZmRmL7H7d 1avaPzbEIAOKYnlglXsBKDCHjYo
g+HONxIdI8zUSHYFab9L0361thYO+0Bwd3EGhbQ2u7CeinFp8Y7mQugQNFTbHIZO

Network Exit

RS +]d 182 a X) abyq2/y tCalPFaMOIXGC

Notifications nY2D9lwNsniSuk 1IHL2SojLtVxB8BYqwa8wluuBOmgZZVNprSparsyw== -
————— EMD RSA PRIVATE KEY----- -

public key derived from private key does not match

Add Certificate | Cancel

A chave publica exportada da chave privada nao corresponde a chave publica configurada no
certificado.

Etapas recomendadas:

.- Confirme se a chave privada corresponde a chave publica no certificado.

Se a chave privada corresponder a chave publica no certificado, 0 médulo e o expoente publico
deveréo ser iguais. Para essa analise, basta confirmar se 0 mddulo tem o0 mesmo valor na chave
privada e na chave publica no certificado.

Etapa 1. Utilize a ferramenta OpenSSL para comparar o médulo na chave privada e na chave
publica configuradas no certificado.

openssl x509 -noout -nobdulus -in
Exemplo. Correspondéncia bem-sucedida de uma chave privada e de uma chave publica configuradas em um certificado.

$ openssl x589 -noout -in certificate.cert | openssl md5
(stdin)= d41d8cd98f00b204e9800998ecf8427e
$

$
$ openssl rsa -noout -in private-key.key | openssl md5
(stdin)= d41d8cd98f0Bb204e9800998ect8427¢e




Mensagem de aviso - A chave privada contém conteuido ndo PEM

Sintoma

A mensagem de aviso: A chave privada contém conteudo ndo PEM, é recebida no dispositivo
Threat Grid apds uma tentativa de adicionar um certificado a uma interface.

'I(|||5ICI|C,I)I Threa’[ Gﬂd App“ance Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Authentication Certificate (PEM)

CA Certificates MIIDTCCAjagAWIBAgIICR 1youl OY/MwDQYJKoZIhve NAQELBQAWGIEYMBYGA 1 UE
AwwPc3ViY 2FfdGdhX2NsZWFuMB4XDTIwMTEYNDAWMDAWMFoXDTIXMTEyMzIzNT
k1

Clustering OVowSTEbMBKGA1UEChMSQ2IzY28gU31zdGVicywg SW5MSowKAYDVQQDEYFre2Vj

Change Password

Date and Time

Ernail NIgQT03qqfX7Zh5wKY4BrTWxOpNBodUclOKxzODPWYZqUUjpeKcjyUkj2L6fY 0OV

&

Integrations
2 Private Key (PEM)

License wZfa8sZJp30zivJRtvBioPnwmPpNZzhqglW3cC90ASaRSXeU+4c+HmUknahEHJNNE =
1JbkA4UJQgWgeD4QKOj8cQKBgQCIZmRmL7H7d 1 avaPzbEIAOKYnlglXsBKDCHjYo
g+HONxIdIBzUSHYFab9LO361thYO+0Bwd3EGhbQ2u7CeinFp8Y 7mQuqONFTEHIZO

Network

Network Exit

NFS /8E/D+jdT8zhA3aWNXADI8bIx|IRE3 24 TFAfJf7 3a59q27y7d96tCa 1 PFaMOIXGe
nY2D9lwNsni5uk 1IHL2SojLtVx8BYqwaswOuuBOmgZZVNprSparsyws==
----- END RSA PRIVATE KEY----

Notifications

private key contains non-PEM content

Add Certificate . Cancel |

Os dados PEM dentro do arquivo de chave privada estdo corrompidos.

Etapas recomendadas:

« Confirme a integridade dos dados dentro da chave privada.
Etapa 1. Use a ferramenta OpenSSL para verificar a integridade da chave privada.

openssl rsa -check -noout -in

Exemplo. Saida de uma chave privada com erros nos dados PEM dentro do arquivo e de outra chave privada sem
erros no conteldo PEM.

¢ openssl rsa -check -noout -in correct-private-key.key
RSA key ok

Se a saida do comando OpenSSL nao for RSA Key ok, isso significa que foram encontrados
problemas com os dados PEM dentro da chave.

Se foram encontrados problemas com o comando OpenSSL, entdo:



- Confirme se os dados PEM dentro da chave privada estao ausentes.
Os dados PEM dentro do arquivo de chave privada sdo exibidos em linhas de 64 caracteres. Uma
verificagao rapida dos dados PEM dentro do arquivo pode mostrar se os dados estao faltando. A
linha com dados ausentes nao esta alinhada com outras linhas no arquivo.

$ cat wrong-private-key.key

BEGIN PRIVATE KEY
MITEvAIBADANBgkghkiGOWOBAQEFAASCBKYweeSiAgEAA0IBAQCY T IytwkfoUIcs
DI1uK9PTbKvDrShgn8/Cen9wXEUDIBNah1FiZvwZb/5FL+I1ry/POWKIMiXRhLQ52
YBoogQsuDTw79MoabxXYLKg1P5QRIVEetQQDNiHUoHFNS Lkoo@HBubkDtGo/PWATE
J/INGbMIU/d1DDuzxfgGze@viztT90rpCbhZyQP2r+sGxa0KMac3AEgK /pYATalv/G
P6rGkHc /VAMINTulVIWAI cLgTUXODeHL jTIcI2q/vH/ iOWeIgAv10aGuBCOeg
NwOgPyY3IXI8g/ 1HAG /VsM1ONHKTAEhvSks
WXZW1XhNAgMBA tU9huSCL7t4BF7VpSeKXM
Uh4/Vrdgl TYXFI 57k@sCwmhKUaMACTYANrg
fINIJto/x0azh 17ttvLvX3zwe LCEXSDXKE
mdhzCQSTBFYbM 4M7HiocsbkLjijScTFYQ
JgSwASBEggeH3: 1gddkIeddAaSjQs7sIxat
WtVHzbVDgJl+rb' 3gQDePpxacxGRZLXfja3s
SU+TvjNWQGcUs: 18y87Qde1gPZrveZeMym2
155+/LS4jHBShcCHnZpLAM@zHY vX+HPuGHm2x0Cy51K5KsfDPa/SrbhDkxZtyBsG
1CgVLEycQ5tlxtIogiBLKNmtrQKBgQDKI+BTMrHFYD58gP cBZyGXVhmSyHc Z0P9k
OosXngeKtpdql8Ck/H2QftFpOAFoHQxD/t1JABE1eK9HTVnsq9+xbCU1fRLPxeCS
Cbcf1DYBwaMn8YwpOPfZKPgu /gl 3XIUWT6TALcBGtdspYDEbApVYAB91PoSOvCcEBN
g7LG+bc]IQKBgHFNn/Zz1DtrkSz1SN6FVGPhIHCUtI+yZRuBkkz/8ohv1Rf+En+VY
90GOGBq/MEBZy 3TV+SUYFPX15Q9eQDDYNQToKs fpUhOQvuQ@leIGSm+E6jFApheg
QauT9x@TkVDP1bP5LFkTMG27Brzr9oG95F45hrZ0gWOD+w7YdTY1GD7ZA0GASHKU
b4XoeNS1771hUg5w27qR9q+LC+8EmiHNRrNxDsnCZd7 zGFQw7MKbQDdFQdfQUvyn
FBDKFsrLRT1rIVDGle2ZNak/QmE20AVNs 7PG3IUBYx/RxhYV/60smGGsXz 10Mn+AQ
SxuwKWoARshnMsDvsTYWofmlSMwT IMmCKpbTiiECgYBi87 jgsdFv2NtY1lmb1pAYS
DHiErbldtVumF42Tax+fucqUrdB3LZo6F jagvPy+LBjA3VjtRYkDjOQmstvxD5]fd
V3Pg4IWaocGUSRQUIYSLermw+ylseZ+iNkIcPeZtWidSgP+NZalxvhtj8Xel 5600
a+I0nBYA1z1 1225cgyFzEQ==

END PRIVATE KEY

- Confirme se a primeira linha na chave privada comega com 5 hifens, as palavras BEGIN
PRIVATE KEY e termina com 5 hifens.
Exemplo.

—INICIAR CHAVE PRIVADA—

- Confirme se a ultima linha na chave privada comeca com 5 hifens, as palavras END
PRIVATE KEY e termina com 5 hifens.
Exemplo.

—CHAVE PRIVADA FINAL—

Exemplo. Corrija o formato PEM e os dados dentro de uma chave privada.



% cat correct-private-key.key
BEGIN PRIVATE KEY
MITEvAIBADANBgkghkiGOw@BAQEFAASCBKYwgeSiAgEAAOIBAQCYF IytwkfoUIcs
D1uK9PTbKvDrShgn8/Cen9wXEUDIBNah1FiZvwZb/5FL+I1ry,/PBWKIMiXRhL(Q52
Y@oogQsuDTw79MoabxXYLKg1P5QRIVetQQDNiHUoHFNS Lkoo®@HBubkDtGo/PWATE
/INGbMIU/d1DDuzxfegGze@viztT90rpCbhZyQP2r+sGxaOKMOc3AEgK/ pYA7aCv/G
P6rGkHc /VIMINTuWVIWAIcLgTUXODeHLjTIcI2g/vH/ iOWeIgAv10aGuBCOegVDU
NwOgPyY3XI8g7H AHAG /VsM1BNHKTAEhvSks
WXZW1XhNAgMBAA tU9huSCL7t4BF7VpSekKXM
Uhd/VrdglTYX{B 5 7k@sCwmhKUaMACTYANrg
fINIJto/x0azhe A7ttvLvX3zwe LCEXsDXK6
mdhzCQSTB+YbM4 RAM7HiocsbkLjijScTFYQ
JgSwASBEgqeH3z hgddkleddAaSjQSs7sIxat
WtVHzbVDgJl+rbS BeQDePpxacxGRZLXfja3s
SU+TvjNWQGcUsX . 1 58y870de1gPZrVeZelMym2
155+/LS4jHBShcCHnZplL4M@zHYvX+HPuGHm2x0Cy51K5KsfDPa/SrbhDkxZty@Sa
1CeVLEycQ5t1xtIogiBLKNmtrQKBgQDKI+BTMrHFYDS58gP cBZyGXVhmSyHcZ0P9k
OosXngeKtpdgl8Ck/H2QftFpOAFoHQxD/t1JA6E1eK9HTVnsq9+xbCULfRLPxeCS
Cbcf1DYBwaMn8Ywp9PfZKPgu/gI 3XTUWT6TALcBGtdspYDEbApVYAO91PoSBvcBn
g7LG+bcIIQKBgHFNn/ZziDtrkSz1SN6TVGPhIHCUtI+yZRuBkkz /8ohvl1Rf+En+VY
9QGOGBq/MEBZy3TV+SUYTPX15Q9eQDDYNQToKspUh0QvuQeleIGSm+E6jFApNeg
QauT9x0TkVDP1bP5LFkTMG27Brzr90G95F45hrZ0gWOD+w7YdTY 1GD7ZA0GASHKU
b4XoeNS1771hUg5w27qR9g+LC+8EmiHNRrNxDsnCZd7 zGFQw7MKbQDdFQdFQUvyn
FBDKFsrLRT1rIVDGIe2ZNaE/QmE20AVNS7PG3UBYx/RxhYV/60smGGsXz10Mn+AB
SxuwKWoARshnMsDvsTYWofmlSMwT IMmCKpbTiiECgYBi87 jgsdFv2NtY1mb1pAYS
DHiErbldtVumF42Tax+fucgUrdB3LZo6FjagvPy+LBjA3VjtRYkDjQmstvxD5jfd
V3Pg4IWaocGUBRQUIYSL6rmw+yls67+iNkIcPeZtWidSgP+NZalxvhfj8Xel 5600
a+I0nBY41z1 122SceyFzEQ==
END PRIVATE KEY

Mensagem de aviso - Nao é possivel gerar a chave publica a partir da chave privada

Sintoma

A mensagem de aviso: ndo é possivel gerar uma chave publica a partir da chave privada, é
recebido no dispositivo Threat Grid ap6s uma tentativa de adicionar um certificado a uma
interface.



e ; ; ; ;
c15co Threat Gr]d Apphaﬂce Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Certificate (PEM)

g A TR T N M RS T E P R T 34 A R [ A L F W R T W MARME 11T N[ Ak WY S 1A W A § A ] Ty

Authentication

‘ AN z
ST BgkahkiGOWOBAQsFAAOCAQEASCQTIOKPKL/BATRI4eusZ642CYGUIBWY0Z2S9Kle
Change Password epigQobaJadi3WTh7LMHuUxHZPO2YZJIO/OUQ/8uLk1sG7rVESROe/EVIOV|LENE

Clustering

wbTbhoJukREZOyiBoQDPcSWhQe8j3FEtJIf9yfu2bthOFQQ+Lf3BU4ZPiXPVEtUUL
7FIPOkJC/33s5ZWpC80zCmdPvFgx//JbpWr1gllYVsluYg==
Email END CERTIFICATE-----

Date and Time

4

B

Integrations

Private Key (PEM)

License S BEGIN RSA PRIVATE KEY----- -
MIEEpAIBAAKCAQEAUCh3AUTSP91Ym/PyvHva/xKBCbLeY7+|QJGO7wm7eruX3KTLY
EE9N6gn1+2YecCmOAal1sTgTQaHVHJdCsczgz 1mGalFI6XinI8IJISi+n2NDIcNr

Network Exit XBVPvCUs5fnH2cZwKGTen/NDJhnyC5DIb1 7RLY7 Y+wxhMiyRCHH3aZ 310Mpl Tk4 X

Network

NFS

cjScOIWBFy/CDXbX27KncS4qWe91phskKXg0jo7wiDAQABACIBAFrHBEHRsVNTXY Sv
yCSwXQtfalYpjXGGqdduaPzdIrlCrCGWbbgimKeYQByGTU9v7 vXAx2EAhS571zvb2

Notifications

SSH

cannot generate public key from private key

SSL

Syslog Add Certificate Cancel

A chave publica ndo pode ser gerada a partir dos dados PEM atuais dentro do arquivo de chave
privada.

Etapas recomendadas:

« Confirme a integridade dos dados dentro da chave privada.
Etapa 1. Use a ferramenta OpenSSL para verificar a integridade da chave privada.

openssl rsa -check -noout -in

Se a saida do comando OpenSSL nao for RSA Key ok, isso significa que foram encontrados
problemas com os dados PEM dentro da chave.

Etapa 2. Use a ferramenta OpenSSL para verificar se a chave publica pode ser exportada da
chave privada.

openssl rsa -in

Exemplo. Falha na exportagao de chave publica e uma exportagdo bem-sucedida de chave
publica.



$ openssl rsa -in wrong-private-key._key -pubout
unable to load Private Key
14019516152352@: error:09091064:PEM routines:PEM read bio ex:bad baseb64 decode:../crypto/pem/pem_lib.c:929:

% openssl rsa -in correct-private-key.key -pubout

writing RSA key

-----BEGIN PUBLIC KEY-----
MIIBIjANBgkghkiGOw@BAQEFAAOCAQBAMIIBCgKCAQEAr3yMrcIH/VCHOQ5bivTe

2yrwe@oY]/Punp/cFxFAYATWoZRYmb8G \

Lg®80/TKGusV2CyqtT+UESFerUEAzYh1KBxTUi5KKNBILm5A7RgPz1uHxPy TRmzC
FP3dQw7s8X4Bs3tL4s7U/Tq60m2ckD9q/ rBsWiijNHNWBICVEWAD2er /xj+qxpB3
P1YjNTU711SFnSHCAE1Fzg3hyA@yHCNqv7x/4j1niIAL9dGhrgQjnoFQ1DcDoD8m

Mensagem de aviso - erro de analise: Nao foi possivel decodificar os dados PEM

Sintoma

A mensagem de aviso: erro de analise: Nao foi possivel decodificar os dados PEM, eles séao
recebidos no dispositivo Threat Grid apds uma tentativa de adicionar um certificado a uma
interface.

wljhal ]l i i = s
Cll SC|O Threat Grid App“aﬂce Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

‘Aluthentication Certificate (PEM)

CA Certificates A )
BgkghkiGO9wOBAQsFAAOCAQEAsCQ1IOKPKLEATR94eueZ642CYGUfBwg02259Kle

Change Password epjgQobaJadi3WTh7LMHuUxHZPO2Y ZJIO/QJUQ/BuLk1sG/rVESROe/EvI0OVjL5NF

Clustering

Darstandilime wbTboJukREZOyiBoQDPcSWhQe8j3FEtJIf9yiv2ZbthOFQQ+Lf3BU4ZPiPVEtuUL
7FIPOKJC/33s5ZWpC80zCmdPvFgx//JbpWrigllYVs1uYg== -

Email ks END CERTIFICATE----- ~

Integrations parse error: PEM data could not be decoded

License

Private Key (PEM)
Network wZfa8sZ Jp30zivJRtvBioPnwmPpNZzhglW3cC90ASaRSXeU+4c+HmUknahEHJNRB
Network Exit IJbkA4UJQgWgeD4QKOj8cQKBgQCIZmRmL7H7d1avaPzbEIAOKYnIqIXsBKDCHjYo
g+HONxIdI8zUS5HYFab9LO361thYO+0OBwd3EGhbQ2u7CeinFp8Y 7mQugQNFThHIZO

NFS

Notifications /8E/D+jdT8zhA3aWNXADBbIxIRE324 TFAfJF73a59g27y7d96tCa 1 PFaMOIiXGe
nY2D9IwNsniSuk1IHL2SojLtVx8BYqw9BwOuuBOmqgZZVNprSparsyw== -
————— END RSA PRIVATE KEY----- A

Add Certificate | Cancel

O certificado n&o pode ser decodificado dos dados PEM atuais dentro do arquivo de certificado.
Os dados PEM dentro do arquivo de certificado estdo corrompidos.

- Confirme se as informagdes do certificado podem ser recuperadas dos dados PEM dentro do
arquivo do certificado.

Etapa 1. Use a ferramenta OpenSSL para exibir as informacdes do certificado do arquivo de



dados PEM.

openssl x509 -in

Se os dados PEM estiverem corrompidos, um erro sera percebido quando a ferramenta OpenSSL
tentar carregar as informacgoées do certificado.

Exemplo. Falha ao tentar carregar as informagdes do certificado devido a dados PEM
corrompidos no arquivo de certificado.

% openssl x509 -in wrong-certificate.cert -text -noout
unabl load certificate

14915 72:erro 064:PEM routines:PEM read bio ex:bad baseb4 decode:../crypto/pem/pem 1lib.c:929:

Mensagem de aviso - ndo um certificado CA cliente/servidor

Sintoma

A mensagem de aviso: erro de analise: ndo € um certificado CA cliente/servidor, é recebido no
dispositivo Threat Grid apds uma tentativa de adicionar um certificado CA a Configuragao >
Certificados CA.

ailean] e ; 4 ' -
ikca Threat Grid Appliance Home  Configuration  Status  Operations  Support

Configuration e CA Cetrtificates

Authentication Certificate (PEM)

-

Ir2ZMrtEmB8vul3CzLgSnC3iFRYFObbwiQTW/AgMBAAG|DZANMASGA 1UdDWQEAWIC

UL 2 2 iDANBgkghkiGIWOBAQSFAAOCAQEAY3b0+QmLEORi7q3iHUSK3cGEWhCIWIF5230R

Change Password

Clustering wByBX 1YrWKICWS0OmT8K/3mscEbUvyjALFRvoGeeYLI3whoaB8ZLxysELENw7r+5

Date and Time AtTgHWYUEdrgnnAUjQbiOls+NUY826gpRwWUH7PBYTI9k330KBXSzo8xmsQQG+oHOo
L2wj6R2hSBe7dzJzHbsp+ TicL/w7MAUFRWKTAQ]7gEbKmYj+0Q== -

Email END CERTIFICATE----- 4

Integrations not a client/server CA cert

License —

Network Add Certificate Cancel

Network Exit

NFS

Notifications

O valor da extensao de Restrigdes Basicas no certificado CA nao esta definido como CA:
Verdadeiro.

Confirme com a ferramenta OpenSSL se o valor da extensado de Restrigdes Basicas esta definido
como CA: Verdadeiro no certificado CA.



Etapa 1. Use a ferramenta OpenSSL para exibir as informacdes do certificado do arquivo de
dados PEM.

openssl x509 -in

Etapa 2. Pesquise nas informagdes do certificado o valor atual da extensao de Restrigdes
Basicas.

Exemplo. Valor de restricdo basica para uma CA aceita pelo dispositivo Threat Grid.
Exponent:

tpnalona
} Basic Constraints:

EA:THUE
3 Key Usage:
Digital Signature, Key Agreement, Certificate

Informacgdes Relacionadas

. Dispositivo Threat Grid - Guias de configuracao
. Cisco AMP Virtual Private Cloud Appliance - Exemplos de configuracdo e notas técnicas
. Suporte Técnico e Documentacao - Cisco Systems



https://www.cisco.com/c/pt_br/support/security/amp-threat-grid-appliances/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/pt_br/support/security/fireamp-private-cloud-virtual-appliance/products-configuration-examples-list.html
https://www.cisco.com/c/pt_br/support/index.html
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