Gerar e adicionar certificados necessarios para a
instalacdo da Secure Endpoint Private Cloud 3.x
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Introduction

Este documento descreve o processo para gerar certificados que precisam ser carregados com
cada instalagao nova da Secure Console Private Cloud ou para renovar os servigos de certificado
instalados.

Prerequisites

Requirements



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Windows Server 2008

- CentOS 7/8

- Secure Console Virtual Private Cloud 3.0.2 (Posterior)
- OpenSSL 1.1.1

Componentes Utilizados
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Windows Server 2008 (a partir de)
- Instalacdo da nuvem privada do console seguro
- Infraestrutura de chave publica
- OpenSSL
- CLI do Linux
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Com a introdugao do Secure Console Private Cloud 3.X, os nomes de host e os pares de
certificado/chave s&o necessarios para todos os seguintes servigos:

- Portal de administragao

- Autenticagao (novo no Private Cloud 3.X)

- Console seguro

- Servidor de disposicao

- Servidor de descarte - Protocolo estendido

- Servico de atualizagao de disposicao

- Firepower Management Center
Este documento é discutido como uma forma rapida de gerar e carregar os certificados
necessarios. Vocé pode ajustar cada um dos parametros, incluindo o algoritmo de hash, o

tamanho da chave e outros, de acordo com a politica da empresa, e 0 mecanismo de geracao
desses certificados pode nao corresponder ao que esta detalhado aqui.

Aviso: o procedimento mencionado abaixo pode variar de acordo com a configuragao do
servidor de CA. Espera-se que o servidor de CA de sua escolha ja esteja provisionado e a
configuracdo do mesmo tenha sido concluida. A nota técnica a seguir descreve apenas um
exemplo de geracgao de certificados e o Cisco TAC nao esta envolvido na solugao de
problemas relacionados a geragao de certificados e/ou problemas do servidor de CA de
qualquer tipo.

Criagao de certificado

Gerar certificados no servidor Windows



Verifique se as fungdes a seguir estao instaladas e configuradas no Windows Server.

- Servigos de Certificados do Ative Diretory

- Autoridade de certificacado

- Registro na Web de Autoridade de Certificagao

- Respondente Online

- Servigo Web de Registro de Certificado

- Servigco Web de Diretiva de Registro de Certificado
- Servigos de Dominio Ative Diretory

- Servidores DNS

- Servidor Web (11S)

1. Active Directory Certificate Services
il Active Directory Domain Services
DS Server

File Services
il Web Server (IIS)

Gerar uma CSR (Certificate Signing Request, solicitagéo de assinatura de certificado)

Etapa 1. Navegue até o console MMC e adicione o snap-in Certificados para sua conta de
computador como mostrado na imagem aqui.
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Etapa 2. Aprofunde Certificados (Computador Local) > Pessoal > Certificados.

Etapa 3. Clique com o botao direito do mouse no espacgo vazio e selecione All Tasks > Advanced
Operations > Create Custom Request.
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Etapa 4. Selecione Préximo na janela Inscri¢ao.
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Etapa 5. Selecione sua politica de registro de certificado e selecione Avangar.
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Etapa 6. Escolha o modelo como Servidor Web e selecione Préximo.
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Passo 7. Se 0 seu modelo de "Servidor Web" tiver sido configurado corretamente e estiver

disponivel para inscri¢ao, o status Disponivel sera exibido. Selecione Details para expandir
Properties.
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Etapa 8. No minimo, adicione os atributos CN e DNS. O restante dos atributos pode ser
adicionado de acordo com seus requisitos de segurancga.

s Subject Ima]ﬁmulwwam&r'l

The subject of a certificate is the user or computer to whidh the certificate is issued, You can
enter nformation about the types of subject name and alternative name values that can be used
in & certificate,

Subject of certificate
The user or computer that is receiving the certificate

Subject name: )
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Etapa 9. Como opc¢éo, forneca um Nome Amigavel na guia Geral.



Etapa 10. Selecione na guia Private Key e verifique se vocé esta habilitando a opgao Make
private key exportable na se¢do Key Options.

% Subject | General | Extensions Private Key |
Cryptographic Sarvice Provider (g

Ky opticns i
Set the key length and export options for the private bey,

Key size: I 48 ;I

W Make private key exportable

I Alow private key to be archived

I strong private key protection

Key bype i@
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Learn mare about private key

oK cancel | Aoy

Etapa 11. Por fim, selecione OK. Isso deve leva-lo a caixa de dialogo Inscricéo de certificado, na
qual vocé pode selecionar Proximo.

Etapa 12. Navegue até um local para salvar o arquivo .req que é enviado ao servidor de CA para
assinatura.

Enviando o CSR para a CA e gerando o certificado

Etapa 1. Navegue até a pagina da Web Servigos de Certificados do MS AD conforme abaixo e
selecione Solicitar um Certificado.



Microsoft Active Directory Certificate Services - bgl-amp-AD-CA

Welcome

Use this Web site to request a certificate for your Web brov
request, perform other security tasks.

You can also use this Web site to download a cerificate au

For more information about Active Directory Certificate Sei

Select a task:
Reqguest a cerificate
lew the status of a

Etapa 2. Selecione no link solicitagido avangada de certificado.

Microsoft Active Directory Certificate Senices -- bgl-amp-AD-CA

Request a Certificate

Select the certificate type:
User Cetdificate

Or, submit an advanced certificate request.

Etapa 3. Selecione on Submit a certificate request by using a base-64-encoded CMC or PKCS
#10 file (Enviar uma solicitagdo de certificado usando um arquivo de #7 PKCS codificado na base
64) ou envie uma solicitagéo de renovagao usando um arquivo de PKCS codificado na base 64.

Etapa 4. Abra o conteudo do arquivo .req (CSR) salvo anteriormente no Bloco de Notas. Copie o

conteudo e cole-o aqui. Verifique se o Modelo de Certificado esta selecionado como Servidor
Web
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Etapa 5. Por fim, selecione Enviar.

Etapa 6. Neste ponto, vocé deve ser capaz de baixar o certificado, como mostrado na imagem.
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Exportando a chave privada e convertendo para o formato PEM

Etapa 1. Instale o certificado no Repositorio de Certificados abrindo o arquivo .cer e selecione
Instalar Certificado.

Etapa 2. Navegue até o snap-in do MMC que foi selecionado anteriormente.
Etapa 3. Navegue até o armazenamento onde o certificado foi instalado.

Etapa 4. Clique com o botéo direito do mouse no certificado correto, selecione All Tasks > Export.

consol

. Open bgl-amp-AD-CA
?lespex-

bal-amp-AD-CA
?Qdisp—pr Al Tasks » Open
dispu
%ﬁ_ﬂf I:: Cut Request Certificate with New Key...
_ ® Copy Renew Certificate with Mew Key...
] private
lete _
Manage Private Keys...
Properties Advanced QOperations »

Help

Etapa 5. No Assistente para Exportagao de Certificados, confirme a exportagcao da chave privada,



conforme mostrado na imagem.

Certificate Export Wizard E

Export Private Key
You can dhoose to export the private key with the certificate.

Private kays are password protected. TF you want to export the private key with the
certificate, you must type a password on a later page.

[0 you want to export the private key with the certificate?
(¥ Yesg, export the private key
" Mo, do not export the private key

Learn more about exporting private keyvs

« Bk Mext > I Canoe

Etapa 6. Insira uma senha e selecione Avancgar para salvar a chave privada no disco.

Passo 7. Isso salva a chave privada no formato .PFX. No entanto, ela precisa ser convertida no
formato .PEM para usa-la com a Nuvem Privada de Ponto de Extremidade Seguro.

Etapa 8. Instalar bibliotecas OpenSSL.

Etapa 9. Abra uma janela do prompt de comando e mude para o diretério onde vocé instalou o
OpenSSL.

Etapa 10. Execute o seguinte comando para extrair a chave privada e salva-la em um novo
arquivo: (Se o seu arquivo PFX nao estiver no mesmo caminho em que a biblioteca OpenSSL
esta armazenada, vocé tera que especificar o caminho exato junto com o nome do arquivo)

openssl pkcsl2 -in yourpfxfile.pfx -nocerts -out privatekey.pem -nodes
Etapa 11. Agora, execute o seguinte comando para também extrair o certificado publico e salva-lo
em um novo arquivo:

openssl pkcsl2 -in yourpfxfile.pfx -nokeys -out publiccert.pem -nodes

Gerar Certificado no Servidor Linux (Verificagdo SSL estrita DESABILITADA)



Observagao: a verificagao TLS rigorosa verifica se o certificado atende aos requisitos TLS
da Apple. Consulte o Guia do administrador para obter mais informacoes.

Verifique se o servidor Linux para o qual vocé esta tentando gerar os certificados necessarios tem
as bibliotecas OpenSSL 1.1.1 instaladas. Verificando se este e o procedimento listado abaixo
podem variar da distribuicao Linux que vocé esta executando. Esta parte foi documentada, como
feito em um servidor CentOS 8.4.

Gerar RootCA com assinatura automatica

Etapa 1. Gere a chave privada para o certificado de CA raiz.

openssl genrsa -out

Etapa 2. Gerar o certificado CA.

openssl reqg \

-subj '/CN=

-addext "extendedKeyUsage = serverAuth, clientAuth" \
-outform pem -out

-key

-days "1000"

Gerar um certificado para cada servigo

Crie o certificado para o servigo de Autenticagado, Console, Disposigcao, Disposi¢cao estendida,
Servidor de atualizagao, Firepower Management Center (FMC) de acordo com a entrada de nome
DNS. Vocé precisa repetir o processo de geragao de certificado abaixo para cada servigo
(Autenticacao, Console etc.).


https://docs.amp.cisco.com/SecureEndpointPCAdminGuide.pdf

AMF for Endpoints Console Certificate Disable Sirict TLS Check  Undo

® Cartificate {PEM .crt) A, Koy (PEM .key)
Certificate file has been wploaded. Hey fila has been uploaded.
Cartificata s in a readable format Kay containg a suppored key type.
Cartificate start and end dates ane valid Hay containg public key matedal,
Cartiicale contains a subjsct Koy containg private kiy material,

Cartificals Containg 4 Common name, Kay COnlEng a public Key ratching the uplodded obrtificale,

Certificale containg a publc key matching the upioaded key.

+ Choose Kay

Cartificate matches hosiname.

Cartificate is signed by a tnested root authority.

+ Choose Certificate

Gerar chave privada

openssl genrsa -out
Substitua <YourServiceName.key> pelo novo nome de arquivo KEY a ser criado como Auth-
Cert.key

Gerar CSR

openssl reqg -new \

-subj '/CN=

-key

Substitua o <YourServiceName.key> com o arquivo de certificado KEY atual (ou novo) como
Auth-Cert.key

Substitua <YourServiceName.csr> pelo nome de arquivo CSR a ser criado, como Auth-Cert.crt

Gerar certificado

openssl x509 -reqg \
-in

-CAkey

-days 397 -sha256

Substitua <YourServiceName.csr> por um CSR de certificado real (ou novo), como Auth-Cert.csr

Substitua <YourRootCAName.pem> por um nome de arquivo PEM real (ou novo) como
RootCAName.pem



Substitua <YourServiceName.key> pelo arquivo de certificado KEY atual (ou novo), como Auth-
Cert.key

Substitua <YourServiceName.crt> pelo nome de arquivo a ser criado, como Auth-Cert.crt

Gerar Certificado no Servidor Linux (Verificagdo SSL estrita HABILITADA)

Observagao: a verificagao TLS rigorosa verifica se o certificado atende aos requisitos TLS
da Apple. Consulte o Guia do administrador para obter mais informacoes.

Gerar RootCA com assinatura automatica

Etapa 1. Gere a chave privada para o certificado de CA raiz.

openssl genrsa -out

Etapa 2. Gerar o certificado CA.

openssl reqg \
-subj '/CN=
-outform pem -out
-key

-days "1000"

Gerar um certificado para cada servigo

Crie o certificado para o servigo de Autenticacado, Console, Disposicao, Disposi¢cao estendida,
Servidor de atualizagao, Firepower Management Center (FMC) de acordo com a entrada de nome
DNS. Vocé precisa repetir o processo de geracao de certificado abaixo para cada servigo
(Autenticacao, Console etc.).


https://docs.amp.cisco.com/SecureEndpointPCAdminGuide.pdf

AMP for Endpoints Console Certificate

@ Certilicate (PEM .crt)
Conrtificate file has bein uplaased
Cartificate is in a readable format.
Coprtificabi SLart and end dates ang valid
Cartificate contains a subjact.
Cairtificatis CONLAINS & COMMON Nama,
Cartificate contains a public key matching the uploaded key.
Cartificabi malchis hoSiname,
Cartificate ks signed by a trusted root authori

Carificate Bsued atter 07012019 must hiwe 4 validity period
of &25 days or less

Carfificate imsued after 02012030 must have a validity period
of J98 days or less.

Caritficate Joes nol use sha-1 signature algothm.

Cartificate using BSA kiys must uso a key size of 2048 or
THOE.

Carlificate must Specity Sensr cemificats in Extended Koy
Lisage axtension,

+ Chooss Cortificine

O Disably Strict TLS Chack | Undo Replace Cenificate

ey

Ky file has beon uploadod

Key contains a8 supponed key type.

Wiy eontaing public key matorial

Hay contains private key matanial.

ey €ORLAING & Pullic kiy matehing ths uplopded cenificat,

+ Choose Ky

Crie um arquivo de Configuragao de Extensdes e salve-o (extensions.cnf)

[v3_cal

basicConstraints = CA:FALSE

keyUsage = critical, digitalSignature, keyEncipherment
extendedKeyUsage = critical, serverAuth, clientAuth

Gerar chave privada

openssl genrsa -out

Substitua <YourServiceName.key> por um novo nome de arquivo KEY a ser criado como Auth-

Cert.key

Gerar CSR

openssl reqg

-key
-subj
-out

-new \

' /CN=



Substitua o <YourServiceName.key> com a CHAVE de certificado atual (ou nova), como Auth-
Cert.key

Substitua <YourServiceName.csr> pelo CSR de certificado atual (ou novo), como Auth-Cert.csr

Gerar certificado

openssl x509 -reqg -in

-CA

-CAcreateserial -out

-extensions v3_ca -extfile extensions.cnf \
-days 397 -sha256

Substitua <YourServiceName.csr> pelo CSR de certificado atual (ou novo), como Auth-Cert.csr

Substitua <YourRootCAName.pem> pelo nome de arquivo PEM atual (ou novo) como
RootCAName.pem

Substitua <YourServiceName.key> pelo arquivo de certificado KEY atual (ou novo), como Auth-
Cert.key

Substitua <YourServiceName.crt> pelo nome de arquivo a ser criado, como Auth-Cert.crt

Adicionando os certificados a nuvem privada do console seguro

Etapa 1. Quando os certificados forem gerados a partir de qualquer um dos métodos acima,
carregue o certificado correspondente para cada um dos servigos. Se eles foram gerados
corretamente, todas as marcas de selec¢ao sao ativadas conforme ilustrado na imagem aqui.
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Verificar



No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



