Configurar per missoes para conector Mac e
orbital de endpoint seguro com MDM: acesso total
ao disco, extensoes do sistema
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| ntr oduction

Este documento descreve as alteracdes e etapas recentes para que os administradores implantem o conector
Mac 1.14 e mais recente.

PerfisM DM

E altamente recomendavel implantar o conector Mac com um perfil MDM que conceda as aprovagdes
necessarias. Os perfis MDM devem ser instalados antes da instalacdo, atualizag&o ou remocao do conector
Mac para garantir que as permissdes necessarias sgjam reconhecidas. Consulte a se¢do Problemas
conhecidos posteriormente neste documento se 0 MDM néo puder ser usado.

AVIisos



A versdo 1.14 do conector Mac introduziu alteracdes que exigem atencao:

» Aprovagdo completa de acesso ao disco
» Aprovacao de extensio do sistema

O conector Mac 1.14 ou mais recente € necessario para garantir a protecdo do endpoint no macOS 11 e
posterior. Conectores Mac mais antigos ndo funcionam nessas versdes do MacOS.

A versdo 1.16 do conector Mac introduziu o suporte para o Cisco Orbital em hardware Intel. O Orbital pode
ser habilitado de acordo com a politica com o Advantage ou Premier Tier e é instalado automaticamente
guando habilitado e instalado em uma versdo de SO e hardware compativeis. A versdo 1.20 do conector Mac
introduz a prontiddo de suporte para o Cisco Orbital no hardware de silicio da Apple, plangjado para ser
langado com o Orbital Node 1.21. Consulte as se¢des Cisco Orbital deste documento para obter detalhes
sobre como conceder as permissdes adicionais de acesso total ao disco necessarias para Orbital.

Requisitos minimos do SO

O conector Mac 1.14.0 do Cisco Secure Endpoint oferece suporte as versdes do macOS:

macOS 11, com extensdes de sistema macOS.

macOS 10.15.5 e posterior, com extensdes de sisterma macOS.
macOS 10.15.0 amacOS 10.15.4, com extensdes de kernel macOS.
macOS 10.14, com extensdes de kernel macOS.

O conector Mac 1.14.1 do Cisco Secure Endpoint oferece suporte as versdes do macOS:

* macOS 11, com extensdes de sistema macOS.
* macOS 10.15 com extensdes de kernel macOS.
* macOS 10.14, com extensdes de kernel macOS.

O suporte para Cisco Orbital em hardware Intel foi introduzido naversdo 1.16.0 do conector Secure
Endpoint Mac. O suporte para Cisco Orbital em hardware de silicio da Apple foi introduzido no conector
Secure Endpoint Mac versdo 1.20.0.

Consulte a Tabela de Compatibilidade de SO para obter infor magdes sobre a compatibilidade atual
do conector Mac.

Alteragbes importantes

O conector Mac 1.14 introduziu alteracGes importantes em trés éreas.

1. Aprovagéo das extensdes macOS usadas pelo conector
2. Acesso total ao disco
3. Nova Estrutura de Diretorio

O MacOS 12 introduziu uma op¢do MDM para permitir a remocao das extensdes macOS do conector sem
solicitar senhas de usuario.

Aprovacao das extensoes Mac Connector macOS

O conector Mac usa as extensoes do sistema ou as extensdes do kernel herdadas para monitorar as atividades
do sistema, conforme necessario para a versdo macOS. No macOS 11, as Extensbes de Sistema substituem
as Extensbes de Kernel legadas que ndo sdo suportadas no macOS 11 e posterior. E necessaria a aprovacéo



https://developer.apple.com/documentation/systemextensions
https://orbital.amp.cisco.com/help/what-is-orbital/
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214849-amp-for-endpoints-mac-connector-os-compa.html
https://developer.apple.com/documentation/systemextensions
https://support.apple.com/en-us/HT210999

do usuério em todas as versdes do macOS antes que qualquer tipo de extensdo possa ser executado. Sem
aprovacao, certas funcdes de conector, como varredura de arquivos ao acessar e monitor de acesso arede,
ndo estdo disponiveis.
O conector Mac 1.14 introduz duas novas extensdes de sistema macOS:
1. Uma extensdo do Endpoint Security, chamada Secure Endpoint File Monitor (anteriormente AMP
Security Extension), para monitorar eventos do sistema

2. Uma extensdo do Network Content Filter, chamada Cisco Secure Endpoint Filter (anteriormente AMP
Network Extension), para monitorar 0 acesso arede

As duas extensoes de kernel legadas, ampfileop.kext € ampnetworkflow. kext, €stdo incluidas para
compatibilidade com versdes anteriores do macOS que n&o suportam as novas extensdes de sistema do
macOS.

As aprovagdes necessérias para o macOS 11** e posterior:
» Aprovar Monitor de Arguivo de Ponto de Extremidade Seguro para carregar
» Aprovar Filtro de Ponto de Extremidade Seguro da Cisco para carregar
» Permitir que o Filtro de Ponto de Extremidade Seguro da Cisco filtre o contetido da rede

** conector Mac versdo 1.14.0 também exigia essas aprovacdes no macOS 10.15. Essas aprovacdes ndo sdo
mais necessarias no macOS 10.15 para o conector Mac 1.14.1 ou mais recente.

As aprovages necessérias para macOS 10.14 e macOS 10.15:
» Aprovar Extensdes de Kernel do conector a serem carregadas

Essas aprovagdes podem ser concedidas nas Preferéncias de seguranca e privacidade do macOS no endpoint
ou por meio de perfis de gerenciamento de dispositivos moveis (MDM).

Aprovacao das extensdes Mac Connector macOS no endpoint

As extensdes de sistema e kernel podem ser aprovadas manuamente no painel Preferéncias de seguranca e
privacidade do macOS.


https://developer.apple.com/documentation/endpointsecurity
https://developer.apple.com/documentation/networkextension/content_filter_providers
https://support.apple.com/en-ca/guide/mdm/welcome/web
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Aprovacédo das extensdes M ac Connector macOS com MDM

OBSERVACAOQO: As extensdes macOS n&o podem ser aprovadas retroativamente viaMDM. Se o perfil
MDM néo for implantado antes dainstalacdo do conector, as aprovacdes ndo serdo concedidas e sera
necessédria uma intervencao adicional em uma destas duas formas:

1. Aprovacdo manual das extensdes macOS em endpoints com o perfil de gerenciamento implantado
retroativamente.



2. Atualize o conector Mac para uma versdo mais recente do que a atualmente implantada. Os endpoints
com o perfil de gerenciamento implantado de forma retroativa reconhecem o perfil de gerenciamento

apo6s uma atualizacdo e obtém aprovacdo apods a conclusdo da atualizacdo.

As extensdes do Secure Endpoint podem ser aprovadas com um perfil de gerenciamento com estas cargas e

propriedades:
|Carga il ||Propriedade |[\Valor
AllowedSystemExtensions com.cisco.endpoint.svc.security
com.cisco.endpoint.svc.network
Extensbes doSistema TiposDeExtensioDoSistemaPermitidos ExtenggoDeSeguran(;aDoPontoF
ExtensdoDeRede
[l dentificadoresEquipePermitidos IDE8Y 96K 9QP
A ——— [ExtensbesK ernel Permitidas ||com.cisco.amp.fileop, com.ciscc
iti
[l dentifi cadoresEquipePermitidos [TDNY QP7VRK
|AutoFiltroHabilitado |[falso

FiltroDeContelidoDaweb

|FilterDataProviderBundlel dentifier

|lcom.cisco.endpoint.svc.network

FilterDataProviderDesignatedRequirement

genérico eidentificador de apple
"'com.cisco.endpoint.svc.networl
e (certificate
leaf[field.1.2.840.113635.100.6.
exists */ ou certificate
1[field.1.2.840.113635.100.6.2.¢
*[ e certificate
leaf[field.1.2.840.113635.100.6.
exists */ e certificate leaf[ subjec
DES8Y 96K 9QP)

|FiltrarGrau |firewall
|FiltrarNavegadores |[falso
|FiltrarPacotes |[falso
|FiltrarSoquetes |verdadeiro

| DdoPacotePlug-in

|lcom.cisco.endpoint.svc

Nomedefinido pelo usuario

Cisco Secure Endpoint Filter (ex
rede AMP se aversdo do conect
anterior 21.18.0)

Remocao das extensdoes M ac Connector macOS com MDM

O MacOS 12 e posterior permite que as extensdes macOS sgjam marcadas como removiveis com a
propriedade RemovableSystemExtensions, conforme descrito abaixo.

OBSERVACAOQO: quando a permissio removivel do macOS Extension é permitida, qualquer usuério ou
processo com privilégios de raiz tem a capacidade de remover o ramal sem solicitar a senha do usuario.
Assim, a propriedade RemovableSystemExtensions sO deve ser usada quando o administrador deseja
automatizar a desinstalacéo do conector.
OBSERVACAOQ: As extensdes macOS n&o podem ser removidas retroativamente viaMDM. Se o perfil
MDM néo for implantado antes da desinstalacéo do conector, a aprovacdo de remocao das extensdes macOS
ndo sera concedida e o usudrio precisarainserir manual mente uma senha no endpoint durante o processo de
desinstalacdo do conector pararemover as extensdes macOS.


https://developer.apple.com/documentation/devicemanagement/systemextensions
https://developer.apple.com/documentation/devicemanagement/systempolicykernelextensions
https://developer.apple.com/documentation/devicemanagement/webcontentfilter
https://developer.apple.com/documentation/devicemanagement/systemextensions/removablesystemextensions

As extensdes de Ponto de Extremidade Seguro podem ser removidas como parte da desinstalacéo do
conector quando um perfil de gerenciamento com a propriedade RemovableSystemExtensions adicionada a
carga de SystemExtensions for instalado. A propriedade RemovableSystemExtensions deve conter 0s
identificadores de pacote das duas extensdes de Ponto de Extremidade Seguro:

|Cargattil  |[Propriedade |\Valor
Extensdes ExtensdesDeSisemaRemoviveig COM-C sco.endpo! nt.svc.securityextension,
doSistema com.cisco.endpoint.svc.networkextension

Acesso total ao disco

O MacOS 10.14 e posterior requer aprovacdo antes que um aplicativo possa acessar partes do sistemade
arquivos que contenham dados pessoais do usuario (por exemplo, Contatos, Fotos, Calendario e outros
aplicativos). Determinadas fungdes do conector, como varredura de arquivos ao acessar, ndo podem
examinar esses arquivos em busca de ameacas sem aprovacao.

Versdes anteriores do conector Mac exigiam que o usudrio concedesse acesso total ao disco para o programa
ampdaemon. O conector Mac 1.14 requer acesso total ao disco para:

» "Servico AMP para endpoints’
» "Extensdo de segurancada AMP'

O conector Mac 1.16.0 e mais recente requer acesso total ao disco adicional para:
» "Cisco Orbital" quando habilitado na politica, disponivel com acesso Advantage e Premier
O conector Mac 1.18 e mais recente requer acesso total ao disco para:

» "Secure Endpoint Service"

» "Monitor de sistema de endpoint seguro”

» "Cisco Orbital" quando a Orbital esta habilitada na politica (disponivel com as camadas Advantage e
Premier)

O programa ampdaemon N&o requer mais Full Disk Access com conector Mac versdo 1.14 e mais recente.

As aprovagdes completas de acesso ao disco podem ser concedidas nas preferéncias de segurancae
privacidade do macOS no endpoint ou atraves de perfis de gerenciamento de dispositivos méveis (MDM).

Aprovacdo de Acesso Total ao Disco para ver sdes de conector anterioresa 1.18.0 no
Endpoint

O acesso total ao disco pode ser aprovado manuamente no painel Preferéncias de seguranca e privacidade
do macOS.


https://support.apple.com/en-ca/guide/mdm/welcome/web

@ AMP for Endpoints Service
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Aprovacao de acesso total ao disco para Cisco Orbital no endpoint

O acesso total ao disco pode ser aprovado manua mente no painel Preferéncias de seguranca e privacidade
do macOS.
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Aprovacao de acesso total ao disco para conector 1.18.0 do Cisco Secure Endpoint e
mais recente no endpoint

O acesso total ao disco pode ser aprovado manuamente no painel Preferéncias de seguranca e privacidade



do macOS.
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Aprovacdo de Acesso Total ao Disco para o Conector com MDM

OBSERVACAOQO: As extensdes macOS n&o podem ser aprovadas retroativamente viaMDM. Se o perfil
MDM néo for implantado antes da instalacdo do conector, as aprovacdes ndo serdo concedidas e sera
necessédria uma intervencao adicional em uma destas duas formas:

1. Aprovacdo manual das extensdes macOS em endpoints com o perfil de gerenciamento implantado
retroativamente.

2. Atualize o conector Mac para uma versdo mais recente do que a atualmente implantada. Os endpoints
gue tiveram o perfil de gerenciamento implantado reconhecem retroativamente o perfil de
gerenciamento apos a atualizacdo e obtém aprovacdo quando a atualizacéo é concluida.

O acesso total ao disco pode ser aprovado por um perfil de gerenciamento Privacy Preferences Policy
Control com uma propriedade SystemPolicyAllFiles com duas entradas, uma para o Secure Endpoint
Service (AMP para Endpoints Service para versbes do conector anteriores a 1.18.0) €Outraparao
Secure Endpoint System Monitor (AMP Security Extension para versdes do conector anteriores a1.18.0):

[Descricgo |Propriedade \Valor |
|Secure Endpoint|[Permitido |[verdadeiro |



https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services/identity
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services/identity

[Descricgo |Propriedade \Valor |
Service (Servico genérico e identificador de apple de ancora " com.cisco.endpoint.svc"
AMP para e (certificado leaf[field.1.2.840.113635.100.6.1.9] /* exists*/ ou
Endpoints) CodeRequirement||certificado 1[field.1.2.840.113635.100.6.2.6] /* exists */ e certificado

leaf[field.1.2.840.113635.100.6.1.13] /* exists */ e certificado
leaf[subject.OU] = DE8Y 96 K9QP)

[l dentifier ||com.cisco.endpoint.svc |
Tipo

deidentificador || ° 90 Pacote

|Permitido verdadeiro

genérico e identificador de apple de ancora

Monitor de "com.cisco.endpoint.svc.securityextension” e (certificate
sistema de . leaf[field.1.2.840.113635.100.6.1.9] /* exists */ ou certificate
endpoint seguro CodeRequirement 1[field.1.2.840.113635.100.6.2.6] /* exists*/ e certificate
(extens3o de leaf[field.1.2.840.113635.100.6.1.13] /* exists */ e certificate
seguranca leaf[ subject.OU] = DE8Y 96K 9QP)
AMP) [l dentifier ||com.cisco.endpoint.svc.securityextension

Tipo

deidentificador  ||'D 9 Pacote

Se adistribuicdo incluir computadores com a verséo de conector 1 12 7 ou mais antiga instalada, esta
entrada adicional ainda seré necesséria para conceder acesso total ao disco para ampdaemon para esses

computadores:
IDescricio  ||Propriedade |\Valor
Permitido |verdadeiro

CodeRequirement

identificador ampdaemon e ancora appl e genérico e certificado
1[campo.1.2.840.113635.100.6.2.6] /* existe */ e certificado
leaf[campo.1.2.840.113635.100.6.1.13] /* existe */ e certificado

deidentificador

ampdaemon |leaf[subject.OU] = TDNY QP7VRK
lldentifier |//opt/cisco/amp/ampdaemon
Tipo caminho

Aprovacéo de acesso total ao disco para Cisco Orbital com MDM

Se a suaimplementagdo incluir computadores com o conector Cisco Secure Endpoint Mac versdes 1.16.0 ou

mais recente, em computadores com 0 MacOS 10.15 ou mais recente, e o Orbital estiver habilitado na
politica, esta entrada adicional ainda sera necessaria para conceder acesso total ao disco para esses

computadores:

Descricdo ||Propriedade Valor
Cisco Permitido verdadeiro
Orbital

CodeRequirement

genérico e identificador da anchor apple "com.cisco.endpoint.orbital .app"
e (certificado leaf[field.1.2.840.113635.100.6.1.9] /* exists*/ ou
certificado 1[field.1.2.840.113635.100.6.2.6] /* exists */ e certificado
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ e certificado

leaf[ subject.OU] = DE Y 96K 9QP)




Descricdo ||Propriedade Valor

[dentifier com.cisco.endpoint.orbital .app

Tipo

deidentificador [P 90 Pacote

Exemplo de perfil de configuracao MDM

Este exemplo de perfil de configuragdo MDM pode ser usado como referéncia.

» Aprovacao de extensdes de sistema para conector Mac de Ponto de Extremidade Seguro.

» Concede acesso total ao disco para o conector Mac e o Orbital do Secure Endpoint.

» Permite adesinstalacdo silenciosa das extensdes de sistema quando o conector é desinstal ado.
OBSERVACAO: quando a permissio RemovableSystemExtensions é permitida, qual quer usuério ou
processo com privilégios de raiz pode remover a Extensdo do Sistema sem solicitar a senha do
usuério. Assim, a propriedade RemovableSystemExtensions so deve ser usada quando o administrador
desgja automatizar a desinstalagdo do conector.

http://www.apple.com/DTDs/PropertyList-1.0.dtd">

PayloadContent

AllowUserOverrides

AllowedSystemExtensions

DES8Y 96K9QP
com.cisco.endpoint.svc.securityextension

com.cisco.endpoint.svc.networkextension

PayloadDescription




PayloadDisplayName

System Extensions

PayloadEnabled

Payloadldentifier

92624553-06C3-4BE0-9000-91D8A 260CC65

PayloadOrganization

Cisco Systems, Inc.

PayloadType

com.apple.system-extension-policy

PayloadUUID

92624553-06C3-4BE0-9000-91D8A 260CC65

PayloadVersion

RemovableSystemExtensions

DESY 96K 9QP

com.cisco.endpoint.sve.securityextension

com.cisco.endpoint.svc.networkextension



PayloadDescription

PayloadDisplayName

Privacy Preferences Policy Control

PayloadEnabled

Payloadldentifier

290AAF9E-D9F1-4470-B802-2468A C836142

PayloadOrganization

Cisco Systems, Inc.

PayloadType

com.apple. TCC.configuration-profile-policy

PayloadUUID

290AAF9E-D9F1-4470-B802-2468A C836142

PayloadVersion

Services



SystemPolicyAllFiles

Allowed

CodeRequirement

anchor apple generic and identifier "com.cisco.endpoint.svc" and (certificate leaf[field.1.2.840.113635.100.6.1.9] /* exists*/ or
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists*/ and certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists*/ and certificate
leaf[subject.OU] = DE8Y 96K 9QP)

Identifier

com.cisco.endpoint.svc

IdentifierType

bundlelD

StaticCode

Allowed

CodeRequirement

identifier anpdaemon and anchor apple generic and certificate 1[field.1.2.840.113635.100.6.2.6] /* exists*/ and certificate
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate leaf[subject. OU] = TDNY QP7VRK

Identifier



/opt/cisco/lamp/ampdaemon

IdentifierType

path

StaticCode

Allowed

CodeRequirement

anchor apple generic and identifier "com.cisco.endpoint.orbital .app" and (certificate leaf[field.1.2.840.113635.100.6.1.9] /* exists*/ or
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists*/ and certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate
leaf[subject.OU] = DE8Y 96K 9QP)

Identifier

com.cisco.endpoint.orbital .app

IdentifierType

bundlelD

StaticCode



FilterDataProviderBundlel dentifier

com.cisco.endpoint.svc.networkextension

FilterDataProviderDesignatedRequirement

anchor apple generic and identifier "com.cisco.endpoint.svc.networkextension™ and (certificate leaf[field.1.2.840.113635.100.6.1.9] /*
exists */ or certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists*/ and
certificate leaf[subject.OU] = DE8Y 96K 9QP)

FilterGrade

firewall

FilterPackets

FilterSockets

FilterType

Plugin

PayloadDisplayName

Web Content Filter Payload

Payloadldentifier

F630E2F3-F917-47F5-93E9-343C4C787C28

PayloadOrganization

Cisco Systems, Inc.

PayloadType



com.apple.webcontent-filter

PayloadUUID

F630E2F3-F917-47F5-93E9-343CAC787C28

PayloadVersion

PluginBundlelD

com.cisco.endpoint.svc

UserDefinedName

AMP Network Extension

VendorConfig

PayloadDescription

PayloadDisplayName

Cisco Secure Endpoint Settings [DEMO]

PayloadEnabled

Payloadl dentifier

36DAAEAE-5BA2-497B-8381-D58FCB62FA 1B



PayloadOrganization

Cisco Systems, Inc.

PayloadRemoval Disallowed

PayloadScope

System

PayloadType

Configuration

PayloadUUID

36DAAEAE-5BA2-497B-8381-D58FCB62FA 1B

PayloadVersion

Exemplo de configuracdo MDM para macOS 10.15 ou anterior

* A aprovagao de extensdes de kernel concede acesso total ao disco para conectores.
- OBSERVACAOQ: os produtos M1 e mais recentes da Apple ndo podem usar perfis que
contenham essa configuragdo

AllowNonAdminUserApprovals

AllowUserOverrides



AllowedK ernel Extensions

TDNYQP7VRK

com.cisco.amp.nke

com.cisco.amp.fileop

PayloadDescription

PayloadDisplayName

Approved Kernel Extensions

PayloadEnabled

Payloadl dentifier

A872B6D5-D67C-41FE-BE64-3DD674C43C4F

PayloadOrganization

Cisco Systems, Inc.

PayloadType

com.apple.syspolicy.kernel-extension-policy

PayloadUUID

A872B6D5-D67C-41FE-BE64-3DD674C43C4F



PayloadVersion

Nova Estrutura deDiretério

Versdes1.14.0a1.16.2

O conector Mac 1.14 introduz duas alteracfes na estrutura de diretérios:

1. O diretorio de aplicativos foi renomeado de Cisco AMP paraCisco AMP para endpoints.

2. O utilitério de linha de comando ampc1i foi movido de /opt/cisco/amp para /Applications/Cisco AMP
for Endpoints/AMP for Endpoints Connector.app/Contents/Mac0S. O diretorio /opt/cisco/amp
contém um link simbdlico para o programa ampc1li em seu novo local.

A estrutura completa de diretérios para o conector Mac versdes 1.14.0 a1.16.2 € a seguinte:

'®a"€3"€ Applications
é"”‘”€é"€ Cisco AMP for Endpoints
""3"€a"€ AMP for Endpoints Connector.app
a""a"€a"€ Contents
a""a"€a"€Mac0S

W

"€3"€ AMP for Endpoints Service.app

a""a"€a"€ Contents

a""a"€a"€Maco0S
a""a"€a"€ ampcli
a""a"€a"€ ampdaemon
a""a"€a"€ amscansvc
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Versdes 1.18.0 e M ais Recentes

O conector Mac 1.18 introduz uma mudanca na estrutura do diretorio de aplicativos:

1. O diretorio Applications foi renomeado de Cisco AMP for Endpoints paraCisco Secure Endpoint.

A estrutura completa de diretdrios para as versdes 1.18.0 e mais recentes do conector Mac é a seguinte:

®3"€3"€ Applications
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Problemas conhecidos do macOS 11.0 edo Mac Connector 1.14.1.

» A orientacdo paraafaha 10, "Reinicializaco necessaria para carregar o modulo do kernel ou a
extensdo do sistema’, pode estar incorreta se quatro ou mais Filtros de Conteido de Rede estiverem
instalados no computador. Consulte o artigo Falhas do Conector Mac do Cisco Secure Endpoint para

obter mais detal hes.

Pr oblemas conhecidos com 0 MacOS 10.15/11.0 e o Mac Connector

1.14.0.

» Algumas falhas levantadas pelo conector Mac podem ser levantadas inesperadamente. Consulte o

artigo Falhas do Conector Mac do Cisco Secure Endpoint para obter mais detal hes.
- A falha 13, Excesso de extensdes do sistema Network Content Filter, pode ser gerada apds uma
atualizacdo. Umareinicializacdo do computador resolve a falha nessa situacéo.
- Falha 15, Extensdo do Sistema requer Acesso Total ao Disco, pode ser levantada apds a
reinicializacdo devido aum bug no macOS 11.0.0. Esse problema é corrigido no macOS
11.0.1. A falha pode ser resolvida por uma nova concessao de acesso total ao disco no painel
Seguranca e privacidade nas preferéncias do sistema do macOS.

» Durante ainstalacéo, o painel Seguranca e privacidade pode exibir "Desenvolvedor de espaco
reservado” como o home do aplicativo quando o macOS pede permissdo para que as extensoes de
sistema do conector Mac sgjam executadas. 1sso ocorre devido a um bug no macOS 10.15. Marque as
caixas ao lado de "Placeholder Developer" para permitir que o conector Mac proteja 0 computador.



https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214896-amp-for-endpoints-connector-for-mac-faul.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214896-amp-for-endpoints-connector-for-mac-faul.html
https://developer.apple.com/forums/thread/130056

System software from following developers was blocked from loading.
Cista Systems, Inc
A Placaholder Developar

Placeholder Developer

Allow apot downloaded fram:

- O comando systemextensionsctl list pode ser usado para determinar quais extensdes do
sistema precisam de aprovagdo. Extensdes do sistema com o estado [ativado aguardando
usuario]nesta saida sdo exibidos como "Placeholder Developer” na pagina de preferéncias do
macOS mostrada anteriormente. Se mais de duas entradas de " Placeholder Developer” forem
mostradas na pagina de preferéncias, desinstal e todos os softwares que usam extensdes de
sistema (incluindo o conector Mac) para que nenhuma extensao de sistema precise de aprovagao
€, em seguida, reinstale o conector Mac.

As extensides de sistema do conector Mac sdo identificadas da seguinte forma:
- A extensao de rede é mostrada como com. cisco.endpoint.svc.networkextension.
- A extensdo de segurancga de endpoint mostrada
tem com.cisco.endpoint.svc.securityextension.

» Durante ainstalagdo, o prompt para permitir que o Filtro de Contelido monitore o trafego de rede pode
exibir "(null)" como o nome do aplicativo. 1sso é causado por um bug no macOS 10.15. O usuario
precisa selecionar "Permitir" para garantir a protecdo do computador.

"{null)™ Would Like to Filter
Metwork Content
T All netwark activity on this Mac may be filtered

or monitored.

» Seoavisofoi ignorado porque "N&o permitir” foi escolhido, selecione "Permitir filtro de rede” no

P ] .
menu suspenso no icone Agente na barra de menus para abrir o prompt novamente.

1
Grant Full Disk Access

Allow Netwoark Filter

Scan »

» Depois de habilitado, o filtro Secure Endpoint Network Extension € listado na pagina Preferéncias da
rede.



Location:  Automatic o

- Ethasrnst
Please use "AMP for Endpoints Service® to control this contént

fifter contiguration
o AMP N..xtension R

B

* No macOS 11, quando uma atualizacdo do conector Mac 1.12 para o conector Mac 1.14 é redlizada, a
falha4, System Extension Failed to Load, pode ser aumentada temporariamente enguanto o conector
faz atransi¢cdo das extensdes do kernel para as novas extensdes do sistema.

Problemas conhecidos durante a desinstalacéo de extensoes do
sistema

* Antes do macOS 12, ou quando o MDM n&o € usado, quando uma desinstalagcdo do conector Mac é
executada, o usuario é solicitado ainserir sua senha duas vezes para que as extensdes do sistema
possam ser desinstaladas. Esta € uma limitagdo do macOS e foi melhorada um pouco no macOS 12
com a adic¢&o da chave de perfil do MDM RemovableSystemExtensions descrita neste documento.

Script de I nstalacéo de I mplantacao do Intune

» Um script que gjudard ainstalar o conector Secure Endpoint no macOS mantido pela Microsoft esta
hospedado aqui:

https://github.com/microsoft/shell-intune-sampl es/tree/master/macOS/ A pps/ Cisco%20A M P

Conector Mac renomeado (versdes 1.18.0 e mais recentes)

OBSERVACAOQ: as configuragdes MDM existentes para versdes de conector mais antigas que 1.18.0
funcionam sem intervencao para atualizagOes para versdes de conector 1.18.0 e mais recentes. Consulte
Secure Endpoint Mac Rebrand para obter mais informagoes.

Historico dasrevisoes
1 de dezembro de 2020

* O conector Mac 1.14.1 ndo usa mais extensdes de sistema no macOS 10.15.
 OrientacOes adicionais sobre verificagdo de terminal quais extensdes de sistema do " Placehol der
Developer” precisam de aprovacdo com o conector Mac 1.14.0.

9 Nov 2020
* |D do pacote corrigidanacargaMDM CodeRequirement de acesso total ao disco.
3 Nov 2020

A data de lancamento do conector Mac 1.14.0 é novembro de 2020.

* O conector Mac 1.14.0 usa as extensodes de sistema com macOS 10.15.5 e posterior. Anteriormente,
era10.15.6.

» Adicionada a se¢do Problemas conhecidos.

* Estrutura de tépicos de diretorio atualizada.


https://github.com/microsoft/shell-intune-samples/tree/master/macOS/Apps/Cisco%20AMP
https://www.cisco.com/c/pt_br/support/docs/security/secure-endpoint/217702-cisco-secure-endpoint-mac-connector-rebr.html

3 de junho de 2021
* InstrucOes adicionais para conceder acesso total ao disco para o Cisco Orbital.
13 de outubro de 2021

* Remocéo adicionada de Mac Connector macOS Extensions com secéo MDM.
 Adicionados problemas conhecidos para a secdo Desinstalagdo de extensdes do sistema.

25 de fevereiro de 2022

* Renomear marca



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



