Falha no nivel de kernel do Linux
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Overview

No Red Hat Enterprise Linux (RHEL) 8 e suas variantes, Oracle Linux 8 Red Hat Compatible
Kernel (RHCK), Oracle Linux 7 e 8, Unbreakable Enterprise Kernel (UEK) 6, bem como no
Amazon Linux 2 executado em um kernel de sistema 4.19 ou mais recente, o conector do Cisco
Secure Endpoint Linux ndo podera monitorar movimentagdes de arquivos nem ativar a Correlagao
de Fluxo de Dispositivo (monitoramento de rede) quando o pacote kernel-devel, ou pacote kernel-
uek-devel no Oracle Linux UEK, estiver ausente para o kernel atualmente em execugédo. O
conector apontara o ID de falha 11 "O pacote kernel-devel necessario esta ausente" nessa
situacdo. Para Debian e Ubuntu esta falha pode ser levantada quando o pacote linux-headers
estiver faltando.

Comecando com o kernel RHEL 8, Oracle Linux 8 RHCK, Oracle Linux 7 e 8 UEK 6 e Amazon
Linux 2 4.19 ou mais recente, o conector usara médulos eBPF para o monitoramento de rede e
do sistema de arquivos em tempo real. Os modulos eBPF substituem os Linux Kernel Modules
usados quando executados em RHEL 6, RHEL 7, Oracle Linux 7 RHCK, Oracle Linux 7 UEK 5 e
anterior e o kernel Amazon Linux 2 4.14 ou anterior. Para o Ubuntu 18.04 e posterior, assim
como para o Debian 10 e posterior, os médulos eBPF sao nativos.

Para maior compatibilidade, o conector compilara automaticamente os modulos eBPF usados
pelo conector antes de carrega-los e executa-los no sistema. Esta compilagdo requer que os
arquivos de cabecalho de desenvolvimento de kernel correspondentes ao kernel atualmente em
execugao sejam instalados. O conector tentara compilar e carregar os modulos eBPF cada vez
qgue o conector for iniciado

Ocasionalmente, essa falha pode aparecer no Oracle Linux com o UEK instalado, apesar de os
pacotes de desenvolvimento de kernel estarem presentes na maquina. Isso é causado por uma

falha durante o processo de instalagdo em que o conector ndo pode configurar o SELinux para
aceitar sondas eBPF usadas para monitorar a atividade no ponto final.

Aplicabilidade

A falha normalmente sera gerada apdés uma nova instalagao do conector Secure Endpoint Linux
ou apos a atualizagao do kernel do sistema.

Sistemas operacionais



* RHEL/CentOS/Rocky Linux/AlmaLinux 8
* Oracle Linux 8 RHCK

* Oracle Linux 7e 8 UEK5¢e 6

* Ubuntu 18.04 e posterior

» Debian 10 e mais recente

* Amazon Linux 2

Versoes do Conector

* Linux 1.13.0 e posterior

RHEL Linux

O pacote kernel-devel instala os arquivos de cabecalho de desenvolvimento kernel necessarios
no diretorio /usr/src/kernels, organizados de acordo com sua versao kernel.

Causas

O pacote em nivel de kernel necessario para o sistema de arquivos em tempo real e 0
monitoramento de atividade de rede esta ausente.

Resolucao

Instale o pacote ‘kernel-devel’ que corresponda ao kernel em execugao no momento.
Procedimento

O pacote 'kernel-devel' precisa corresponder ao kernel em execugao no momento. Para verificar
se o pacote 'kernel-level' esta instalado e/ou ausente, execute o seguinte procedimento:

rpm -qa | grep kernel*

Este € um exemplo de saida que ilustra o pacote 'kernel-devel' correspondente ao kernel em
execugao no momento.
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-devel -« - olB.X86 64 ~lj——
-4.18.09- :

-mudulEE-'.lE.u-S#E.EI“,xBE 64
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Para instalar o pacote kernel-devel correspondente ao kernel atualmente em execugao, execute o
seguinte.

dnf install -y kernel-devel-$(uname -r)

O conector deve se recuperar e eliminar a falha em um minuto. Se a falha nao desaparecer em
um minuto, reinicie manualmente o conector. A falha deve ser eliminada dentro de um minuto
apos a reinicializacao.

OBSERVACAO: se o comando acima falhar com o erro "No match for arguments", é possivel que
a versao atual do kernel nao seja mais suportada e o mantenedor do sistema operacional tenha
removido o pacote do repositorio dnf. Nesse caso, o pacote .rpm de desenvolvimento do kernel
necessario pode ser baixado manualmente dos arquivos do sistema operacional do fornecedor e,
em seguida, instalado manualmente, ou o kernel pode ser atualizado para uma versdo compativel
e 0 comando acima pode ser tentado novamente.

Por exemplo, se o uso do CentOS e a atualizacdo do kernel para uma versao suportada pela
distribuicdo nao for possivel, os pacotes .rpm antigos em nivel de kernel do CentOS podem ser
baixados manualmente de http://vault.centos.org. O nome do arquivo a ser baixado é fornecido
pela saida do seguinte comando bash.

echo kernel-devel-$(uname -r).rpm

Apods o download, o pacote kernel-devel pode ser instalado executando o seguinte comando bash
no diretorio onde o arquivo .rpm baixado é salvo.

dnf install -y kernel-devel-$(uname -r).rpm


http://vault.centos.org

Linux Oracle

O Oracle Linux distribui com duas alternativas de kernel diferentes, RHCK e UEK. Os pacotes
kernel-devel e kernel-uek-devel instalam os arquivos de cabecgalho de desenvolvimento do kernel
necessarios no diretorio /usr/src/kernels em RHCK e UEK, respectivamente. Os arquivos de
desenvolvimento do kernel sao organizados em /usr/src/kernels de acordo com sua versao do
kernel.

RHCK do Oracle Linux

O procedimento para identificar o pacote de kernel ausente e resolver o ID de falha 11 no RHCK
do Oracle Linux € idéntico ao do RHEL Linux. Consulte a se¢gdo RHEL Linux acima para obter
mais informacgdes.

Oracle Linux UEK

O procedimento para identificar o pacote de kernel ausente e resolver o ID de falha 11 no Oracle
Linux UEK é semelhante, mas nao idéntico ao do RHEL Linux. Consulte a se¢gao RHEL Linux
acima para obter mais informagdes, mas substitua cada instancia de "kernel-devel" por "kernel-
uek-devel". Para ser especifico, substitua kernel-devel-$(uname -r) por kernel-uek-devel-$(uname
-r)para cada comando relevante.

OBSERVACAO: se o pacote kernel-uek-devel .rpm necessario ndo for encontrado durante a
tentativa de instalacao a partir do repositorio dnf, o pacote podera ser baixado manualmente e
instalado a partir dos arquivos Oracle em https://yum.oracle.com/.

Linux Debian/Ubuntu

O pacote linux-headers instala os arquivos de cabegalho necessarios no diretério /usr/src,
organizados de acordo com a versao do kernel.

Causas

O pacote linux-headers necessario para monitoragao em tempo real do sistema de arquivos e da
atividade de rede esta ausente.

Vocé pode confirmar os cabegalhos instalados no diretério /usr/src.
Resolucao

O pacote linux-headers pode ser instalado com o seguinte comando:

sudo apt install linux-headers-$(uname -r)


https://yum.oracle.com/

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



