Configurar e gerenciar exclusdes no Cisco Secure
Endpoint Connector
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|ntroducao

Este documento descreve como criar a exclusdo para os diferentes mecanismos no console do Cisco Secure
Endpoint.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Modificar e aplicar uma lista de exclusdo a uma politica no console do Secure Endpoint
» convengdo CSIDL do Windows

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software e hardware:

» Console Cisco Secure Endpoint 5.4.20211013
» Guiado usuério do Secure Endpoint revisdo 15 de outubro de 2021

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracdo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer



comando.

Fluxo detrabalho de endpoint seguro

Em um alto nivel de operagdes, o Cisco Secure Endpoint processa um arquivo Secure Hash Algorithm
(SHA) nesta ordem através dos principais componentes do conector:

» Exclusbes

Mecanismo Tetra

Controle de aplicativos (Lista de permissbes/Lista de bloqueio)

Mecanismo SHA

Prevencao de exploracéo (Exprev) / Protec&o contra atividades mal-intencionadas (MAP) / Protecéo
de processos do sistema/ Mecanismo de rede (Correlacéo de fluxo de dispositivos)

Observacdo: aexclusdo ou a criacao de Permitir/Bloquear lista depende de qual mecanismo detectou
0 arquivo.

Exclusdes M antidas da Cisco

As Exclusdes Mantidas pela Cisco sdo criadas e mantidas pela Cisco para fornecer melhor compatibilidade
entre o Secure Endpoint Connector e o0 antivirus, e produtos de seguranga ou outros softwares.

Esses conjuntos de exclusdes contém diferentes tipos de exclusdes para garantir o funcionamento adequado.

V océ pode acompanhar as alteragdes executadas nessas exclusdes no artigo Cisco-Mainheld Exclusion List
Changes for Cisco Secure Endpoint Console.

Exclusdes per sonalizadas

M ecanismo de endpoint seguro

Verificagdo de arquivos (uso da CPU / deteccOes de arquivos) pelo mecanismo Tetra& SHA:

Use esses tipos de exclusdes para evitar a detecgdo/quarentena de um arquivo ou paramitigar a ata
utilizacdo da CPU do Secure Endpoint.

O evento no console do Secure Endpoint é como mostrado naimagem.
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Observacdo: o0 CSIDL pode ser usado para exclusdes. Consulte este documento da Microsoft para
obter mais informagdes sobre o CSIDL.


https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214809-cisco-maintained-exclusion-list-changes.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://docs.microsoft.com/en-us/windows/win32/shell/csidl

Exclusdo de Caminho

Path w | CA\Users\luivelaz\Deskiop\CCC psi1

Exclusdo de Curinga

Wildcard v | C:\Users\*\Desktop\CCC ps1

[] Apply to all drive letters

Observacédo: aopcao Apply to all drive letters é usada para aplicar também a exclusdo a unidades
[A-Z] conectadas ao sistema.

Exclusédo de Extensdo de Arquivo

File Extension w | -psl

Cuidado: use esse tipo de exclusdo com cuidado, pois ele exclui todos os arquivos com a extensao de
arquivo das varreduras, independentemente do local do caminho.

Processo: Exclusdo de Verificagdo de Arquivo

Process e Path | C\Path\to\executable exe

File Scan SHA

Apply to child processes

Protecao de processos do sistema (SPP)

O mecanismo System Process Protection esta disponivel no conector versdo 6.0.5 e protege os préximos
processos do Windows:

Subsistema do Gerenciador de Sessdes (Smss.exe)

Subsistema de Tempo de Execucdo Cliente/Servidor (csrss.exe)
Subsistema de autoridade de seguranca local (Isass.exe)
Aplicativo de Logon do Windows (winlogon.exe)

Aplicativo de Inicializacdo do Windows (wininit.exe)

Estaimagem mostra um evento SPP.



¥ UMONTERO-Y36YQ.cisco.com prevented unexpecied access to Isass.exe by TestAMPprotect.exe m KV | =¥ ':ﬂ

M Fingerprint (SHA-256) T sas7b20

Connector Info

Comments

Exclusao SPP

Process

System Process

Process

System Process

File Mame T lzass exe

Fite Path CWindows\System32\lsass.axe

Filg Size 56.73 KB

Reason Process module is not clean and not signed
Parent Fingeaprint (SHA-256) T 13c7b460...1d3b1 6od

Parent Filename TestAMPprotect exe

Parent File Size (bytes) 1608704

Analyze

b

Path | Path\to\the\executable.exe
SHA

You can provide path andfor SHA-256. If you specify both a path and SHA-256 then both cc

be met for the process to be excluded.

Apply to child processes

Path |

SHA | SHA-256 of the file (From the Parent Filename field)

not a valid SHA-256
You can provide path and/or SHA-256. If you specify both a path and SHA-256 then both co
be met for the process to be excluded.

Apply to child processes

Protec&o contra atividades mal-intencionadas (M AP)

M ecanismo de protegao contra atividades mal-intencionadas (MAP), defende seu endpoint contra um atague
de ransomware. Ele identifica agbes ou processos mal-intencionados quando sdo executados e protege seus
dados contra criptografia.

Um evento MAP é mostrado nesta imagem.



¥ UMONTERO-Y36YQ.cisco.com detectad rewrite.axe as WiZMAPRansomware.rawrite

Malicious Activity Fingerprint (SHA-256)

Protection Aflected Files Count

Connectar Info

Comments
Affected Files

Fiix Mamiz

File Path

Fibe Size

Parent Fingerprint (SHA=-256)

Parent Filaname

T 0967155y . 20564820
5

CAUsers\umontenc) Deskiop\Test fles\AMPJ4E-8120-5PP-
COhlsersiumonteno Deskiop\ Test fles\AMP4E-8120-5PP-
C\Users\umontenc) Deskiop\Test fles\AMP4E-8120-5PP-
ChlsersiumontensDeskiop\Test hles\AMP4E-8120-35PP-
CAUsers\umonterc) Deskiop\Test files\AMPJ4E-8120-5PP-

T rewrite axe

CUsersiumonterc)Desktop) Test files\AMPAE-8120-5PP-
437 MB

T 9967155a,.. 20564820

T rewrite. axe

Anmalyzn .t. Reston: Fil X AN Compulers
Exclusdo de MAP
Process W Path | Path\to\the\executable.exe
Malicious Activity SHA

MAP
MAP
MAP
MAP
MAP

MAP

wesan) (Wv] (2] @

-EXPREV-test_files\Map\rewrite_datal 1 txtnew
-EXPREV-test_fles\Mapirewrite_data0 i mew
-EXPREV-test_files\Map\rewrite_data\4. txtnew
-EXPREV-test_fes\Mapirewrite_data\2 i new
-EXPREV-test_files\Map\rewrite_datal3 ttnew

-EXPREV-test_files\Map\rewrite exe

You can provide path and/or SHA-256. If you specify both a path and SHA-256 then both cc

be met for the process to be excluded.

Apply to child processes

Cuidado: use esse tipo de exclusdo com cuidado e depois de confirmar que a deteccao realmente ndo

€ mal-intencionada.

Prevencao de exploracéo (Exprev)

O mecanismo de prevencao de exploracdo defende seus endpoints contra ataques de injecdo de memaria
comumente usados por malware e outros ataques de dia zero em software sem patches
vulnerabilidades. Ao detectar um ataque contra um processo protegido, ele sera bloqueado e geraraum

evento, mas ndo havera uma quarentena.

Um evento Exprev é mostrado nesta imagem.



¥ Testing.machinel.amp.com

preve

Connector Details

Comments

Exclusédo de Exprev

Executable

Exploit Prevention

Fingerprint (SHA-256)

Attacked Module
Application

Basze Address

nted an exploit in CUDL.LOS.exe process

Yab6b87b8.. 3e70e087
c\program files (x86)\adobe\acrobat dc\acrobat\bib.dil
CUDL.LOS exe

o7 CTO0000

File Mame TCUDL.LOS exe
File Path C:AUsers\mabat\AppData\LocallApps\2 DAE9781GXN CIBOIXOIX5B. 94H len:
File Size 582 MB
Parent Fingerprint (SHA-256) T
Parent Filename dfsvc.exe
Parent File Size 24.27 KB
Analyze
Name | CUDL.LOS.exe
Provide an executable name to be excluded from protection by the Exploit Prevention

ValidExecutable_ exe).

{ + Add Exclusion

Add Multiple Exclusions...

Cuidado: use esta exclusdo sempre que confiar na atividade no médul o/aplicativo afetado.

Protecdo comportamental (BP)

O mecanismo de protecdo comportamental aprimora a capacidade de detectar e interromper ameagas de
forma comportamental. Ela aumenta a capacidade de detectar atagues "vivendo foradaterra’ e oferece
resposta mais rapida as mudancas no cenario de ameagas por meio de atualizacBes de assinaturas.

Um evento BP é mostrado nestaimagem.



Testing.machine2.amp deiecied Scheduled Task Containing Suspicious Target Enomms Medium +

Event Crarniew A suspicious scheduled task was created. This particular task stands out because it references a shomcout

- Descrption can create one-time only tasks, recuming tasks, and tasks that run based on specific system events. such as
Conngctor Detals
estabiish persistence
Commenis
Qccured AL 2022-10-20 17:07.40 UTC

Tactics IS Cwouion I0v: Pemsence

MITRE  ATTBCK

Tockminues | T1053.003: Scheduled Tesk/Job: Scheduled Tevk

Observables
¥ File: schtasks.axe T013c0130. blad28ef
Exclusdo BP
Process e Path | Path/to/thefexecutable/executable exe
Behavioral Protection SHA

You can provide path and/or SHA-256. If you specify both a path and SHA-256
be met for the process to be excluded.

(O Apply to child processes

‘ + Add Exclusion | [ Add Multiple Exclusions...

| nfor macoes Relacionadas

» Paraobter maisinformacdes sobre a configur acdo de dir etivas, navegue até o Guia do usuario

» Video Create Exclusionsin Cisco Secure Endpoint Connector (Criar exclusdes no Cisco Secure
Endpoint Connector)

» Suporte Técnico e Documentacdo - Cisco Systems



https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://video.cisco.com/detail/videos/latest-videos/video/6038277786001/create-exclusions-in-cisco-amp-for-endpoints?autoStart=true
https://video.cisco.com/detail/videos/latest-videos/video/6038277786001/create-exclusions-in-cisco-amp-for-endpoints?autoStart=true
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



