Configurar a politica do Windows na AMP para
endpoints
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Introduction

Este documento descreve componentes configuraveis na AMP (Advanced Malware Protection,
Protegcao avancada contra malware) para a politica de Windows de endpoints.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Usuario da AMP para endpoints com privilégios de administrador

Componentes Utilizados

As informagdes neste documento sao baseadas no console do AMP for Endpoints.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Para criar uma nova politica do Windows, navegue até a guia Gerenciamento e selecione
Politicas. Na sec¢ao de politica, crie uma nova politica do Windows.
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Arquivos: O principal mecanismo SHA e a funcionalidade principal do AMP. Esta opcao permite a
pesquisa de arquivos e a quarentena.

Rede: O mecanismo de correlagao de fluxo de dispositivo que monitora as conexoes.

Protecao de atividade mal-intencionada: Mecanismo que protege o endpoint contra ataques de
ransomware.

Protegao do processo do sistema: Mecanismo que protege os processos criticos do sistema
Windows contra comprometimentos através de ataques de inje¢do de meméria.

Protecao de script: Fornece visibilidade dos ataques baseados em scripts.

Mecanismos de deteccao:

- Tetra: Antivirus off-line que baixa definicdes para proteger o endpoint
- Prevencao de exploragao: Protege os conectores contra ataques de inje¢ao de memoria

Note: Uma janela de configuragdes recomendadas para estagdes de trabalho e servidores é
exibida na secao a direita.

Apés a configuracao da segdo Modos e Mecanismo, clique em Avangar, como mostrado na
imagem.

Exclusdes
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A secao de exclusdes contém exclusdes mantidas pela Cisco e exclusdes personalizadas:

- As exclusdes mantidas pela Cisco sao criadas e mantidas pela Cisco e permitem que vocé
exclua aplicativos comuns das verificagdes da AMP para evitar problemas de
incompatibilidade

- As exclusdes personalizadas sao criadas e mantidas pelo administrador do usuario
Se quiser saber mais sobre exclusdes, vocé pode encontrar mais informagdes neste video.

Depois de concluir a configuragao de Exclusdes, clique em Avangar, como mostrado na imagem.

Proxy


https://video.cisco.com/detail/videos/latest-videos/video/6038277786001/create-exclusions-in-cisco-amp-for-endpoints
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Nesta secao, vocé pode definir as configuragdes de proxy por ambiente para permitir que o
conector consulte a nuvem AMP.

Depois de configurar as definicdes de Proxy, clique em Salvar, como mostrado na imagem.

Controle de epidemia
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Na secgao Controle de epidemia, vocé pode configurar detecgdes personalizadas:

- Deteccgdes personalizadas - Simples: Permite bloquear arquivos especificos com base em
seu SHA

- Deteccgdes personalizadas - Avangadas: Bloqueia arquivos com base em assinaturas, para
detecgdes quando um SHA simples nao é suficiente

- Aplicativo permitido e listas bloqueadas: Permite ou bloqueia aplicativos com SHAs

- Rede - Bloqueio IP e Listas de permissao: usado com Device Flow Correlation (DFC) para
definir detec¢des de enderecos IP personalizados

Atualizagbes de produtos
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Na secao Atualizacao do produto, sao definidas opgdes para novas atualizagdes. Vocé pode
escolher uma versao, um intervalo de datas para a rolagem de atualizagbes e opgbes para uma
reinicializagao.

Configuragbes avangadas



Modes and Engines =

o Send Liser Namea in Events

Exclusions & ¥ Send Filenama and Path info
| echusion s=4
Haartbial Inbirrva 15 ménses L
Proxy &
Conniector Log Leve Dafals ¥
Tray Log Lavel Delaul w
Outhreak Control

Preduct Updates
Enabie Lonnecior t.'l'_lh'_"l' bon

Advanced Sottings

Administrative Features

Connscior Profecian Pidtwond

Chent Usar nterfaca

o Automated Crash Dumg Uploads

File and Frocess Scan
W Command Ling Capture

Cache

Recursos administrativos: Configura a frequéncia com que o conector consulta a nuvem para
alteragdes na politica.

Interface do usuario cliente: Permite controlar a exibicao de notificacdes em seus dispositivos
onde o AMP esta instalado.

Verificagdo de arquivos e processos: configura opgdes de protecdo em tempo real, como os
conectores verificam a disposicao dos arquivos e o tamanho maximo permitido para esses
arquivos.

Cache: configuracao de tempo de vida util para cache.

O isolamento do endpoint permite habilitar e configurar o recurso para isolar dispositivos com o
conector AMP instalado.

A opcao Orbital permite a pesquisa avangada orbital.

Motores: Configuragdes para ETHOS; um mecanismo de agrupamento de arquivos e SPERO; um
sistema de aprendizagem baseado em maquina.

Configuragao de TETRA para o mecanismo off-line.
Rede Ativa as opgdes de Correlagao de Fluxo de Dispositivo.

Na sec¢ao Scheduled Scans, vocé pode configurar as opgdes para quando e para que tipos de
digitaliza¢des deseja executar nos conectores.

Salvar alteragoes



Depois de efetuar as alteragdes, clique em Salvar para garantir que elas sejam aplicadas a
diretiva.

Vocé também pode encontrar as informagdes contidas neste documento no video Configuragao
de politica do Windows na AMP para endpoints.

Informacgdes Relacionadas

. Para obter mais informacoes sobre a configuracio da politica, naveque até o Guia do usuario
- Suporte Técnico e Documentacao - Cisco Systems



https://video.cisco.com/detail/videos/latest-videos/video/6148145753001/amp4e---windows-policy-configuration-in-amp-for-endpoints?autoStart=true
https://video.cisco.com/detail/videos/latest-videos/video/6148145753001/amp4e---windows-policy-configuration-in-amp-for-endpoints?autoStart=true
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
https://www.cisco.com/c/pt_br/support/index.html
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