Opt-In e Enable Orbital Advanced Search in your
AMP for Endpoints Deployment (para clientes
existentes a partir de 8 de janeiro de 2020)
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A Cisco langou recentemente dois pacotes para a AMP para endpoints: Essentials e Advantage.
A Pesquisa avangada orbital € um recurso importante no pacote Advantage. Todos os clientes
atuais a partir da data de langamento (8 de janeiro de 2020) podem optar por usa-la gratuitamente
durante o restante do periodo de vigéncia do contrato. Este FAQ tem mais informagdes sobre os
pacotes e como eles afetam os clientes existentes a partir da data de langamento.

A Pesquisa avangada orbital € um novo recurso avangado no Cisco AMP para endpoints
projetado para simplificar a investigacdo de seguranga e a busca de ameagas, fornecendo mais
de cem consultas de catalogo. Isso permite executar consultas complexas rapidamente em
qualquer ou em todos os endpoints. Isso também permite que vocé obtenha visibilidade mais
profunda do que aconteceu em qualquer endpoint a qualquer momento, fazendo um snapshot do
seu estado atual.

Com a Pesquisa avangada orbital, vocé pode realizar as seguintes tarefas importantes de forma
melhor e mais rapida:

- Cacga a ameagas. Procure artefatos mal-intencionados quase em tempo real para acelerar
sua busca por ameacas.

- Investigacao de incidente. Acelere a remediagao para a raiz do incidente rapidamente.

- Operagoes de Tl. Basta rastrear espago em disco, memoria e outros artefatos de operagdes
de TI.

- Vulnerabilidade e conformidade. Verifique rapidamente o status dos sistemas operacionais
em busca de versoes e atualizagdes de patches, garantindo que seus endpoints estejam em
conformidade com as politicas atuais.

Este documento é um guia passo a passo para mostrar como optar pelo novo recurso e ativa-lo
em seus endpoints. Um Guia do Usuario Orbital completo também esta disponivel. Os clientes da
AMP para endpoints podem habilitar a Pesquisa avang¢ada orbital facilmente se os endpoints ja
tiverem um conector instalado (7.1.5 ou superior). Consulte o topico da_Ajuda do console da AMP
para endpoints_no Orbital para obter a versdo mais recente do Connector e outras informacgoes. A
Pesquisa avancgada orbital € atualmente suportada em hosts Windows 10 de 64 bits executando a
versao 1703 (Atualizagao de criadores) ou posterior.

Depois de concluir estas etapas, consulte o guia Inicio rapido para obter uma descricdo mais
detalhada de como comecar a usar a Pesquisa avangada orbital.

Passo 1: Optar pela pesquisa avangada orbital


/content/en/us/products/security/amp-for-endpoints/package-comparison.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/215120-faq-for-existing-customers-regarding-new.html
/content/dam/en/us/solutions/collateral/enterprise-networks/advanced-malware-protection/amp-endpoints-faq.pdf
https://orbital.amp.cisco.com/help/
https://console.amp.cisco.com/help/en/wwhelp/wwhimpl/common/html/wwhelp.htm#context=AMP_for_Endpoints_Online_Help&file=Policies.04.18.html
https://console.amp.cisco.com/help/en/wwhelp/wwhimpl/common/html/wwhelp.htm#context=AMP_for_Endpoints_Online_Help&file=Policies.04.18.html
https://console.amp.cisco.com/help/en/wwhelp/wwhimpl/common/html/wwhelp.htm#context=AMP_for_Endpoints_Online_Help&file=Policies.04.18.html
https://console.amp.cisco.com/help/en/wwhelp/wwhimpl/common/html/wwhelp.htm#context=AMP_for_Endpoints_Online_Help&file=Policies.04.18.html
https://console.amp.cisco.com/help/en/wwhelp/wwhimpl/common/html/wwhelp.htm#context=AMP_for_Endpoints_Online_Help&file=Policies.04.18.html
https://orbital.amp.cisco.com/help/quick-start/

Se vocé ndo se inscreveu anteriormente na versao beta da Pesquisa avancgada orbital ou optou
por participar explicitamente, vocé pode fazer isso na pagina Informagdes de licenga no console
da AMP para endpoints. Para optar pela Pesquisa avangada orbital, faga login no console da
AMP para endpoints e selecione a lista suspensa Contas > Informacdes de licenga. Nesta pagina,
vocé pode clicar em Inscrever-se em Orbital para obter acesso a esse recurso.

NOTE: Vocé deve ser um usuario privilegiado (admin) para participar da Pesquisa avangada
orbital.

Passo 2: Habilitar pesquisa avangada orbital em uma politica
existente

Se seus endpoints ja tiverem um conector instalado (versao 7.1.5 ou superior), vocé podera
simplesmente habilitar a Pesquisa avancgada orbital em uma politica existente para seus
endpoints.

- Va para o console do AMP for Endpoints. Em Gerenciamento > Politicas, selecione a politica
na qual deseja habilitar a Pesquisa avangada Orbital e clique no botdo Editar para abrir a
Politica de edigdo em Configuragbes avangadas selecione Orbital e verifique se a Pesquisa
avangada orbital esta habilitada. A caixa Enable Orbital Advanced Search deve ser marcada.
Caso contrario, marque a caixa para ativa-la.

Nesse ponto, todos os conectores instalados com essa politica habilitarao automaticamente a
Pesquisa avancgada orbital nesse endpoint.



Passo 3: Habilitar pesquisa avangada orbital em uma nova
politica e grupo de computadores (opcional)

Como descrito acima, uma vez que a Pesquisa avancada orbital esteja habilitada em uma politica
existente, todos os conectores que usam essa politica terdo a Pesquisa avangada orbital ativada
e todos os novos conectores instalados, que usam essa politica, também terdo a Pesquisa
avangada orbital ativada. Por exemplo, se vocé tiver 1000 computadores no grupo "Proteger”,
simplesmente habilitar a Pesquisa avangada orbital nessa diretiva ativara automaticamente a
Pesquisa avancgada orbital nesses endpoints, desde que a versao do Connector 7.1.5 ou posterior
seja implantada.

A criagao de novas politicas e grupos é opcional. No entanto, se quiser usar a Pesquisa avangada
orbital em um grupo especifico de endpoints usando uma nova politica e um novo grupo, siga a
documentacéo do produto para criar uma nova politica e/ou grupo e certifique-se de que a
Pesquisa avancada orbital esteja habilitada na politica, como mostrado acima.

Passo 4. Explore o console orbital

Depois de habilitar a Pesquisa avancada orbital em uma politica com uma versdo do Connector
superior a 7.1.5 instalada em pelo menos um endpoint, vocé podera agora executar consultas em
um endpoint para coletar informacdes dele.

- Va para Management > Computers e localize um computador com Orbital Advanced Search
Expanda o painel e clique em Orbital Query. (Vocé também pode acessar o console Orbital
acessando Analysis > Orbital Advanced Search).

- O console Orbital é carregado em uma nova guia do navegador. Se necessario, clique em
Fazer login com o Cisco Security para autenticar usando suas credenciais do console AMP
existentes.

NOTE: Vocé também pode acessar a Pesquisa avancgada orbital diretamente em
https://orbital.amp.cisco.com

- O campo Endpoints mostra os computadores que serédo consultados. Vocé pode digitar um
GUID especifico ou inserir todos neste campo para consultar cada endpoint na sua
organizacao que tenha a Pesquisa avangada orbital habilitada. Se vocé quiser fazer uma
amostragem aleatoéria de endpoints, clique nas elipses (...) para abrir a caixa de dialogo
Adicionar endpoints aleatérios.

- Vocé pode inserir instrucbes SELECT personalizadas no campo SQL ou clicar em Procurar
Catalogo de Consultas para abrir o Catalogo de Consultas, que contém dezenas de consultas
que vocé pode adicionar a consulta. Vocé nao precisa saber como escrever uma instrugéao
SQL SELECT para usar Orbital.

a

- Clique em Consulta. A consulta é executada nos pontos finais especificados e os resultados


https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
https://orbital.amp.cisco.com/

sao exibidos no painel direito. Vocé pode editar a consulta e executa-la novamente. Vocé
pode fazer o download dos resultados. Vocé pode salvar a consulta como um trabalho para
ser executado em uma base agendada que vocé pode configurar.

- Para obter mais informagdes sobre como comegar a pesquisa avangada orbital, explore o
Inicio rapido


https://orbital.amp.cisco.com/help/quick-start/

	Opt-In e Enable Orbital Advanced Search in your AMP for Endpoints Deployment (para clientes existentes a partir de 8 de janeiro de 2020)
	Contents
	Passo 1: Optar pela pesquisa avançada orbital
	Passo 2: Habilitar pesquisa avançada orbital em uma política existente
	Passo 3: Habilitar pesquisa avançada orbital em uma nova política e grupo de computadores (opcional)
	Passo 4:  Explore o console orbital


