Analise o pacote de diagnostico do AMP para
CPU alta

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados

Troubleshoot

Verifique se outro antivirus esta instalado na maquina
Identificar se a CPU alta acontece quando um aplicativo especifico esta em uso
Reunir pacote de diagndstico para analise

Habilitar nivel de log de depuracao

Nivel de Depuracdo no endpoint

Nivel de depuracdo na politica

Reproduza o problema e reuna um pacote de diagnostico
Faca a analise

Diag Analyzer.exe

Amphandlecount.ps1

Ajustar exclusdes

Envie o pacote para analise ao TAC

Introduction

Este documento descreve as etapas para analisar um pacote de diagndstico da AMP (Advanced
Malware Protection, Protecdo avangada contra malware) para endpoints na nuvem publica em
dispositivos Windows para solucionar problemas de uso elevado da CPU.

Contribuido por Luis Velazquez e editado por Yeraldin Sanchez, Engenheiros do TAC da Cisco.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. Acesso ao console AMP

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- AMP para endpoints Console 5.4.20200204



- dispositivos do sistema operacional Windows

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Troubleshoot

Esta secao fornece informagdes que podem ser usadas para o troubleshooting da sua
configuragao.

Verifique se outro antivirus esta instalado na maquina

Se outro antivirus (AV) estiver instalado, verifique se o processo principal do AV esta excluido na
configuracao da politica

Tip: Use as exclusdes mantidas pela Cisco se o software usado estiver incluido na lista.
Lembre-se de que essas exclusdes podem ser adicionadas a novas versdes de um
aplicativo.

Para ver as listas disponiveis na sec¢ao exclusées mantidas pela Cisco, navegue para
Gerenciamento > Politicas > Editar > Exclusdes > Exclusdes mantidas pela Cisco.
Selecione os que seu endpoint precisaria de acordo com o software atualmente instalado na
maquina e salve a diretiva, como mostrado na imagem.
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Identificar se a CPU alta acontece quando um aplicativo especifico estd em uso

ldentifique se o problema acontece enquanto um ou alguns deles sao executados se vocé puder
replicar o problema ajuda no processo de identificacdo de possiveis exclusoes.

Reunir pacote de diagnéstico para analise

Habilitar nivel de log de depuragéao

Para reunir um pacote de diagnostico util, o nivel de log de depuragao deve ser ativado.
Nivel de Depurag¢do no endpoint

Se vocé puder replicar o problema e tiver acesso ao endpoint, abaixo esta o melhor procedimento
para capturar o pacote de diagndstico:

1. Abrir GUI do AMP

2. Navegue até Configuragbes

3. Role até a parte inferior da GUI do AMP e abra as configuragdes do conector do Cisco AMP

4. Clique em Ativar registro de depuragao

5. O Status de log de depuragéo deve ser alterado para Iniciado. Este procedimento ativa o
nivel de depuracao até o préximo heartbeat de politica, por padrao, 15 minutos
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Nivel de depuragao na politica

Se vocé nao tiver acesso ao endpoint ou se o problema n&o puder ser reproduzido de forma
consistente, o nivel de log de depuragao devera ser ativado na politica.

Para habilitar o nivel de log de depuragao por politica, navegue para Gerenciamento > Politicas >
Editar > Configuragbes avancadas > Nivel e gerenciamento de log do conector > Politicas >
Editar > Configuragdes avangadas > Nivel de log da bandeja e selecione Depurar e salve a
politica, como mostrado na imagem.
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Caution: Se o modo de depuragéao estiver ativado na politica, todos os endpoints receberao
essa alteracao.

Note: Sincronize a politica do endpoint para garantir que o nivel de depuragéao seja aplicado
ou aguarde o intervalo de pulsacéo, por padrao, € de 15 minutos.

Reproduza o problema e retiina um pacote de diagnéstico

Quando o nivel de depuracéo for configurado, aguarde até que o estado de CPU alta ocorra no
sistema ou reproduza manualmente as condi¢des previamente identificadas e, em seguida, reuna
o pacote de diagndstico.

Para coletar o pacote, navegue até C:\Program Files\Cisco\AMP\X.X.X (Onde X.X.X é a versao
mais recente do AMP instalado no sistema) e execute o aplicativo ipsupporttool.exe esse
processo cria um arquivo .7z na area de trabalho chamada CiscoAMP_Support_Tool_%date%.7z

Note: O Connector versao 6.2.3 e posterior pode solicitar um pacote remotamente, navegar
para Management > Computers, expandir o registro do ponto final e usar a opgéo Diagnose.

Note: O pacote de diagnéstico também pode ser executado a partir de um prompt CMD com
o comando: "C:\Program Files\Cisco\AMP\X.X.X\ipsupporttool.exe", ou "C:\Program



Files\Cisco\AMP\X.X.X\ipsupporttool.exe" -0 "X:\Folder\I\Can\Get\To", onde X.X.X é a
versao mais recente do AMP instalada, o segundo comando pode ser usado para selecionar
a pasta de saida para o arquivo .7z.

Faca a analise
Ha duas maneiras de analisar um arquivo de diagnostico:

- Diag_Analyzer.exe
- Amphandlecount.ps1

Diag_Analyzer.exe

Etapa 1. Faca o download do aplicativo aqui.
Etapa 2. Na pagina GitHub, ha um arquivo README com instrugdes adicionais sobre o uso.

Etapa 3. Copie o arquivo de diagnéstico CiscoAMP_Support_Tool_%date%.7z na mesma pasta
em que Diag_Analyzer.exe esta localizado.

Etapa 4. Executar o aplicativo Diag_Analyzer.exe.
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Etapa 5. No novo prompt, confirme se vocé deseja obter as exclusdes da politica com um Y ou
um N.

Etapa 6. O resultado do script contém:

- 10 principais processos
- 10 principais arquivos

- 10 principais extensdes
- 100 principais caminhos


https://github.com/CiscoSecurity/amp-05-windows-tune

- Todos os arquivos

Note: Diag_Analyzer.exe verifica o arquivo de diagnostico AMP fornecido para arquivos
sfc.exe.log. em seguida, cria um novo diretério com o nome do arquivo de diagndstico e
armazena os arquivos de log fora do .7z, no diretoério pai do diagndstico, depois disso, ele
analisa os logs e determina os 10 principais processos, arquivos, extensdes e caminhos,
finalmente, imprime informacdes na tela e também em um arquivo {Diagnostic}-summary.txt.

Amphandlecount.ps1

Etapa 1. Baixe o script anphandlecounts.txt da parte inferior desta comunidade apés Analisar
arquivos digitalizados da AMP.

Etapa 2. Para executar o script no Windows, renomeie-o para anphandlecount.ps1.

Etapa 3. Para conveniéncia, copie o arquivo anphandlecount.ps1 em uma pasta propria.

i iy » This PC » Documents @ Review Bundle
Lo -
Mame Date modmed Iype Hize
CCESS
|&y amphandlecount.psi 200472019 0944 a...  Windows Powers... 3 KB
nents
oads

Etapa 4. Descompacte o arquivo CiscoAMP_Support_Tool_%date%.7z e identifique os arquivos
sfc.log no caminho CiscoAMP_Support_Tool_2019_06_13_18_26_37\Program
Files\Cisco\AMP\X.X.X .

o CigeodMP_Suppart_Tool 2019 05 13 13_26 3T » Plc—;lg.‘n Files » Cmco > AMP 3 E31 W Fel

¥IE ModieEd WipE

Bl cfcoewelog

B oreexe 20100672 171220 005
imsgnk. E e 20100616 123023.0og
Bl oo 20180618 131824 0g

B oo 201006716 138500009
B 5o 20180615 140034 ng
B e ocxe_ 20190816 1501350y
B oo 20150618 133822009
B sooe 20150618 138032 40g
B sicene_ 20100678 1380480009

Etapa 5. Copie os arquivos sfc.log na pasta anphandlecount.ps1.
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L
L=

.';:"' :.':'.' "':."‘fl ..'.'

Bl cfcoewelog

B o 20190874 171221 02
B oo 20100616_12312300g
Bl oo 20180618 131824 0g

B oo 201006716 138500009
B 5o 20180615 140034 ng
B e ocxe_ 20190816 1501350y
B oo 20150618 133822009
B sooe 20150618 138032 40g
B sc.oe_20190678_ 134240005

Etapa 6. Execute o anphandlecount.ps1 com o PowerShell e, em seguida, uma janela sera aberta
e, dependendo da politica de execucao no endpoint, podera solicitar permissdo para execucao.

Tip: Para alterar a politica de execugao, abra um Windows PowerShell e use os proximos
comandos:

Defina a politica para permitir acesso de execucéo irrestrito - Set-ExecutionPolicy -Scope
CurrentUser -ExecutionPolicy Unrestricted

Defina a politica para restringir o acesso a execugao - Set-ExecutionPolicy -Scope
CurrentUser -ExecutionPolicy Restricted

Passo 7. Permita que o PowerShell termine (Pode demorar algum tempo, dependendo do numero
de sfc.log na pasta) apds a conclusao do PowerShell, quatro arquivos sao criados na pasta:

. data.csv
- results.txt
. sorted_results.txt

- terms.txt

b » This PC > Documents » Review Bundle w Search Review Bundle =
MName Date moddned Type Size

H =1

. . iy amphandlecount.psl A0S 2019 (5kdd 8 Windows Powerh

3 u dﬂ‘lﬂ.{i‘\f 22062019 02:28 Microsoft Excel C... T3 KB

e H rsuits.be 22062019 03:28 TXT File 3 KB

* H sfceelog 18/06/2019 1245 46,534 KB

ire B stc.exe 20190614 _171821.40g 14/06/2019 05:18 (4 File
B stc.eve_20190616_123123.00g 16/06/2019 12:31 LOG File 51,201 KE

Jundle B sfc.ee 20190616_131825.00g 1606/ 2019 01:18 05 Fibe 51,201 KB
B :tc.ene_20190616_13450000g 16/06/2019 01245 LOG File 51,201 KB
B sfc.exe 20190616_140234 00g 1606/ 2009 02:02 DG Fibe 51,201 KB
B stc.ene_20190616_1501 3500 1606/ 2019 03:00 LOVG File 51,201 KE
B sfc.exe_20190618_123822.0og 18/06/2015 01:38 4G File 2

% sie.exe_ 2190618134032 00g 18062019 01340 LG File

sc.ene_20190618_13424000g

B soned_results.oa 2262019 03:28
s B termsea 22062019 03: 28 TAT File
A

Etapa 8. Os 4 novos arquivos contém o resultado da analise:



- data.csv: contém o caminho completo dos arquivos digitalizados e o processo pai que
criou/modificou/moveu o arquivo

- result.txt: contém a lista de processos que sao verificados pela AMP

- sorted_results.txt: contém a lista de processos que sao verificados pela AMP com o processo

mais verificado
- terms.txt: contém o nome dos processos analisados pela AMP
Etapa 9. Filtre o nome do processo com altas contagens do sorted_results.txt no data.csv vocé
pode identificar o processo pai com seu caminho completo e continuar para adicionar uma
exclusao a politica em uma lista personalizada se ela for confiavel.

Processos para procurar:

1. Ctrl + F em "data.csv" e pesquisa
2. Caminho do arquivo digitalizado pelo AMP
3. Caminho do processo pai que copia/move/modifica o arquivo

Note: Note: Geralmente, a exclusao é do tipo "Processo: File Scan (Verificacdo de arquivo)
com "Child Processes include" (Os processos filho incluem) para o processo pai que esta

recebendo as
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Note: Aqui vocé pode encontrar mais informacdes relacionadas as praticas recomendadas
para criar exclusoes.

Ajustar exclusées

Depois que os processos ou caminhos forem identificados, vocé podera adiciona-los a lista de
exclusdes vinculada a politica aplicada no endpoint, navegue para Gerenciamento > Exclusdes >
Nome da excluséo > Editar, como mostrado na imagem.


https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html

Thresat CSIDL_WINDOWS\Temp\_avast_\ | ]
Path [Any Drive]:\ | pagefie.sys Ul
File Extension [ Apply to all drive letters
Wildcard [=]
| e Path exclusion O
Threat exclusion ™
= 2
Malicious Activity | Wikdcard | . |
System Process | L Apply to all drive letters

Process . Path - C:\Program Files\NVIDIA Corporation\installer2\Display. Driver.{C9752557-A557 4AE9-B7D4-55 .
File Scan SHA .

£4 Apply to child processes

| + Add Exclusion | | Add Multiple Exclusions | Revert Changes

Envie o pacote para analise ao TAC

O TAC ATS pode ajudar a solucionar esses cenarios; se for esse o caso, esteja pronto para
fornecer as proximas informagdes sobre a criagdo do caso:

- Quando esse problema comecga?

- Ha alguma mudanga recente?

- O problema ocorre com um determinado aplicativo?Em caso afirmativo, qual é o aplicativo?

- Ha outro antivirus no sistema?Em caso afirmativo, qual antivirus?

- Colete um pacote de depuragédo enquanto o problema é reproduzido: Etapas para coletar um
pacote de depuracéo
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