Guia de ajuste de desempenho do conector Mac
de endpoint seguro
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Introduction

Por que precisamos de sintonizar?

Cada vez que um arquivo é criado, movido, copiado ou executado em um endpoint Mac, um
evento para esse arquivo é enviado do sistema operacional para o conector Mac do Secure
Endpoint. O evento faz com que o arquivo seja analisado pelo conector. O processo de analise
geralmente envolve o hashing do arquivo em questao e sua execugao através de diferentes
mecanismos de analise, tanto no computador quanto na nuvem. E importante reconhecer que
esse ato de hash consome ciclos de CPU.

Quanto mais operagdes de arquivos e execugdes ocorrerem em um determinado endpoint, mais
ciclos de CPU e recursos de E/S o conector exigira para o hashing. Ha varios recursos que foram
adicionados ao conector para reduzir a sobrecarga. Por exemplo, se um arquivo que esta sendo
criado, movido ou copiado tiver sido analisado anteriormente, o conector usara um resultado em
cache. No entanto, no caso de alguns eventos, como execugdes em que a seguranga é
fundamental, todos os eventos sdo sempre completamente analisados pelo conector. Isso
significa que aplicativos ou processos que propagam varias execucgoes repetitivas de processos
filho - especialmente em um curto periodo de tempo - podem causar problemas de desempenho.
Encontrar e excluir aplicativos que executam repetitivamente processos filho a uma taxa maior
que uma vez por segundo pode reduzir significativamente o uso da CPU e aumentar a autonomia
da bateria em laptops.

Operagdes de arquivos como criagdao e movimentagao geralmente tém menos impacto que as
execugdes, mas gravagdes excessivas de arquivos e criagdo temporaria de arquivos podem
resultar em problemas semelhantes. Um aplicativo que grava com frequéncia em um arquivo de
log ou que gera varios arquivos temporarios pode fazer com que o Secure Endpoint consuma
muitos ciclos de CPU com analise desnecessaria e pode criar muito ruido para o backend do
Secure Endpoint. Distinguir partes ruidosas de aplicativos legitimos € uma etapa muito importante
na manuteng¢ao de um endpoint produtivo e seguro.

A finalidade deste documento € ajudar a distinguir as operagdes do arquivo (criar, mover e copiar)
e as execugodes que terao um efeito negativo no desempenho do daemon e desperdigcarao os
ciclos da CPU. A identificacdo desses caminhos de arquivos e diretérios permitira que voceé crie e
mantenha os conjuntos de exclusdes apropriados para sua organizacgao.



Vocé pode adicionar listas de exclusao pré-criadas as suas politicas que sdo mantidas pela Cisco
para fornecer melhor compatibilidade entre o conector Secure Endpoint e o antivirus, a seguranga
ou outro software. Essas listas estdo disponiveis na pagina Exclusées no console como
Exclusdes Mantidas pela Cisco.

Tipos de ajuste

Ha trés tipos de opcodes de ajuste de exclusio disponiveis:

1. Ajuste de pré-instalag&o - isso pode ser feito antes da instalagéo do conector Mac de ponto
de extremidade seguro. Ele fornecera a vocé a visdo mais clara de quais aplicativos e
caminhos estdo mais ocupados na sua maquina. No entanto, € um processo muito
barulhento e exige que o usuario faga uma boa analise e agregagao sozinho.

2. Support Tool Tuning - isso pode ser feito depois que o conector Mac € instalado e pode ser
executado em qualquer endpoint sem binarios adicionais. Ele executa um olhar limitado e é
excelente para identificar aplicativos problematicos.

3. Ajuste de Procmon - esse processo também exige a instalagdo do conector, mas também
exige o uso do binario Procmon, nossa ferramenta de ajuste personalizada. E
essencialmente uma versao mais sofisticada do recurso de ajuste da ferramenta de suporte.
Esse método exige a maior quantidade de configuragao; no entanto, ele oferece os melhores
resultados.

1. Ajuste pré-instalacao

O ajuste pré-instalacao € a forma mais basica de ajuste e é feito principalmente através da linha
de comando em uma sessao de terminal.

Para mac mais recente do OS X El Capitan, vocé precisara primeiro inicializar para o modo de
recuperacao (comando-r) enquanto inicializa e desativa a protegao para dtrace:

csrutil enable --without dtrace

Para inspecionar quais execugdes de arquivos sao mais predominantes, execute o seguinte
procedimento:

$ sudo newproc.d / perl -pe 'use POSIX strftime; print strftime "[%Y-3m-3d $H:3M:3S] ",
localtime'

Isso geralmente mostrara quais aplicativos estdo sendo executados repetidamente. Muitos
aplicativos de provisionamento executardo scripts ou executarao binarios em curtos intervalos
para manter as politicas de software da empresa. Quaisquer candidaturas que sejam vistas como
executadas a uma taxa superior a uma vez por segundo, ou executadas varias vezes em surtos
curtos, devem ser consideradas um bom candidato para exclusao.

Para inspecionar quais operagdes de arquivo sao mais predominantes, execute o seguinte
comando:

1

Vocé vera imediatamente quais arquivos estao sendo gravados na maioria. Frequentemente,
esses arquivos de log serdo gravados por meio da execucgao de aplicativos, da copia de software

$ sudo iosnoop | perl -pe 'use PCSIX strftime; print strftime "[%r-%n% %t %M %5 ", localtinge'



de backup ou de aplicativos de e-mail que gravam arquivos temporarios. Além disso, uma boa
regra € que qualquer coisa com uma extensao de arquivo de log ou diario deve ser considerada
um candidato de exclusdo adequado.

2. Ferramenta de suporte Ajuste

Ativando o registro de depuragéao

O daemon do conector precisa ser colocado no modo Debug Logging antes de iniciar o ajuste de
arquivos. Isso é feito através do console Secure Endpoint, através das configura¢des de politica
do conector em Management -> Policies. Selecione a diretiva, Editar a diretiva e va para a sec¢ao
Recursos administrativos na barra lateral Configuragcées avangadas. Altere a configuragao do
Nivel de log do conector para Depurar.

Modes and Engines )
Send User Mame in Events

Send Filename and Path Info
Exclusions

1 exclusion set Heartbeat Interval | 15 minutes

Ak

Proxy

Connector Log Level | Debug

Tray Log Level | Default

Ak

Outbreak Control

Product Updates Autornated Crash Dump Uploads

Advanced Settings Command Line Capture
Administrative Features _| Command Line Logging
Client User Interface
File and Process Scan
Cache
ClamAv

Metwark

Scheduled Scans

Préximo, salve sua politica. Depois que sua politica tiver sido salva, garantir que ele foi
sincronizadohronizado para aConector. Execute o comandoconector neste modo para pelo
menos 15 a 20 minutos antes de continuar com o resto do ajuste.

NOTE: Quando o ajuste estiver concluido, ndo esquecer alterar o nivel de log do conector como
redefinir para Padrao para que cconector execugdes in seu mais eficientes e modo efetivo.

Executando a ferramenta de suporte
Esse método envolve o uso da Ferramenta de suporte, um aplicativo instalado com o conector

Mac do Secure Endpoint. Ele pode ser acessado na pasta Aplicativos clicando duas vezes em
/Applications->Cisco Secure Endpoint->Support Tool.app. Isso gerara um pacote de suporte


https://console.amp.cisco.com/

completo contendo arquivos de diagnostico adicionais.

Um alternativa, e mais rapido, é executar o comando linha de comando a seguir de a Terminal
sessdo:

sudo/ Li brary/ Appl i cati on Support/ G sco/ AMP for Endpoi nts/ Support Tool —x

Isso resultara em um arquivo de suporte muito menor contendo apenas os arquivos de ajuste
relevantes.

Seja como for, a Ferramenta de Suporte gerara um arquivo zip na sua Area de Trabalho que
contém dois arquivos de suporte de ajuste: fileops.txt e exec.txt. fileops.txt contém uma lista dos
arquivos mais frequentemente criados e modificados na sua maquina. o arquivo exec.txt contera
a lista dos arquivos executados com mais frequéncia. As duas listas sao ordenadas pela
contagem de verificagdes, o que significa que os caminhos verificados com mais frequéncia
aparecem no topo da lista.

Deixe o conector em execugado no modo de depuracao por um periodo de 15 a 20 minutos e
execute a ferramenta de suporte. Uma boa regra € que quaisquer arquivos ou caminhos que em
meédia 1000 acessos ou mais durante esse periodo sdo bons candidatos a serem excluidos.

Criando exclusées de caminho, curinga, nome de arquivo e extensédo de arquivo

Uma maneira de comegar com as regras de Exclusdo de Caminho é encontrar os caminhos de arquivos e pastas mais frequentemente verificados de
fileops.txt e, em seguida, considerar a criagao de regras de exclusdo para esses caminhos. Depois de fazer o download da diretiva, monitore o novo uso da
CPU. Pode levar de 5 a 10 minutos depois que a diretiva é atualizada antes que vocé perceba a queda no uso da CPU, pois pode levar tempo para que o
daemon se recupere. Se ainda estiver vendo problemas, execute a ferramenta novamente para ver quais novos caminhos vocé observa.

* Uma boa regra é que qualquer coisa com uma extensdo de arquivo de log ou diario deve ser considerada um candidato de exclusdo adequado.

Criando exclusGes de processos

NOTE: Process Exclusions on Mac can only be inplenented for Mach-O files. Users cannot i npl enment

Process Exclusions for file formats such as .sh (Shell Scripts) or .app (Application Bundles).
Para obter as melhores praticas sobre exclusdes de processos, consulte:Endpoint seguro: Exclusdes de processos em MacOS e Linux

Um bom padréo de ajuste ¢ identificar primeiro os processos com um alto volume de execugdes de exec.txt, localizar o caminho para o executavel e criar
uma exclusao para esse caminho. No entanto, ha alguns processos que ndao devem ser incluidos, entre eles:

* Programas de utilitario geral - Nao é recomendavel excluir programas de utilitario geral (por exemplo: usr/bin/grep) sem contar o seguinte. O usuario
pode determinar qual aplicativo esta chamando o processo (por exemplo: localizar o processo pai que esta executando grep) e excluir o processo pai.
Isso deve ser feito se e somente se o processo pai puder ser transformado com seguranga em uma exclusdo de processo. Se a exclusao principal se
aplicar a criangas, as chamadas a quaisquer filhos do processo principal também serdo excluidas.O usuario que esta executando o processo pode
ser determinado. (ex: se um processo estiver sendo chamado em um volume alto pelo usuario "root", & possivel excluir o processo, mas somente
para o usuario especificado "root", isso permitira que o Secure Endpoint monitore execugdes de um determinado processo por qualquer usuario que
nao seja "root").NOTA: as exclusdes de processos sdo novas nas versdes 1.11.0 e mais recentes do conector. Por causa disso, os programas de
utilitario geral podem ser usados como uma exclusé@o de caminho no conector versao 1.10.2 e anterior. No entanto, esta pratica s6 é recomendada

quando uma compensacéo de desempenho é absolutamente necessaria.

Encontrar o processo pai € importante para as exclusdes do processo. Depois que o processo pai e/ou o usuario do processo forem encontrados, o usuario
podera criar a exclusao para um usuario especifico e aplicar a exclusdo do processo aos processos filhos, o que, por sua vez, excluira processos ruidosos
que ndo podem ser transformados em exclusdes de processos.

Identificar o processo pai

1. Do exec.txt, identifique o processo de alto volume (ex: /bin/rm).


https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214656-amp-for-endpoints-process-exclusions-in.html

2. Abrao arquivo ampdaemon.log do pacote de suporte, unzip syslog.tar, depois siga o caminho /Library/Logs/Cisco/ampdaemon.log (disponivel
apenas no pacote de suporte completo, ndo em um pacote de suporte gerado com as opgdes padrao).

3. Procure ampdaemon.log para excluir o processo. Localize a linha de log que mostra a execugao do processo (ex: 19 de agosto 09:47:29 devs-
Mac.local [2537] [fileop]:[info]-[kext_processor.c@938]:[210962]: Daemon Rx: NO:EXECUTE X:6210 P:3296 PP:3200 U:502 [/bin/rm]).

4. Identifique o processo pai usando um dos seguintes métodos: Identifique o caminho do processo pai que pode seguir o caminho do processo a ser
excluido (ex: [/bin/rm] [caminho do processo pai]).Se o log n&o incluir o caminho do processo pai, identifique a ID do processo pai na segéo PP: da
linha de log (ex: PP:3200).

5. Usando o caminho pai ou a ID do processo pai, repita as etapas 3 e 4 para determinar o pai do processo pai atual. Continue esse processo até que
nenhum pai possa ser determinado ou a ID do processo pai = 1 (ex: PP:1).

6. Quando a arvore de processos for conhecida, procure o caminho do programa que cobre a maioria ou todas as operagdes que devem ser excluidas

e identifiqgue exclusivamente o aplicativo. Isso minimiza a chance de excluir involuntariamente as operagdes executadas por outro aplicativo.
Identificar o usuario do processo

1. Siga as etapas de 1 a 3 de Identificagéo do processo pai, acima.

2. Identifique o usuario de um processo usando um dos seguintes métodos: Localize a ID de usuario do processo especificado em U: na linha de log
(ex: U:502).Na janela Terminal, execute o seguinte comando: dscl . list /Users UniquelD | grep # onde#éalDdo
usuario.Vocé deve ver uma saida semelhante a: Nonme de usuari o 502, onde Nome de usuari o0 é o Usuério do processo
especificado.

3. Esse nome de usuario pode ser adicionado a uma Exclus&o de processo na categoria Usuario para reduzir o escopo da exclusdo, o que, para
determinadas exclusdes de processo, é importante. OBSERVAGAOQ: se o usuario de um processo for o usuario local da maquina e essa exclusdo
tiver que se aplicar a varias maquinas com usuarios locais diferentes, a categoria Usuario devera ser deixada em branco para permitir que a

Excluséo do processo se aplique a todos os usuarios.
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