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Introduction

O conector pode notifica-lo de um evento de elevagao de falhas quando detecta uma condigao
que afeta o funcionamento correto do conector. Da mesma forma, um evento Falha Limpa
comunica que a condicdo nao esta mais presente.

Tabela de falhas do conector

A tabela a seguir descreve as falhas e as etapas de diagndstico correspondentes.
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Solugdo de problemas/resolugéo
A extensao do sistema do Conector foi bloqueada.
Abra as Preferéncias do sistema de segurancga e privacidade e aprove o rama

Como alternativa, as extensdes do sistema podem ser aprovadas remotamen
usando um perfil de gerenciamento de dispositivos méveis (MDM).

O software Connector instalado esta corrompido. Reinstale o conector.

Observagao: ao executar o Mac Connector versoes 1.14.0 e posteriores, algu
ocorréncias dessa falha podem ser eliminadas ao reiniciar o computador.

O conector ndo pode acessar arquivos de usuario para verificagao. Abra as
preferéncias do sistema de seguranca e privacidade e conceda acesso total a
disco ao servico AMP.
Para versdes do Mac Connector anteriores a 1.14.0, esse processo € chamac
/opt/cisco/amp/ampdaemon.
Para o Mac Connector versdes 1.14.0 e posteriores, os dois aplicativos a segt
requerem acesso total ao disco, dependendo da versao macOS:
- AMP para endpoints Servigo (necessario para todas as versdées macOS)
- Extensao de sequranca AMP (necessario no macOS 10.15.5 e mais recel
Para o Mac Connector versdes 1.14.1 e posteriores, os dois aplicativos a segt
requerem acesso total ao disco, dependendo da versao macOS:
- AMP para endpoints Servigo (necessario para todas as versdées macOS)
- Extensdo de seguranca AMP (necessario no macOS 11 e mais recente)
Detalhes adicionais estao disponiveis nesta nota técnica.
Para versées do Mac Connector anteriores a 1.14.0, ou quando executado en
macOS 10.14 ou 10.15, essa falha indica que a extensao do sistema do Conn


https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/216089-advisory-for-amp-for-endpoints-mac-conne.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/216089-advisory-for-amp-for-endpoints-mac-conne.html
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€ a versao correta e foi aprovada para execucao, mas ainda nao foi carregadze
Consulte /Library/Logs/Cisco/ampdaemon.log para obter detalhes. A desinstal
e reinstalagao do conector também pode limpar essa falha.

O conector ndo conseguiu criar um utilizador para executar o processo de anc:
de ficheiros. O conector funciona com isso usando o usuario raiz para execute
verificagdo de arquivos. Isso se afasta do projeto pretendido e n&o é esperadc
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configuragdo necessaria. Mais detalhes estdo disponiveis em
/Library/Logs/Cisco/ampdaemon.log.

O processo de verificagado de arquivos do Conector encontrou falhas repetida:
Conector foi reiniciado na tentativa de limpar a falha. E possivel que um ou m:
arquivos no sistema estejam causando o travamento do algoritmo de verificag
quando digitalizado. O conector continua com as varreduras com base no mel
esforco.

Se essa falha nao for automaticamente eliminada dentro de 10 minutos apos
inicio do conector, entdo esta € uma indicacao de que € necessaria mais
intervengao do usuario e a capacidade do conector de realizar verificagdes se
prejudicada.

Revisédo /Library/Logs/Cisco/ampdaemon.log e /Library/Logs/Cisco/ampscans
para obter detalhes.

O processo de verificagao de arquivos do Connector nao pbde ser iniciado e «
conector foi reiniciado na tentativa de limpar a falha. A funcionalidade de anali
ficheiros esta desativada enquanto esta falha é elevada.

Essa falha pode ser disparada se um erro for encontrado ao carregar arquivos
definicao de virus recém-instalados (arquivos .cvd). O conector executa varias
verificacdes de integridade e estabilidade antes de ativar novos arquivos .cvd
evitar essa falha. Apos o reinicio, o conector removera todos os arquivos .cvd
invalidos para que o conector possa continuar.

Se essa falha nao for eliminada quando o conector for reiniciado, isso € uma
indicagao de que é necessaria mais intervengao do usuario. Se essa falha se
repetir com cada atualizagao .cvd, isso € uma indicagao de que um arquivo .c
invalido ndo esta sendo detectado corretamente pelas verificagdes de integrid
do arquivo .cvd do conector.

Revisao /Library/Logs/Cisco/ampdaemon.log e /Library/Logs/Cisco/ampscans
para obter detalhes.

Reinicialize o sistema.

Para o conector Mac versoes 1.1.1 e 1.14.0, essa falha pode ser aumentada
extensdes do sistema ndo puderem ser carregadas. Nesse caso, essa falha p
ser eliminada reinstalando o conector.

Observe que o Mac Connector 1.14.1 e posterior pode gerar essa falha se ho
muitas extensdes de sistema do Network Content Filter instaladas no sistema
Consulte a guia de falha 13 abaixo para obter detalhes adicionais se a
reinicializagédo do computador ndo apagar essa falha.
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O filtro de rede é exigido pelo recurso "Habilitar correlagao de fluxo de disposi
na politica. Para limpar essa falha, permita que o 'AMP for Endpoints Service'
o conteudo da rede no endpoint.

A caixa de dialogo macOS para permitir o Filtro de Rede pode ser acessada
clicando na falha ativa listada no menu Agente e seguindo as orientagoes
fornecidas.

Detalhes adicionais, incluindo configuragdes de perfil MDM para autorizagéo
remota de filtros de rede, estao disponiveis em esta nota técnica.

Para o Mac Connector 1.14.0, essa falha é frequentemente levantada devido .
bug macOS ao iniciar a extensao do sistema do filtro de conteudo de rede. A

reinicializacdo do computador limpara essa falha.

O recurso "Habilitar correlagao de fluxo de dispositivo" na politica requer o us
um filtro de conteudo de rede macOS de nivel de firewall. MacOS limita o nun
de filtros de conteudo de rede que podem ser executados.

Se essa falha for gerada e nao for eliminada, reinicie o computador, desinstals
filtros de conteudo de rede de nivel de firewall que n&o sao mais necessarios

reinicie o conector.

O MacOS limita o numero de extensdes de sistema de seguranga de endpoin
podem ser executadas. O conector Mac requer uma destas extensodes de sist
de segurancga de endpoint para os recursos 'Monitorar copias € movimentos d
arquivos' e 'Monitorar execugao de processos' na politica .

Para limpar essa falha, desinstale as extensdes do sistema de segurancga de

nca de de endpoint endpoint que ndo sao mais necessarias e reinicie o conector.

endpoi
nt

A

extens

aodo A extensao
sistem do sistema
a requer
requer acesso
acesso total ao
total disco

ao

disco

Acess Acesso ao
oao Disco

Disco Completo
Compl Orbital Nao

As extensbes de sistema macOS do conector Mac ndo podem acessar arquiv
usuario para verificagdo. Abra as preferéncias do Security & Privacy System ¢
conceda acesso total ao disco a extensao de seguranca AMP.

Detalhes adicionais, incluindo configuragdes de perfil MDM para autorizagéo
remota de acesso total ao disco com extensdes de sistema, estdo disponiveis
nesta nota técnica.

Observe que um bug no macOS 11.0.0 pode fazer com que a configuragao de
acesso total ao disco seja removida espontaneamente em uma reinicializagac
depois de concedida. Este bug foi corrigido no macOS 11.0.1.

O orbital requer acesso total ao disco para acessar arquivos e diretérios prote
para consultas. Abra as preferéncias do Security & Privacy System e conceda
acesso total ao disco ao Cisco Orbital.


https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/216089-advisory-for-amp-for-endpoints-mac-conne.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/216089-advisory-for-amp-for-endpoints-mac-conne.html
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