AMP para endpoints: Opcbes de definicao de
virus ClamAV no Linux
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Introduction

Comegando com o conector Linux versao 1.11.0, o AMP para endpoints agora oferece duas
opgdes de configuragao de definigcdo de virus ClamAV:

1. Somente Linux
2. ClamAYV completo

Antes da opgao somente Linux se tornar disponivel, o conector Linux digitalizava arquivos usando
o conjunto completo de definicbes de virus ClamAV. Esse conjunto inclui assinaturas de malware
para Linux, macOS, Windows e Android. Embora isso forne¢a cobertura abrangente, também
exige recursos significativos de tempo de execugao (ou seja, tempo e memoaria da CPU). Alguns
sistemas Linux podem se beneficiar com a configuracdo da AMP para usar o conjunto menor de
definicdes de virus da ClamAV apenas para Linux.

O tamanho do arquivo de definigdo de virus somente Linux é inferior a 10% do conjunto completo.
O uso de um conjunto menor reduz a sobrecarga de computacao e torna possivel executar o
AMP em sistemas com recursos limitados. Apesar das vantagens de desempenho, a cobertura
reduzida para malware nao Linux torna essa configuracdo adequada apenas para alguns
aplicativos. Por exemplo, ele seria adequado para servidores que hospedam/armazenam
somente arquivos Linux (como servidores de aplicativos), mas n&o seria adequado para
servidores que também hospedam/armazenam arquivos nao Linux (como servidores de arquivos
FTP, de correio e SMB). O administrador do sistema deve equilibrar essa compensacao para
escolher o conjunto apropriado de definigdes de virus.

IMPORTANTE!

Ealtamente recomendavel atualizar todos os endpoints para o Connector versdo 1.11.0 ou
mais recente antes de usar a nova op¢ao de definicdo de virus somente Linux. Embora as
versdes 1.10.x e mais antigas do Connector aceitem a nova opgao, seu comportamento em
alguns casos nao sera intuitivo. Consulte a secado Compatibilidade com Versées Anteriores
para obter detalhes.

Compatibilidade com versdes anteriores

Ha um importante problema de compatibilidade com versdes anteriores a ser considerado antes



de configurar endpoints para usar a nova opg¢éao de definicdo de virus somente Linux: 1.10.x e
conectores mais antigos continuardo a usar a definigdo completa do virus se o conjunto completo
ja tiver sido baixado. Se configurado para usar a nova opgao de definigao de virus somente para
Linux, o Connector parara de atualizar o conjunto completo de definigdes de virus e s6 atualizara
a definicdo de virus Linux posteriormente. Isso pode resultar no endpoint usando definicdes de
virus Linux atualizadas, mas definicdes de macOS, Windows e Android desatualizadas.

Ha duas resolugdes possiveis:

1. Atualize o conector para 1.11.0 ou posterior.
2. Altere a definicdo ClamAYV Virus Definition para Full ClamAV.

Alteracao da opc¢ao Definicoes de virus ClamAV

A opcéao ClamAV Virus Definition pode ser configurada usando o portal da Web AMP para
endpoints. A opgéo para cada politica pode ser alterada navegando para:

Gerenciamento > Politicas > [Politica do Linux] > Editar > Configuragdes avangadas >
ClamAV

Modes and Engines
# Clamay

Exclusions AV Definitions Linux-Only Full ClamAv

1 exclusion set Use a smaller virus definition set that only includes Linux malware. Better performance,
but less coverage.

Proxy
Content Update Interval | 24 hours

Outbreak Control 4\ Some Connectors must be updated to support this virus definition.
Product Updates

Advanced Settings

Administrative Features

Client User Interface

File and Process Scan

Cache

Depois que a configuracao da politica Definicdes de AV ¢ alterada, a nova configuragcado entra em
vigor nos endpoints na proxima atualizagao programada da definicao de virus. Esse atraso &
regido pela configuracao de politica "Content Update Internal" (Atualizacdo de conteudo interna).

O aviso "Alguns conectores devem ser atualizados para suportar essa definicdo de virus" pode
aparecer na tela Configuragdes avangadas do ClamAV se pelo menos um conector gerenciado
pela diretiva estiver executando uma versao incompativel do conector Linux. E altamente
recomendavel atualizar os conectores e resolver esse aviso antes de usar a configuragéo de
definicbes somente de Linux.

Verificando a nova configuragao no endpoint



Quando configurado para usar definicbes somente Linux, o tamanho combinado da memoria
residente dos dois processos do conector AMP deve ser inferior a 100 MB.

Isso pode ser examinado usando o seguinte comando:

top -p " pidof anpdaenon® -p " pidof anpscansvc’
Veja a seguir um exemplo de saida:

top - 23:52:51 up 15:11, 7 users, load average: 0.36, 1.10, 0.83

Tasks: 2 total, ® running, 2 sleeping, 0 stopped, 0 zombie

%Cpu(s): 2.5 us, 0.5 sy, 0.0 ni, 97.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
KiB Mem : 3861508 total, 309220 free, 1732560 used, 1819728 buff/cache

KiB Swap: 2097148 total, 2064116 free, 33032 used. 1629348 avail Mem

PID USER PR NI VIRT COMMAND
88910 root 20 0 1323172 : . ). - ampdaemon
88937 cisco-a+ 20 © 258764 : . ). 2 : 2 ampscansvc
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