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|ntroducao

Este documento descreve as falhas que o conector do Cisco Secure Endpoint Linux usa para notifica-lo
sobre as condi¢des que afetam seu funcionamento adequado.

| nfor macoes de Apoio

O conector Cisco Secure Endpoint Linux notifica com um evento Fault Raised quando detecta uma condicéo
gue afeta o funcionamento adequado do conector. Da mesma forma, um evento Fault Cleared comunica que
acondicdo ndo esta mais presente.

Tabela de Falhasdo Conector Linux de Ponto de Extremidade

Seguro

A tabela descreve as falhas e as etapas de diagnostico associadas.

ID da

falha Descricdo Solucéo de problemas/resolucéo

O conector ndo conseguiu Criar um usuario para executar o processo de
varredura de arquivos. O conector usa 0 usuario raiz para executar
verificagBes de arquivos como uma solucdo alternativa. 1sso se desvia do
projeto pretendido e ndo é esperado.

Seacisco-amp-scan-svc 0 UsUario ou grupo foi excluido ou a
configuracéo do usuério e do grupo foi alterada; em seguida, vocé pode
reinstalar 0 conector pararecriar 0 usuério e o grupo com as configuracdes
necessarias. Detalhes adicionais estdo disponiveis em
/var/log/cisco/ampdaemon.|og.

Usuério do servico de
varredura indisponivel

Se a criagdo do grupo de usuarios for restrita por meio das configuractes
em /etc/login.defs esse arquivo devera ser temporariamente alterado
enquanto o instalador estiver em execucado para permitir que o usuario e o
grupo sgjam criados. Parafazer isso, altere user groups_enab de ndo para
sim.

Essa falha pode ser gerada nos conectores Linux 1.15.1 e mais recentes se




outro programa tiver modificado uma das permissdes de diretério do
conector (ou sgja, /opt/cisco ou um diretério filho). Paraaliviar isso, a
permissao de diretério alterada deve ser redefinida para o padréo (ou sgja,
0755), garantir que nenhum programa futuro modifique o diretério
/opt/cisco (ou qualquer diretério filho) e reinicie o servigo de conector.

Verificar 0 servico
reiniciando com
frequéncia

O processo de verificacdo de arquivo do conector encontrou falhas
repetidas e o conector foi reiniciado em uma tentativa de limpar afalha E
possivel que um ou mais arquivos no sistema causem falha no algoritmo
de verificagdo quando examinados. O conector continua com as varreduras
na base de melhor esforco.

Se essa falha ndo for automaticamente eliminada em 10 minutos apds o
inicio do conector, isso € uma indicacéo de que é necessariauma
intervencdo adicional do usuério e a capacidade do conector de executar
varreduras € prejudicada.

Consulte /var/log/cisco/ampdaemon.log e /var/log/cisco/ampscansvc.log
para obter detal hes.

Falhaaoiniciar o
servico de verificacéo

O processo de varredura de arquivos do conector ndo pode ser iniciado e 0
conector foi reiniciado natentativa de eliminar afalha. A funcionalidade
de verificacdo de arquivo esta desabilitada enquanto essa falha € gerada.

Essa falha podera ser disparada se for encontrado um erro ao carregar
arquivos de definicéo de virus (arquivos .cvd) recém-instalados. O
conector executa varias verificagdes de integridade e estabilidade antes de
ativar novos arquivos .cvd para evitar essafalha Ao reiniciar, o conector
remove todos os arquivos .cvd invadlidos para que o conector possa
continuar.

Se essa falha ndo for eliminada quando o conector for reiniciado, isso é
umaindicacdo de que é necessaria uma intervencao adicional do usuario.
Se essa falha se repetir a cada atualizagdo .cvd, isso € umaindicacdo de
gue um arquivo .cvd invalido ndo estd sendo detectado corretamente pelas
verificagOes de integridade do arquivo .cvd do conector.

Essa falha podera ser disparada nos conectores Linux se a maguina estiver
com pouca memaria disponivel e o servico de scanner ndo puder ser
iniciado. Consulte o "Guia do usuario do Secure Endpoint (anteriormente
AMP para endpoints)" para obter 0s requisitos minimos do sistema para
Linux.

Consulte /var/log/cisco/ampdaemon.log e /var/log/cisco/ampscansvc.log
para obter detalhes.

Falhaaoiniciar o
monitor do sistemade
arquivos em tempo
real

&€<«O mddulo do kernel que fornece o monitoramento de atividade do
sistema de arquivos em tempo real ndo foi carregado e a politica do
conector tem a opcdo "Monitorar copias e movimentagdes de arquivos'
habilitada. Essas func¢fes de monitoracdo ndo estéo disponiveis no
conector enquanto essa falha € gerada. Essa falha € gerada quando o




conector de Ponto de Extremidade Seguro néo pode carregar o modulo de
kernel subjacente necessario para 0 monitoramento da atividade do
sistema de arquivos.

A Inicializagéo Segura da UEFI deve estar desabilitada no sistema.

Se alnicializagdo Segura estiver desativada, essa falha pode ser causada
por uma incompatibilidade entre 0 médulo de kernel ampavflt ou ampfsm
fornecido com o conector de Ponto Final Seguro e o kernel do sistema ou
outros modulos de kernel de terceiros instalados no sistema. Revise
/var/log/messages para obter detalhes ou desabilite 0 monitoramento de
arquivos nas configuracfes de politica do conector para eliminar essa
falha.

A falhatambém pode ser causada durante a execucéo de umaversdo do
kernel que ndo é suportada pelo conector. Neste caso, pode ser limpo
construindo um médulo de kernel ampfsm personalizado para o kernel
atual do sistema em execucdo. (Aplicavel ao conector Linux versdes
1.16.0 e mais recente.) Para obter mais informagdes sobre a criacéo de
maodulos de kernel personalizados, consulte: Building Cisco Secure
Endpoint Linux Connector Kernel Modules

Fahaaoiniciar o
monitor de rede em
tempo red

O mddulo do kernel que fornece o monitoramento de atividade de rede em
tempo real ndo foi carregado e a politica do conector tem a opcéo "Enable
Device Flow Correlation” habilitada. Esta fungcdo de monitoramento néo
esta disponivel no conector enquanto estafalha é gerada. Essafalhaé
gerada quando o conector de Ponto de Extremidade Seguro ndo pode
carregar o modulo de kernel subjacente necessario para 0 monitoramento
da atividade do sistema de arquivos.

A Inicializac8o Segura da UEFI deve estar desabilitada no sistema.

Se alnicializaggo Segura estiver desativada, essa falha pode ser causada
por uma incompatibilidade entre 0 médulo de kernel ampavflt ou ampfsm
fornecido com o conector de Ponto Final Seguro e o kernel do sistema ou
outros modulos de kernel de terceiros instalados no sistema. Revise
/var/log/messages para obter detalhes ou desabilite 0 monitoramento de
arquivos nas configuracfes de politica do conector para eliminar essa
falha.

A falhatambém pode ser causada durante a execugdo de uma versao do
kernel que ndo é suportada pelo conector. Neste caso, pode ser limpo
construindo um médulo de kernel ampfsm personalizado para o kernel
atual do sistema em execucdo. (Aplicavel ao conector Linux versdes
1.16.0 e mais recente.) Para obter mais informagdes sobre a criacéo de
maodulos de kernel personalizados, consulte: Building Cisco Secure
Endpoint Linux Connector Kernel Modules

11

O pacote kernel-devel
necessario esta ausente

Para distribuicdes baseadas em Red Hat, o pacote em nivel de kernel
necessario para o sistema de arquivos em tempo real e 0 monitoramento de
atividade de rede esta ausente e a politica de conector tem "Monitorar
copias e movimentacOes de arquivos' ou "Ativar correlacéo de fluxo de
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dispositivo" habilitado. Essa falha é gerada quando o conector do Secure
Endpoint ndo consegue compilar e carregar 0 médulo subjacente eBPF
necessario para 0 monitoramento da atividade do sistema de arquivos.

Instale o pacote kernel-devel para o kernel em execugdo no momento e
reinicie o conector, ou desabilite esses recursos na politica para eliminar
essafaha. (Aplicavel somente as versdes 1.13.0 e mais recentes do
conector Linux.)

Para Oracle Linux UEK 6 e mais recente, o pacote kernel-uek-devel é
Necessario para esses recursos. Instale o pacote kernel-uek-devel parao
kernel em execugdo no momento e reinicie o conector, ou desabilite esses
recursos na politica para eliminar essa falha. (Aplicavel somente a
conectores Linux versdes 1.18.0 e mais recentes.)

Para distribui¢des baseadas em Debian, o pacote linux-headers é
necessario para estes recursos. Instale o pacote linux-headers para o kernel
em execucao N0 momento e reinicie o conector, ou desabilite esses
recursos na politica para eliminar essa falha. (Aplicavel ao conector Linux
versoes 1.15.0 e mais recente.)

Para obter mais informagdes, consulte: Falha no nivel de kernel do Linux
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Kernel incompativel

O kernel em execucdo no momento ndo € compativel com o conector em
execucdo ho momento e a politica de conector tem "Monitorar cOpias e
movimentacdes de arquivos' ou "Habilitar correlacéo de fluxo de
dispositivo" habilitado.

Faca o downgrade do kernel para uma versdo compativel ou atualize o
conector para uma versao mais recente que ofereca suporte a esse kernel.

Para obter detalhes sobre as versdes de kernel suportadas,
consulte: Compatibilidade de SO do Cisco Secure Endpoint Linux
Connector
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O monitoramento de
eventos do conector
esta sobrecarregado

Essa falha ocorre quando o conector esta sob carga pesada devido aum
nimero excessivo de eventos do sistema. A protecdo do sistema € limitada
€ 0 conector monitora um conjunto menor de eventos criticos do sistema
até que a atividade geral do sistema segjareduzida.

Essa falha pode ser umaindicacéo de atividade mal-intencionada do
sistema ou de aplicativos muito ativos no sistema.

Se um aplicativo ativo for benigno e confidvel para o usuério, ele podera
ser adicionado a um conjunto de exclusdo de processo parareduzir a carga
de monitoramento no conector. Essa acao pode ser suficiente para eliminar
afalha

Se nenhum processo benigno causar carga pesada, sera necessario
investigar se 0 aumento da atividade é devido a um processo mal-
intencionado.
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Se 0 conector estiver sob periodos curtos de carga pesada, € possivel que
essa falha possa se eliminar por si 0.

Se essa falha é gerada com frequéncia, ndo ha processos benignos que
causam carga pesada e nenhum processo mal-intencionado foi descoberto,
entdo o sistema precisa ser reprovisionado paralidar com cargas mais
pesadas.

19

A politicado SELinux
estd ausente ou
desabilitada

Essa falha € gerada quando a Politica do Secure Enterprise Linux
(SELinux) no sistemaimpede que o Conector monitore a atividade do
sistema. Se 0 SELinux estiver habilitado e no modo de imposicéo, o
Conector exigira estaregra na Politicado SELinux:

allow unconfined_service_t self:bpf { map_create map_read
map_write prog_load prog_run };

Em sistemas baseados em Red Hat, incluindo RHEL 7 e Oracle Linux 7,
essa regra ndo esta presente na politica padréo do SELinux. Durante uma
instalagdo ou atualizagédo, o Conector tenta adicionar essaregra por meio
dainstalacdo de um médulo de politica SELinux chamado cisco-secure-
bpf. Se cisco-secure-bpf falhaao instalar e carregar, ou esta desativado, a
falha é gerada.

Pararesolver afalha, reinstale ou atualize o Conector paradisparar a
instalagdo do cisco-secure-bpf, ou adicione manualmente aregra a Politica
SELinux existente e reinicie o Conector.

Para obter instrucdes mais detalhadas sobre como modificar a politica do
SELinux pararesolver estafalha, consulte Falha na politica do SEL inux.
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