Configurar eidentificar exclusoes do Cisco Secure
Endpoint
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I ntroduction

Este documento descreve as préticas recomendadas paralocalizar e criar exclusdes no Secure Endpoint.

Contribuicéo dos engenheiros da Cisco.
Prerequisites
Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Acesso a0 console do Secure Endpoint
» Conta com privilégios de Administrador
» Um conhecimento pratico do ambiente do cliente.



Componentes Utilizados

As informagdes neste documento sao baseadas nos sistemas operacionais Windows, Linux e MacOS.

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Se arede estiver ativa,
certifigue-se de que vocé entenda o impacto potencial de qualquer comando.

| nfor macoes de Apoio

Como entender as exclusdes

Um conjunto de exclusdes € uma lista de diretorios, extensdes de arquivos ou nomes de ameagas que Vocé
nao desga que o Conector de Ponto de Extremidade Seguro examine ou condene. As exclusdes sdo uma
necessidade para garantir o equilibrio entre desempenho e seguranca em uma méaquina quando a protecéo de
endpoint, como o0 Secure Endpoint, esta habilitada. Este artigo descreve exclusdes para Secure Endpoint
Cloud, TETRA, SPP e MAP.

Cada ambiente é Unico, bem como a entidade que o controla, variando de politicas rigorosas a abertas, onde
estas Ultimas seriam classificadas como um pote de mel. Como tais exclusdes sdo definidas deve ser
exclusivamente adaptado a cada situagdo.

Diferentes exclusdes podem ser categorizadas de duas maneiras, exclusdes 6bvias e exclusdes indistintas.
Exclusdes 6bvias

Exclusdes ébvias sdo exclusdes que foram criadas com base em pesqguisa e teste para sistemas operacionais,
programas e outros softwares de seguranca usados com frequéncia. Essas exclusdes podem ser encontradas
na Lista de exclusdes mantida pela Cisco em seu console.

Observacao: é recomendavel entrar em contato com outros fornecedores de antivirus (AV) e solicitar
gue suas exclusdes recomendadas sejam adicionadas. Isso garante que o Secure Endpoint eo AV
funcionem em conjunto e também minimizem o impacto no desempenho.

Exclusdes I ndistintas

E recomendével criar uma politica duplicada para evitar preocupaces e interrupcdes de seguranca da
empresa paraidentificar Computadores com indicadores de problemas de desempenho e separé-los em um
grupo para usar politica duplicada.

Cuidado: as alteracOes de configuracdo no painel exigem tempo para permitir que os conectores
sincronizem a politica. Permita uma atualizac&o de pulsac&o ou sincronize manualmente as politicas
NoSs conectores.

Criacdo de politica

1. Secure Endpoint Console > Guia Management > Policies
2. Cligue em + Nova politica...



3. Selecione no menu suspenso do sistema operacional.

4. Forneca um nome significativo para permitir que vocé diferencie essa politica e descricéo (opcional).

5. Selecione as a¢des de politica de acordo com seus requisitos e use as exclusdes padréo por enquanto.

6. Importante: Em Advanced Settings > Administrative Features, defina o Connector log level como
Debug.

7. Clique em Salvar paraconcluir acriagdo da diretiva.

Criacdo degrupo

1. Secure Endpoint Console > guia Management > Groups (Gerenciamento > Grupos)

2. Cligue em Criar grupo

3. Forneca um nome significativo para permitir que vocé diferencie esse grupo e a descrigdo (opcional).
4. Selecione a politica duplicada criada.

5. Cliqgue em Salvar para concluir a criagéo do grupo.

Como identificar exclusdes

Apos a criacdo de politicas e grupos duplicados, com o nivel delog de depuracéo nos conector es execute
os Computador es de acordo com as operagOes comerciais normais. Aguarde um tempo para obter dados
suficientes de log do conector enquanto 0s programas e processos sao acessados, gere um pacote de
diagndstico de suporte pararevisar e identificar exclusdes.

Guiaparacriar pacotes de diagnostico para difer entes sistemas oper acionais disponiveis:

MacOS ou Linux

Extraia o pacote de diagndstico de depuracdo compactado. O arquivo fileops.txt A lista os caminhos onde
os arquivos criam, modificam e renomeam atividades acionadas pel o Secure Endpoint para executar
varreduras de arquivos. Cada caminho tem uma contagem associada que indica quantas vezes ele foi
examinado e alista € classificada em ordem decrescente. Embora uma contagem alta ndo signifique
necessariamente gue o caminho deve ser excluido (por exemplo, um diretério que armazena e-mails pode
ser varrido com frequéncia, mas ndo deve ser excluido), alista fornece um ponto de partida paraidentificar
candidatos a excluso.

31 / Users/ eugene/ Li brary/ Cooki es/ Cooki es. bi narycooki es

24 | Users/eugene/.zhistory

9 /Users/eugene/.vim .tenmp/vimnfo

/ Li brary/ Application Support/Appl e/ Parent al Control s/ Users/ eugene/ 2018/ 05/ 10- usage. dat a
/ User s/ eugene/ Li br ary/ Cooki es/ HSTS. pl i st

[ Users/eugene/.vim .tenp/vimnfo.tnp

/ User s/ eugene/ Li brary/ Met adat a/ Cor eSpot | i ght/i ndex. spotli ghtV3/tnp.spotlight.state

/ User s/ eugene/ Li brary/ WebKi t/ com appl e. Saf ari / Websi t eDat a/ Resour ceLoadSt ati stics/full _browsir
/ Li brary/ Logs/ Ci sco/ supporttool .l og

/private/var/db/locationd/clients.plist

/ User s/ eugene/ Deskt op/ . DS_St or e

/ User s/ eugene/ . dropbox/i nst ancel/ confi g. dbx

/ User s/ eugene/ . DS_Store

/ Li brary/ Cat aconb/ DD94912/ bi ol ockout . cat

/. fsevent sd/ 000000000029d66b

NNNDNNDNDNDWWMOO OO


https://www.cisco.com/c/pt_br/support/security/fireamp-private-cloud-virtual-appliance/products-tech-notes-list.html
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/200877-Collection-of-Diagnostic-Data-from-a-Fir.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-endpoint/217721-cisco-secure-endpoint-connector-for-mac.html

1 /private/var/db/locationd/.dat.nosync0063. arg4tq

Windows

O sistema operacional Windows € mais complicado, mais op¢des de exclusdo estdo disponiveis devido aos
processos pai e filho. 1sso indica que uma andlise mais profunda é necessaria paraidentificar os arquivos
gue foram acessados, mas também os programas que o0s geraram. Consulte esta Ferramenta de Ajuste do
Windows na pagina GitHub da Cisco Security para obter mais detal hes sobre como analisar e otimizar o
desempenho do Windows com o Secure Endpoint.

Como criar exclusdes

Esta secdo aborda as praticas recomendadas para criar exclusdes para o seu ambiente.

Cuidado: sempre entenda 0s arquivos e processos antes de gravar uma exclusdo para evitar
vulnerabilidades de segurangca no computador.

Observacao: detalhes adicionais disponiveis no Guia do usuario, consulte o Capitulo 3 Aqui. Este
capitulo abrange os tipos de exclusdes, implementacdo e navegacdo do portal Secure Endpoint.

Caminho e processo do CSIDL

A CSIDL éumaforma aceita e incentivada de escrever exclusdes. O CSIDL permite exclusdes de
processos que podem ser confirmadas em ambientes que usam letras de drive alternativas e podem ignorar a
necessidade de caracteres curinga quando esse caminho for especifico ao usuario (ja que as exclusdes de
processos ndo permitem caracteres curinga). Mais informacdes sobre o CSIDL . No entanto, ha limitagdes
gue precisam ser consideradas quando o CSIDL é usado. Se o0 ambiente instalar programas em mais de uma
letrade drive, o caminho do CSIDL se refere apenas ao drive marcado como o local de instalagdo padréo,
por exemplo, se 0 SO estiver instalado em C:\, mas o caminho de instalagdo do Microsoft SQL tiver sido
alterado manualmente para D:\, a excluséo baseada em CSIDL na lista de exclusdo mantidando se aplicaa
esse caminho. Para exclusdes de processos, isso significa que uma exclusédo deve ser inserida para cada
processo ndo localizado no drive C:\, pois 0 uso do CSIDL n&o o mapeia.

Exclusdes de Caminho

Essas exclusfes so as mais frequentemente usadas, conflitos de aplicativos geralmente envolvem a
exclusdo de um diretorio. Crie uma exclusdo de caminho usando um caminho absoluto ou o CSIDL.

Por exempl o, para excluir um aplicativo antivirus no diretorio Arquivos de programas, o caminho de
exclusfo seria

C.\ Program Fil es\ M/Anti vi rusAppDi rectory
CS| DL_PROGRAM FI LES\ MyAnt i vi r usAppDi rectory

Sem uma barra adireita, o conector do Windows faz uma correspondéncia parcial nos caminhos, enquanto
o Mac eo Linux néo.


https://github.com/CiscoSecurity/amp-05-windows-tune
https://github.com/CiscoSecurity/amp-05-windows-tune
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://docs.microsoft.com/en-us/windows/win32/shell/csidl

Por exempl o, se vocé aplicar as seguintes exclusdes de caminho"C:\Program Files' e como " C:\test" :

C:\Program Arquivos e C:\Program Arquivos (x86) estdo excluidos:

<#root>

C:\Program Fi |l es

C:\Program Fi | es (x86)

C:\test esta excluido, como C:\test123:

<#root>
C\test

C \test123

Vocé pode alterar aexclusdo de "C:\test” para"C:\test\", isso impede que "C:\test123" sgja excluido.

Observacao: as exclusdes de caminho sdo recursivas e excluem todos os subdiretérios também.

Extensdo de arquivo

Essas exclusdes permitem a exclusdo de todos os arquivos com uma determinada extensao.
Pontos principais:

» A entrada esperada no lado do conector é .extension
» O Paind anexa automaticamente um ponto a extensdo do arquivo se nenhumactiver sido adicionada.
» Asextensdes nao diferenciam mailsculas de minasculas.

Por exemplo, para excluir todos os arquivos de banco de dados do Microsoft Access, vocé pode criar a
seguinte exclusao:

.MDB

Observacéo: as exclusdes padréo estdo disponiveis nalista padrdo. N&o é recomendavel excluir essas
exclusdes, pois isso pode causar alteracoes de desempenho nos seus computador es.

Curinga

Essas exclusdes sdo as mesmas que as exclusdes de caminho ou extensdo, exceto pelo uso de um asterisco
(*) de gatilhos de caracteres como curinga.



Cuidado: aexclusdo de curinga ndo para nos separadores de caminho; isso pode levar a exclusdes ndo
intencionais. Exemplo: C:\*\test exclui C:\samplé\test, bem como C:\1\test ou C:\sample\test123.

Aviso: iniciar umaexclusdo com um asterisco (*) pode causar problemas graves de desempenho.
Com 7.5.3+, aadicdo de Exclusdes de Processos Curinga causou problemas adicionais de
desempenho com exclusdes de asterisco. Remova ou altere todas as exclusdes neste formato para
reduzir o impacto na cpu.

Por exempl o, para excluir maquinas virtuais em um MAC de serem examinadas, insira esta excluséo de
caminho:

/ User s/ j ohndoe/ Docunent s/ Vi rt ual Machi nes/

Essa exclusdo sb funciona para johndoe, para permitir vérias correspondéncias de usudrio, substitua 0 nome
de usuério no caminho por um asterisco(*) para uma exclusdo de curinga:

[/ User s/ */ Docurent s/ Vi rtual Machi nes/

Grave uma exclusdo para caminhos que existam em unidades separadas.

Exemplo: C:\testpath e D:\testpath sdo:

A[A-Za-z]\testpath

O sistema gera automaticamente o M A-Za-z] quando a caixa de selecéo "Aplicar atodas as |etras de
unidade" é marcada depois que o curinga é selecionado no menu suspenso Tipo de exclusdo, como mostrado
naimagem:

Processo

As Exclusdes de Processos permitem que os administradores excluam processos em execucdo de Verificagdes de Arquivos normais
(Secure Endpoint Windows Connector versdo 5.1.1 e posterior), Protecdo de Processos do Sistema (Connector versdo 6.0.5 e
posterior) ou Protecdo contra Atividades Mal-Intencionadas (Connector versdo 6.1.5 e posterior).

A exclusdo do processo é feita especificando o caminho completo para o executavel do processo, o valor SHA-256 do executavel do
processo ou 0 caminho e 0 SHA-256. Os caminhos permitem caminhos diretos ou usam um valor CSIDL.

Cuidado: os processos filho criados por um processo excluido ndo sdo incluidos na excluséo por
padréo. Exemplo: a exclusdo de processo parao MS Word néo excluiria por padréo nenhum processo
adicional criado pelo Word.exe e seria examinado. Paraincluir processos adicionais, cligue na caixa



de selecdo Aplicar para processosfilho. Além disso, excluir Word.exe néo é sugerido como
malware regularmente se esconde em arquivos .docx modernos.

Observacéo: é necessario especificar Path e SHA-256 para que ambas as condic¢des sejam atendidas
para excluir o processo.

L imitacdes:

* Seo tamanho do arquivo do processo for maior do que o tamanho maximo de arquivo de varredura definido na politica, o
SHA-256 do processo ndo seré calculado e a exclusdo ndo funcionar &. Usar uma exclusdo de processo baseada em caminho
para arquivos maiores do que o tamanho méaximo de arquivo de digitalizagdo

» Conector versdes 5.x.x a6.0.3 - um limite de 25 exclusdes de processos em todos 0s tipos de exclusdo

de processos

 Conector versdes 6.0.5+ - limite de 100 exclusdes de processos em todos 0s tipos de excluséo de
processos.

» Connector versdes 7.x.+ - limite de 500 exclusdes de processos em todos o0s tipos de excluséo de
processos.

» O conector sO aceita as exclusdes de processo até o limite, na parte superior da lista de exclusdes de
processo em policy.xml
» Toda politicatem uma exclusdo de processo para sfc.exe, que conta contrao limite

3|0||CSIDL_Secure Endpoint_VERSION\sfc.exe|48]|

Ameaca

Essas exclusdes permitem que um nome de ameaca especifico seja excluido dos eventos de acionamento. A
exclusdo de ameacas sO deve ser usada quando o resultado da varredura aciona a deteccéo de falsos
positivos e confirma que eles ndo séo umaameaca real .

A caixade texto para adicionar uma exclusdo de ameaca néo diferencia mailsculas de
minusculas. Exemplo: W32.Zombies.NotAVirus ou w32.zombies.notavirus correspondem ao mesmo nome
de ameaga.

Aviso: ndo exclua ameagas, a menos gque a investigacao e a confirmagao do nome da ameaca sgja
considerada como falso-positiva. As ameagas excluidas ndo sdo mais preenchidas na guia Eventos
pararevisdo e auditoria.

Processar Curinga



Windows

O endpoint 7.5.3+ permite exclusdes adicionais usando a funcionalidade Curinga nas exclusdes de
processo. 1sso permite uma cobertura mais ampla com menos exclusdes, mas também pode ser perigoso se
muito for deixado indefinido. Use apenas o curinga para cobrir o nimero minimo de car acteres
necessarios para fornecer a exclusao necessaria.

Uso de (*) no Curinga do Processo para Windows:

* (*) Pode ser usado no lugar de um Unico caractere ou de um diretério completo. Ele ndo pode ser
colocado no inicio do caminho, ele sera considerado invalido. O curingafuncionara entre dois
caracteres definidos, barras ou alfanuméricos. Coloca-lo no final de um caminho excluird os
processos nesse diretdrio, mas ndo os subdiretérios.

* (**) Pode ser usado no final de um caminho para excluir todos 0s processos nesse diretorio e 0os
processos nos subdiretorios. 1sso permite um conjunto de exclusdo muito maior com entrada minima,
mas também deixa uma brecha de seguran¢a muito grande paraavisibilidade. Use esse recurso com
extremo cuidado.

Examples:

C:\Windows\*\Tiworker.exe - Excludes all Tiworker.exe found in the subfolders of 'Windows'
C:\Windows\P*t.exe - Excludes Pot.exe, Pat.exe, Plt.exe Etc.

C:\Windows\*chickens.exe - Excludes all Processes in 'Windows' folder ending in chickens.exe
C:\* - Excludes all Processes in the C: drive in the top layer of folders but not the subfolder:
C:\** - Excludes every Process on the C: drive.

MacOS e Linux

O endpoint 1.15.2+ permite exclusdes adicionais usando a funcionalidade Curinga nas exclusdes de
processo. 1sso permite uma cobertura mais ampla com menos exclusdes, mas também pode ser perigoso se
muito for deixado indefinido. Use apenas o curinga para cobrir o nimero minimo de car acteres
necessarios para fornecer a exclusao necessria.

Uso de (*) no Curinga do Processo para M ac:

* (*) Pode ser usado no lugar de um Unico caractere ou de um diretério completo. Ele ndo pode ser
colocado no inicio do caminho, ele sera considerado invéido. O curingafuncionara entre dois
caracteres definidos, barras ou alfanumeéricos.

Examples:

/Library/Java/JavaVirtualMachines/*/java - Excludes Java within all subfolders of JavaVirtualMac
/Library/Jibber/j*bber - Excludes the Process for jabber, jibber, jobber, etc.

Exclusdes de prevencao de exploracao (aplicativo)

Windows



O Secure Endpoint 7.5.1+ usa 0 V5 do Mecanismo de Prevencéo de Exploracdo e o console agora permite
gue as exclusdes de aplicativos sgjam configuradas na funcionalidade de lista de exclusdes atual. No
momento, isso esta restrito apenas a aplicativos e quaisquer exclusdesrelacionadasa DLLsainda
devem ser feitas através da abertura de um caso com suporte.

Encontrar as exclusdes corretas para a prevencdo de exploracdo € um processo muito mais intensivo do que
qualquer outro tipo de exclusdo e exige testes extensivos para minimizar quaisquer brechas de seguranca
prejudiciais.

Erroscomuns a serem evitados

Tenha cuidado ao criar exclusdes, poisisso reduz o nivel de protecéo fornecido pelo Cisco Secure Endpoint.
Os arquivos excluidos ndo sdo submetidos a hash, verificados ou estdo disponiveis no cache ou nanuvem, a
atividade ndo € monitorada e as informagdes estéo ausentes nos mecanismos de back-end, natrajetoria do
dispositivo e na andlise avancada.

As exclusdes sd devem ser usadas com moderac&o em casos especificos, como problemas de
compatibilidade com aplicativos especificos ou problemas de desempenho que ndo podem ser melhorados
de outraforma.

Abaixo estdo alguns erros comuns a serem evitados ao trabalhar com exclusdes.

» Exclusdes proativas
- N&o presuma que uma exclusdo € necessaria, a menos que tenha sido provado que elaéum
problema que ndo pode ser resolvido de outraforma. Problemas de desempenho, falsos
positivos ou problemas de compatibilidade de aplicativos devem ser completamente
investigados e mitigados antes da aplicagéo de uma exclusdo

* Uma exclusdo que € muito ampla
- Excluindo grandes partes do endpoint, como toda a unidade C
- Usando uma exclusdo de caractere curinga quando uma exclusdo mais especifica é possivel
- Usando apenas 0 nome do arquivo em vez de um caminho totalmente qualificado para o arquivo
- UseaTrgetoriado dispositivo ou 0 Pacote de diagnosticos de endpoint seguro e a Ferramenta
de gjuste de desempenho parainvestigar e determinar a exclusao especifica necesséria

» Uso excessivo de exclusdes de car acteres curinga
- As exclusdes de curinga ndo apenas criam mais brechas de seguranca, mas também exigem
mai's recursos do sistema do que qualquer outro tipo de exclusdo
- Certifigue-se de usar a quantidade minima de curingas em uma exclusao; somente as pastas que
sd0 realmente variaveis devem se tornar variaveis com um curinga. Por exemplo:
- Arquivos de programas\Software\* excluirdo tudo o que estiver na pasta, mas néo as
subpastas
- Arquivos de Programas\Software\* * excluirdo tudo o que estiver na pasta, incluindo
subpastas

» Excluindo itens que sdo usados em ataques
- Tipos de arquivos, como .cmd, .zip, .jpg €tc.
- Processos como svchost.exe, bash.exe, powershell.exe, etc.
- Locais de pastas, como C:\Users\, C:\Windows\Temp\, C:\Program Files\Java etc.

* Duplicar exclusdes
- Antes de criar uma exclusdo, verifique se a exclusdo ja existe nas Exclusdes personalizadas
criadas pelo usuario ou nas Exclusdes mantidas pela Cisco.
- A remocéao de exclusdes duplicadas ndo sO melhora o desempenho, como também reduz o



gerenciamento operacional de exclusdes

» Exclusdes obsoletas
- Exclusdes criadas hd muito tempo e podem néo ser necessarias.
- Revise e audite regularmente sua lista de exclusdo e ndo deixe de manter um registro do motivo
pelo qual uma determinada exclusdo foi adicionada.

» N&o removendo exclusdes pés-infeccédo
- As exclusdes devem ser removidas assim que umainfeccdo for identificada, afim de recuperar
aseguranca e avisibilidade ideais
- Usar afuncdo Acdes automatizadas "Mover computador para grupo” anteci padamente permitira
gue voceé apligue rapidamente uma politica mais segura apés ainfeccdo, incluindo a
configuracéo de uma politica sem nenhuma excluséo

» Falta detaticas de mitigacéo
- Quando as exclusdes forem absol utamente necessarias, considere quais taticas atenuantes
podem ser tomadas, como ativar a protecdo contra gravagdo para adicionar algumas camadas de
protecdo para os itens excluidos.

Para obter mais préticas recomendadas sobre exclusdes ou endpoints seguros, consulte 0 Guia de préticas
recomendadas

Exclusdes Nao Recomendadas

Para efeitos de boa postura de seguranca e visibilidade, ndo sdo recomendadas as seguintes exclusdes.

AcroRd32.exe

addinprocess.exe

addinprocess32.exe

addinutil.exe

bash.exe

bginfo.exe

bitsadmin.exe

cdb.exe

csi.exe



/content/en/us/products/collateral/security/fireamp-endpoints/secure-endpoint-og.html
/content/en/us/products/collateral/security/fireamp-endpoints/secure-endpoint-og.html

dbghost.exe

dbgsvc.exe

dnx.exe

dotnet.exe

excel .exe

fsi.exe

fs AnyCpu.exe

iexplore.exe

java.exe

kd. exe

Ixssmanager.dll

msbuild.exe

mshta.exe

ntkd.exe

ntsd.exe

outlook.exe

psexec.exe

powerpnt.exe




powershell.exe

rcsi.exe

svchost.exe

schtasks.exe

system.management.automation.dl|

windbg.exe

winword.exe

wmic.exe

wuauclt.exe

1z

.bat

.bin

.cmd

.com

.cpl

el

.exe




fla

gif

.9z

.hta

.inf

Java

Jar

trabalho

ipeg

Jpg

JS

ko

.ko.gz

.ms

.0CX

-png

.psl

Py




Jar

Jeg

SCr

Sys

tar

tmp

.url

.vbe

.vbs

wsf

Zip

bash

java

python

Python3

zsh




/bin

/sbin

fusr/lib

C\

C:\*

D:\

D:\*

C:\Program Files\Java

C:\Temp\

C:\Temp\*

C:\Users\

C:\Users\*

C:\Windows\Prefetch

C:\Windows\Prefetch\

C:\Windows\Prefetch\*

C:\Windows\System32\Spool




C:\Windows\System32\CatRoot2

C:\Windows\Temp

C:\Windows\Temp\

C:\Windows\Temp\*

C:\Program Arguivos\<nome da empresa>\

C:\Program Arquivos (x86)\<nome da empresa>\

C:\Users\<UserProfileName>\A ppData\L ocal\Temp\

C:\Users\<UserProfileName>\AppData\L ocal Low\Temp\

| nfor magbes Relacionadas

Suporte Técnico e Documentacado - Cisco Systems

Endpoint sequro da Cisco - Notastécnicas

Endpoint Cisco Secure - Guiado usuario

Ponto de extremidade sequr o: exclusdes de processos no macOS e no L inux



https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav
https://www.cisco.com/c/pt_br/support/security/fireamp-endpoints/products-tech-notes-list.html
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/214656-amp-for-endpoints-process-exclusions-in.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



