ESA/CES - Procedimento para registrar
dispositivos em cluster na AMP para endpoints
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Introduction

Este documento descreve o procedimento para registrar os dispositivos Cisco Email Security
Appliances (ESA) / Cloud Email Security (CES) em um ambiente de configuragdo em cluster para
Advanced Malware Protection (AMP) for Endpoints.

Problema

Note: Este documento foi escrito a partir do ESA/CES AsyncOS 11.1. Para obter mais
informagdes sobre a documentagado do ESA/CES, consulte os Guias do Usuario e a
Documentacgao.

Tentando registrar um cluster ESA/CES com AMP para endpoints na GUI na pagina Servigos de
seguranga > Reputacdo e analise de arquivo, o botdo Registrar dispositivo com AMP para
endpoints esta acinzentado e ndo consegue concluir o registro.

Mostrado na imagem:

= Advanced Settings for File Reputation File Reputation Server: AMERICAS (cloud-sa.amp.cisco.com v

AMP for Endpoints Console Integration (2 _

SSL Communication for File Reputation: = .
= e Use SSL (Port 443)

Tunnel Proxy (Optional):

Server: |

Solugao

Para registrar um dispositivo ESA/CES em uma configuragdo em cluster para o AMP for
Endpoints, isso deve ser feito com substituicdes no nivel da maquina. Isso significa que para cada
maquina no cluster, ela tera uma configuracao de substituicdo individual que tera precedéncia.


/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html

As etapas a serem concluidas sédo as seguintes:

Etapa 1 - Fazer login e navegar até a pagina AMP no ESA/CES.

Navegue até Servigos de seguranca > Reputacao e andlise de arquivo e verifique o0 modo atual
de configuragéo. Isso € indicado pelo Mode - Cluster na saida fornecida.

File Reputation and Analysis

Mode —Cluster: AMPTEST —m . —

k Centralized Management Options

Advanced Malware Protection

File Reputation: | Enabled

File Analysis: | Enabled

Edit Global Settings... |

Click here to group or view appliances for File Analysis reporting.

Etapa 2 - Alterar o modo de configuragéo.
Clique em Opgdes de gerenciamento centralizado > Gerenciar configuragdes.

HDdE _c.uster: .ﬁHPTEST change Mode“_ v

= Centralized Management Options

Settings are defined:

Delete Settings for this feature a} this mode.
You can also Manage Settings.

Advanced Malware Protection

File Reputation: | Enabled
File Analysis: | Enabled

Em Gerenciar configuracgdes, copie a configuragdo do cluster para a respectiva maquina
conectada. Depois de selecionada, Submeta e confirme as alteragées.



Made —Cluster: AMPTEST Change Mode... v

= Centralized Management Options

Manage Settings for Cluster: AMPTEST

® | Copy ¥ | settings to:

[* Cluster: AMPTEST (current mode) |
. Group: Main_Group
...... Machine: ESA.cisco.com

.+ +o Machine: esad.ancent.com

Delete settings from:
Cluster: AMFTEST =

Cancel | Submit

Etapa 3 - Alternar para o modo de substituicdo da maquina.

Clique em Alterar modo... e selecione a respectiva maquina com a substituigdo a ser configurada.

File Reputation and Analysis

Mode —Cluster: AMPTEST [Change Mode... v
Change Mode...

b Centralized Management Options | Clug‘.er: AMPTEST (current mode)

. Group: Main_Group

Advanced Malware Protection [EZE Ma.chne: EEA.CISQ.:QI'I'I
... ... Machine: esad.aricent.com
Reputation: bled

File Analysis: Enabled

Edit Global Settings...

Click here to group or view appliances for File Analysis reporting.

Etapa 4 - Registrar o AMP para endpoints na configuragao da maquina.

Depois que o modo de configuragao for comutado para Maquina: <Nome da maquina>.

Clique em Editar configuragdes globais... em seguida, expanda as configuragdes avancadas do
componente Analise de arquivo.

Clique no botao Register Appliance with AMP for Endpoints" para concluir o registro.



HMode —Machine: esad.aricent.com | Charge Mode.., hd

Ik Centralized Managemnent Cptions

File Reputation Fitering: | ¥ Epably File Reputation

File Anatysic: (7 # Enable File Analysis

=l Select A Expand &ll [ Reset

archived and compressed
Configuration

Database

Dcurment

Email

Encodied and Encrypled
Executables

Micresaft Decuments
Miscellaneous

= Advanced Settings for File Reputaticn File Reputabion Server: | AMERICAS [clowd-sa.smp.cisco.com) T

AMP for Endpoints Console Integration (2 Register Appliance with AMP for Endpoints

SEL Communicat for File Reputation:
e e e Use S5L (Part 443)

Tunnel Proocy (Cpticnal):

Repita as etapas 1 a 4 nas maquinas restantes no cluster para registrar-se na AMP para
endpoints.

aviso: Versoes do software ESA/CES afetadas pela id do defeito:CSCvp23281 deve ignorar
a Etapa 5 conforme fornecido na solugao do defeito.

Etapa 5 - Alternar para o modo cluster.

Depois que cada maquina tiver registrado o AMP para endpoints, altere o modo de volta para
cluster removendo as substituicdes de nivel de maquina para Reputacido e Analise de Arquivo em
Opcdes de Gerenciamento Centralizado > Gerenciar Configuragdes. Todas as configuragdes do
dispositivo devem corresponder para que o cluster funcione com éxito. O botado Register
Appliance with AMP for Endpoints ainda estara acinzentado e indisponivel no modo de cluster.

Informacgoes Relacionadas

- Suporte Técnico e Documentagéo - Cisco Systems

- Cisco AMP para endpoints - Portal de documentagio

- Cisco Cloud Email Security - Guias do usuario final

- Cisco Email Security Appliance — Guias do usuario final
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