Etapas de configuracao do servidor de
atualizacao do AMP
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Introduction

Este documento descreve as etapas detalhadas de configuragao do Cisco Advanced Malware

Protection (AMP) TETRA Update Server.

Pré-requisitos

- Conhecimento de hosts do servidor, como Windows 2012R2 ou CentOS 6.9 x86_64.

- Conhecimento de software de hospedagem, como IIS (somente Windows), Apache, Nginx
- Hosts do servidor configurados com HTTPS ativado, certificado confiavel valido instalado.
- Opcéao de servidor de atualizacao local HTTPS configurada.

Note: Para obter detalhes completos sobre como ativar a configuragao e os requisitos do
Local Update Server, consulte o Capitulo 25 do Guia do usuario da AMP para endpoints,
disponivel aqui.

(https://docs.amp.cisco.com/en/A4E/AMP %20for%20Endpoints%20User%20Guide.pdf)

Note: Os hosts de servidor (1IS, Apache, Nginx) sdo produtos de terceiros e ndo séo
suportados pela Cisco. Consulte as equipes de suporte para os respectivos produtos para
esclarecer duvidas fora das etapas fornecidas.

aviso: Se o AMP estiver configurado com um servidor Proxy, todo o trafego de atualizacao
(incluindo TETRA) continuara a ser enviado através do servidor proxy, direcionado para o
servidor local. Certifique-se de que o trafego tenha permissao para passar pelo proxy sem
nenhuma modificagdo enquanto estiver em transito.


https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf

Etapas de instalagao

Todas as plataformas

1. Confirme o sistema operacional (SO) do servidor de hospedagem.
2. Confirme o portal do painel do AMP para endpoints, faga o download do Pacote de software
do atualizador e do arquivo de configuragao.
Console do AMP para endpoints:

EUA - https://console.amp.cisco.com/tetra_update

UE - https://console.eu.amp.cisco.com/tetra_update

APJC - https://console.apjc.amp.cisco.com/tetra_update

Windows IIS

Note: As etapas abaixo baseiam-se no novo IIS Application Pool para hospedar as
assinaturas, nao no Application Pool padréao. Para usar o pool padréo, altere a pasta
—espelho nas etapas fornecidas para refletir o caminho de hospedagem da Web padrao
(C:\inetpub\wwwroot)

Criagdo de Diretério

. Crie uma nova pasta na unidade raiz, nomeie-a TETRA.
. Copie o pacote de software do atualizador AMP zipado e o arquivo de configuragdo para a pasta TETRA criada.

. Descompacte o pacote de software nesta pasta.

A OWODN -

. Crie uma nova pasta chamada Assinaturas dentro da pasta TETRA.

Atualizar Criagédo de Tarefas

1. Abra a linha de comando e navegue até a pasta C:\TETRA.cd C:\ITETRA

2. Execute o comando update-win-x86-64.exe fetch — config="C:\TETRAIconfig.xml" — once — mirror C:\TETRA\Signatures

3. Abra o Agendador de Tarefas e crie uma nova Tarefa. (Agao > Criar tarefa) para executar o software do atualizador automaticamente com as
seguintes opgdes quando necessario:

4. Selecione a guia Geral. Insira um nome para a tarefa.Selecione Executar se o usudrio esta conectado ou n&o.Selecione Executar com os

privilégios mais altos.Selecione o sistema operacional na lista suspensa Configurar.


https://console.amp.cisco.com/tetra_update
https://console.eu.amp.cisco.com/tetra_update
https://console.apjc.amp.cisco.com/tetra_update

General | Triggers | Actions | Conditions | Settings |

Mame | TETRAUPDATES
\
WH-MEMTSNIBUSLNAdministrator

Security options
When running the task, use the following user socount:
WIN: MEMISH3BUSU Admanistrator | Change User of Group... |
) Run only when user is logged on
®) Run whether user is logged on or not

[[] Do not store password. The tatk will only have acoess to bocsl computer resources.

] Run with highest privileges

] Hadden Configuee for [thm“a‘mruﬂl.'!lu

5. Sel

lecione a guia Disparadores.

Clique em New.

Selecione Em um agendamento no menu suspenso Iniciar tarefa.

Selecione Daily em Settings (Configuragdes).

Marque Repetir tarefa a cada e selecione 1 hora na lista suspensa e selecione Indefinidamente na opgao "por uma duragéo de:"
Verifique se Enabled (Habilitado) estad marcado.

Click OK.



Begin the taske ll:hu:hndul'-: v]
Settings

O Onetime | Start: [1272072018 5 | [ 2:4056PM | %] [ Synchronize across time zones

® Daily
O Weskt Recur every: days

) Menthly

Advanced settings

] Delay task for up to (random delay): | 1 hour v

7 Repeat task every: |1 hour v| for a duration of: [Indefhitely |
[] Seop all running tasks st end of repetition duration

(] Stop task # it runs longer than: 3days vl

[] Expire .12;3[:.-'.2_*1319 [ (] EA0SEPM | [_] Synchronize across time zones

e

¥ Enabled

6. Selecione a guia Agdes

* Clique em New.
» Selecione Iniciar um programa no menu suspenso Agéo.
 Digite C:ITETRAlupdate-win-x86-64.exe no campo Programa/script.

« Digite fetch — config C:\TETRAI\config.xml — once — mirror C:\TETRAISignatures no campo Add Arguments.
» Digite C:ITETRA no campo Iniciar
* Clique em OK.



You must specify what action this task will perform.

Start a program

Program/script:
CATETRA\update-win-x86-64.exe Browse...

Add arguments (optional): fetch --config CATETRA

Start in (optional): CATETRA

7. [Opcional] selecione a guia Condigdes.

Marque a opgéao Ativar o computador para executar essa tarefa.



| Genersl | Triggers | Actions  Conditiors | Settings

Specify the conditions that, along with the trigger, determine whether the task should run. The task will mot
run if any condition specified here is not true.

Idle
[] Start the task ondy # the computer is idle for 10 minutes

Waik Toe idle for 1 howr

b Stop if the computer ceases to be idle
] Restast if the idle stabe reswmes

Power
[+ Start the task ondy # the computer is on AL power

b Stop if the comparter switches to batbeny power
[o#| Wiake the cormputes to nun this task
Hoetwirk
[C] Start onby i the following network connection is available:

Aurry connection

8 Selecione a guia Settings (Configuragdes).

 Verifique se Nao iniciar uma nova instancia esta selecionado em Se a tarefa ja estiver em execugao.

+ Click OK.

General | Triggers | Actions | Conditions| Settings |
Specidy addetionsl settings that affect the behavies of the task.

E Allorwy task to be run on demand
O Run tatk 8¢ soon & poteble sfter o scheduled start it misted
[ the task fads, restart eveny: | 1. v |

Attermipt to restart up to :3 | tEmes

W Stop the task if it nund lenger than: idays v

[ the running task does not end when requested, force it to stop

[ o the tatk is mot scheduled to rum agamn, delete 2 after:
H the task is already running. then the following nale applies

|NMHH|mimtm:t vl

9. Digite as credenciais para a conta que executara a tarefa.

Configuragédo do gerenciador do 1S



Note: Va para a etapa 5 quando o Pool de aplicativos padrao estiver configurado.

1. Navegue até (IIS) Manager (em Server Manager > Tools)

2. Expanda a coluna a direita até que a pasta Sites esteja visivel, clique com o botao direito do
mouse e selecione Adicionar site.
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3. Escolha um nome de sua escolha. Para o Caminho fisico, selecione a pasta
C:\TETRAISignatures onde as assinaturas foram baixadas.



Site name: Application pool:

tetra tetra

Content Directory

Physical path:
CATETRANSignatures

Pass-through authentication

Connect as... Test Settings...

Binding
Type: IP address:
http l.ﬁll Unassigned

Heost name:
t!haupdatg.bglaamp.lahl

Example: www.contoso.com or marketing.contoso.com

(v Start Website immediately

4. Deixe o Bindings em paz. Configure um nome de host e um nome de servidor separados, os
nomes escolhidos devem ser resolvidos pelos clientes. Este € o URL que vocé configurara na
diretiva.

5. Selecione o site e navegue até MIME Types e adicione os seguintes MIME Types:

- .gzip, Application/octeto-stream
. .dat, aplicativo/octeto-stream

- .id, Application/octeto-stream

- .sig, Application/octeto-stream
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6. Navegue até o arquivo web.config (localizado na pasta espelho), adicione as seguintes linhas a
parte superior do arquivo.

- e

o MIME Types
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Ao terminar, o conteddo do arquivo C:\TETRAI\Signatures\web.config aparecera como tal quando exibido em um editor de texto. (A sintaxe e o espagamento
precisam permanecer iguais aos do exemplo fornecido.)



Note: O conector AMP para endpoints requer a presencga do cabecgalho HTTP do servidor na
resposta para uma operac¢ao adequada. Se o Cabegalho HTTP do Servidor foi desabilitado,
o servidor Web pode precisar de configuragao adicional especificada abaixo.

A extensao url-rewrite deve ser instalada. Adicione o seguinte trecho XML a configuragéo do
servidor em /[MIRROR_DIRECTORY]/web.config:

<rewrite>
<rules>
<rule name="Rewrite fetch URL">
<match url=""(.*)_[\d]*\/avx\/(.*)$" />
<action type="Redirect" url="{R:1}/avx/{R:2}" appendQueryString="false" />
</rule>
</rules>
</rewrite>

Note: Execute essa alteragdo manualmente com um editor de texto ou com o gerenciador
do IIS usando o médulo de regravagao de URL. O moédulo de regravagao pode ser instalado
a partir do seguinte URL (https://www.iis.net/downloads/microsoft/url-rewrite)

Ao terminar, o conteudo do arquivo C:\TETRAI\Signatures\web.config aparecera como tal quando exibido em um editor de texto. (A sintaxe e o espagamento
precisam permanecer iguais aos do exemplo fornecido.)

Apache / Nginx

Note: As etapas fornecidas pressupdem que vocé esteja servindo as assinaturas do
diretdrio padrao do software de hospedagem na Web.

1. Crie uma nova pasta na sua unidade raiz chamada TETRA.
2. Descompacte o pacote de scripts baixados nesta pasta.
3. Execute o comando Chmod +x update-linux* para dar permissdo aos scripts executaveis.

4. Execute o comando para buscar os arquivos de atualizagdo do TETRA.

sudo ./update-linux-x86-64 fetch --config config.xml --once --mirror /var/www/html/:
This command may vary depending on your directory structure.


https://www.iis.net/downloads/microsoft/url-rewrite

5. Para automatizar o processo de atualizagédo do servidor, adicione um trabalho cron ao servidor:

0 * * * * /TETRA/update-linux-x86-64 fetch --config /TETRA/config.xml --once --mirror /var/www/html/
6. Continue a seguir as etapas em Configuragao de politica para configurar sua politica para usar o servidor de atualizag&o.

Configuragao de politica

1. Navegue até a diretiva para usar o Servidor de atualizacdo e, em Configuragées avangadas > TETRA, selecione: Caixa de selegdo do

servidor de atualizagdo do AMP localO nome de host ou IP do servidor de atualizagédo no formato de <hostname.domain.root> ou endereco IP.

Caution: Nao inclua nenhum protocolo antes ou qualquer subdiretério depois do contrario,
isso resultara em um erro durante o download.

[Opcional] Caixa de selegdo Usar HTTPS para atualizagoes de definicdo TETRA: se o servidor local estiver configurado com um certificado apropriado e
se os conectores usarem HTTPS.

Verificagédo

Navegue até o diretério C:\inetpub\wwwroot\, C:\TETRA\Signature ou /var/www/html e verifique se
as assinaturas atualizadas estao visiveis; as assinaturas sao baixadas do servidor para o cliente
final aguardando até o préximo ciclo de sincronizagao ou excluindo manualmente as assinaturas
existentes e aguardando o download das assinaturas. O padrdo € um intervalo de 1 hora para
verificar se ha uma atualizagao.

Informacgdes Relacionadas

. Suporte Técnico e Documentacao - Cisco Systems
. Cisco AMP para endpoints - Notas técnicas
. Cisco AMP para endpoints - Guia do usuario



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
https://www.cisco.com/c/pt_br/support/security/fireamp-endpoints/products-tech-notes-list.html
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
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