Entender a operacédo do DNSno ASA quando
objetos FQDN séo usados
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Este documento descreve a operacdo do Domain Name System (DNS) no Cisco Adaptive Security
Appliance (ASA) quando objetos FDQN sdo usados.

Prerequisites

Requirements

A Cisco recomenda gque vocé tenha conhecimento do Cisco ASA.

Componentes Utilizados

Para elucidar o funcionamento do DNS quando varios FQDNSs sdo configurados no ASA em um ambiente
de producéo simulado, foi configurado um ASAv com uma interface voltada para a Internet e umainterface

conectada a um dispositivo PC hospedado no servidor ESXi. O cédigo provisorio ASAv 9.8.4(10) foi usado
para esta simul ag&o.

The information in this document was created from the devices in a specific lab environment. All of the

devices used in this document started with a cleared (default) configuration. Se arede estiver ativa,
certifigue-se de que vocé entenda o impacto potencial de qualquer comando.

Diagrama de Rede

A configuracéo da topologia é mostrada aqui.
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Quando vérios objetos Fully Qualified Domain Name (FQDN) sdo configurados em um ASA, um usuério
final que tenta acessar qualquer URL definida nos objetos FQDN observaria vérias consultas DNS enviadas
pelo ASA. Este documento tem como objetivo fornecer uma melhor compreensio darazéo pela qual tal
comportamento € observado.

Configurar

O PC cliente foi configurado com esses | P, méscara de sub-rede e servidores de nome para resolugdo DNS.



Internet Protocol Version 4 (TCP/1Pv4) Properties >
General

You can get IP settings assigned automatically if your network
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate IP settings.

Oghtain an IP address automatically
@ Use the following IP address:

IF address: 10 .10 .10 . 2
Subnet mask: 255 .25 .255. 0
Default gateway: 0 .10 .10 . 1

Obtain DNS server address automatically

@ Use the following DNS server addresses

Preferred DNS server: 4 .2 .2 .2

Alternate DNS server: 8 .8 .8 .8

[ ]validate settings upon exit Advanced...

0K Cancel

No ASA, foram configuradas duas interfaces, uma interface interna com um nivel de seguranca de 100 ao
gual o PC estava conectado e uma interface externa com conectividade com a Internet.

ciscoasa(config-if)# sh int ip br
OK? Method Status Prot

GigabitEthernetd/o L 1gnec YES unset administratively down down
GigabitEthernet®/: 10.197. : YES DHCP  up up
GigabitEthernet®/2 L TNEC YES unset administratively down down
GigabitEthernet®/3 1@ : YES manual up up
GigabitEthernetd/ ] gnec YES i administratively down up
GigabitEthernet®/5 L lgnec YES unse administratively down up
GigabitEthernet®/6 L ignec YES ur administratively down down
GigabitEthernets, L ignec YES unse administratively
Internal-Controld/e 127.8.1.: YES

Internal-Data@/8 L gnec YES unse

Internal-Datad/: ] 1PNed YES wur

Internal-Data@/2 L nec YES unset

Management®/d unassignec YES unset

ciscoasalconfig-if)#




Aqui ainterface Gig0/1 é ainterface externa com um IP de interface de 10.197.223.9 e ainterface Gig0/3 €
ainterface interna com um IP de interface de 10.10.10.1 e conectada ao PC na outra extremidade.

Q

config-if)# ping 8.8.
uence to abort.

yyte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Configure 4 objetos FQDN para www.facebook.com, www.google.com, www.instagram.com e
Www.twitter.com.

ciscoasa(config)# sh run object

object network GENERIC_ALL
subnet 0.0 d. d

object network facebook.com
fgdn www.facebook.com

object network twitter.com

fgdn www.twitter.com

object network instagram.com
fgdn www.instagram.com
object network google.com

fgqdn www.google.com

Configure uma captura nainterface externa do ASA para capturar o trafego DNS. Em seguida, no PC
cliente, tente acessar www.google.com de um navegador.

O que voceé observa? Observe a captura de pacotes.


https://www.facebook.com
https://www.google.com
https://www.google.com
https://www.google.com
http://www.google.com

No.

Time Source Dastination Protocol  Length Info
16.000000 10.197.223.9 4.2.2.2 DNS 76 Standard query
20.289078 4.2.2.2 10.197.223. DNS 364 Standard query
3 6.920002 10.197.223. 4.2.2.2 DNS 77 Standard query
46.965044 4.2.2.2 10.197.223. DNS 380 Standard query
511.959978 10.197.223. 4.2.2.2 DNS 77 Standard query
612.883278 4.2.2.12 18.197.223. DHS 380 Standard query
759.999984 10.197.223. 4.2.2.2 DHS 76 Standard query
860.849268 4.2.2.2 18.197.223. DNS 364 Standard query
9 65.639991 16.197.223. 4.2.2.2 DNS 76 Standard query
10 65.089936 4.2.2.2 18.197.223. DNS 364 Standard query
11 67.289965 10.197.223. 4.2.2.2 DNS 77 Standard query
12 67.261766 4.2.2.2 16.197.223. DNS 380 Standard query
13 72.259965 10.197.223. 4.2.2.2 DNS 77 Standard query
14 72.304687 4.2.2.2 16.197.223. DNS 380 Standard query
15 80.299972 16.197.223. 4.2.2.2 DHS 77 Standard query
16 80.425885 4.2.2.2 18.197.223. DNS 380 Standard query
17 84.9200082 16.197.223. 4.2.2.2 DNS 74 Standard query
18 85.088498 4.2.2.2 18.197.223. DNS 338 Standard query

@x5315 A www. f
response Bx531
x89c3 A www.1
response Bx89c¢
Bxatbh3 A www.i
response Bxath
Bx9abb A www.f
response B@x9ab
PxaBof A www.f
response Bxadd
Bx66a2 A www.1
response @xbba
@x540e A www.1
response Bx548
@xf27e A wwm.1i
response Bxf27
BxcBbb A www.g
response Bxclb

Aqui vemos que, embora tentemos resolver apenas www.google.com, ha consultas DNS enviadas para
todos os objetos FQDN.

Agora, observe como o cache DNS funciona para |Ps no ASA para entender por que isso acontece.

Quando www.google.com é digitado no navegador da Web dos PCs clientes, o PC envia uma consulta
DNS para obter o URL resolvido para um endereco I P.

O servidor DNS entdo resolve a solicitacgo dos PCs e retorna um | P que afirma que google.com reside
no local especificado.

Em seguida, o PC inicia uma conexdo TCP com o endereco I P resolvido do google.com. No entanto,
guando o pacote alcanca o ASA, ele ndo tem umaregra de ACL que declare que o | P especificado é
permitido ou negado.

O ASA, no entanto, sabe que tem 4 objetos FQDN e que qualquer um dos objetos FQDN poderia ser
resolvido para o IP em quest&o.

Portanto, 0 ASA envia consultas DNS para todos os objetos FQDN, pois néo sabe qual objeto FQDN
pode resolver parao |P em questdo. (E por isso que ha vérias consultas DNS observadas).

O servidor DNS resolve os objetos FQDN com seus enderecos | P correspondentes. O objeto FQDN
pode ser resolvido para o mesmo endereco | P publico que foi resolvido pelo cliente. Caso contrario, 0
ASA criauma entrada de lista de acesso dinamica para um endereco I P diferente daquele que o cliente
tenta alcancar, portanto, 0 ASA acaba descartando o pacote. Por exemplo, se 0 usuario resolveu
google.com para 203.0.113.1 e se 0 ASA resolveu para 203.0.113.2, 0 ASA criauma nova entrada de
lista de acesso dindmica para 203.0.113.2 e 0 usuério ndo consegue acessar o Site.

Na proximavez que uma solicitacdo chegar, ela solicitara a resolucéo de um 1P especifico, se esse IP
especifico estiver armazenado no ASA, ele ndo consultara todos os objetos FQDN novamente, pois
uma entrada de ACL dinamica estaria presente agora.


http://www.google.com
http://www.google.com

» Seum cliente estiver preocupado com o grande nimero de consultas DNS enviadas pelo ASA,
aumente a expiracao do temporizador DNS e, desde que os hosts finais tentem acessar os enderecos IP
de destino que estdo no cache DNS. Se o PC solicitar um 1P, ndo armazenado no cache DNS do ASA,
as consultas DNS ser&o enviadas para resolver todos os objetos FQDN.

» Uma solucdo possivel paraisso, se vocé ainda quiser reduzir o nimero de consultas DNS, seria
reduzir o nimero de objetos FQDN ou definir todo o intervalo de | Ps publicos para os quais vocé
resolveriao FQDN, o gue, no entanto, anula a finalidade de um objeto FQDN em primeiro lugar. O
Cisco Firepower Threat Defense (FTD) € uma solucéo melhor paralidar com esse caso de uso.

Verificar

Para verificar quais I Ps estdo presentes no cache DNS dos ASAs para os quais cada um dos objetos FQDN é
resolvido, o comando ASA# sh dns pode ser usado.

ciscoasal(config)# sh dns
WETITE . face .com

MName :
Addr

MName :
Addr .

i : 184.244.42.7
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



