Exemplo de postura de VPN na ASA versao
9.2.1 com configuracao do ISE
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Introduction

Este documento descreve como configurar o Cisco Adaptive Security Appliance (ASA) Versao
9.2.1 para posicionar os usuarios de VPN contra o Cisco Identity Services Engine (ISE) sem a
necessidade de um Inline Posture Node (IPN).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento basico da configuragdo CLI do ASA e da configuragdo VPN SSL
- Conhecimento basico da configuracao da VPN de acesso remoto no ASA
- Conhecimento basico de ISE e servigos de postura



Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software:

- Software Cisco ASA versdes 9.2.1 e posteriores
- Microsoft Windows versédo 7 com Cisco AnyConnect Secure Mobility Client versao 3.1
- Cisco ISE versao 1.2 com Patch 5 ou posterior

Informacgdes de Apoio

O Cisco ASA versao 9.2.1 suporta RADIUS Change of Authorization (CoA) (RFC 5176). Isso
permite a postura dos usuarios de VPN em relagao ao Cisco ISE sem a necessidade de um IPN.
Depois que um usuario da VPN faz login, o ASA redireciona o trafego da Web para o ISE, onde o
usuario é provisionado com um Agente de Controle de Admissédo na Rede (NAC - Network
Admission Control) ou Agente da Web. O agente executa verificagdes especificas no computador
do usuario para determinar sua conformidade com um conjunto configurado de regras de postura,
como sistema operacional (SO), patches, antivirus, servigo, aplicativo ou regras de registro.

Os resultados da validacao da postura sdo enviados ao ISE. Se a maquina for considerada
reclamada, o ISE podera enviar um RADIUS CoA para o ASA com o novo conjunto de politicas

de autorizacido. Apds a validacao bem-sucedida da postura e do CoA, o usuario tem permissao
para acessar 0s recursos internos.

Configurar

Diagrama de rede e fluxo de trafego
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Aqui esta o fluxo de trafego, como ilustrado no diagrama de rede:
1. O usuario remoto usa o Cisco Anyconnect para acesso VPN ao ASA.
2. O ASA envia uma solicitagao de acesso RADIUS para esse usuario ao ISE.

3. Essa solicitagao atinge a politica chamada postura do ASA92 no ISE. Como resultado, o
perfil de autorizagcédo de postura do ASA92 é retornado. O ISE envia um Access-Accept
RADIUS com dois pares de Atributo-Valor da Cisco:

url-redirect-acl=redirect - esse € o nome da Lista de Controle de Acesso (ACL) definida
localmente no ASA, que decide o trafego que deve ser redirecionado.

url-redirect=https://ise2.test-cisco.com:8443/guestportal/gateway?sessionld=xx&action=cpp -
esta € a URL para a qual o usuario remoto deve ser redirecionado.Dica: os servidores DNS
(Domain Name System) atribuidos aos clientes VPN devem ser capazes de resolver o
FQDN (Fully Qualified Domain Name) retornado na URL de redirecionamento. Se os filtros
VPN forem configurados para restringir o acesso no nivel do grupo de tuneis, certifique-se
de que o pool de clientes seja capaz de acessar o servidor ISE na porta configurada (TCP
8443 neste exemplo).

4. O ASA envia um pacote de inicio de solicitacdo de contabilizacdo RADIUS e recebe uma
resposta. Isso € necessario para enviar todos os detalhes referentes a sessao para o ISE.
Esses detalhes incluem o session_id, o endereco IP externo do cliente VPN e o endereco IP
do ASA. O ISE usa o session_id para identificar essa sessao. O ASA também envia
informagdes periddicas sobre contas provisoérias, onde o atributo mais importante é o
Framed-IP-Address com o IP atribuido ao cliente pelo ASA (10.10.10.10 neste exemplo).



5. Quando o trafego do usuario da VPN corresponde a ACL definida localmente
(redirecionamento), ele é redirecionado para https://ise2.test-cisco.com:8443. Dependendo
da configuracao, o ISE provisiona o NAC Agent ou o Web Agent.

6. Depois que o agente é instalado na maquina cliente, ele executa automaticamente
verificagdes especificas. Neste exemplo, ele procura o arquivo c:\test.txt. Ele também envia
um relatorio de postura ao ISE, que pode incluir varias trocas com o uso do protocolo
SWISS e portas TCP/UDP 8905 para acessar o ISE.

7. Quando o ISE recebe o relatério de postura do agente, ele processa as regras de
autorizagdo novamente. Desta vez, o resultado da postura é conhecido e outra regra é
atingida. Ele envia um pacote RADIUS CoA:

Se o usuario for compativel, um nome de ACL para download (DACL) que permita acesso
total sera enviado (compativel com a regra AuthZ ASA92).

Se o usuario nao for compativel, um nome de DACL que permita acesso limitado sera
enviado (regra de AuthZ ASA92 nao compativel).Observagéao: o RADIUS CoA é sempre
confirmado; isto €, o ASA envia uma resposta ao ISE para confirmar.

8. O ASA remove o redirecionamento. Se nao tiver as DACLs em cache, ele devera enviar uma
solicitagado de acesso para baixa-las do ISE. O DACL especifico € anexado a sessao VPN.

9. Na préxima vez que o usuario VPN tentar acessar a pagina da Web, ele podera acessar
todos os recursos permitidos pelo DACL que esta instalado no ASA.
Se o usuario nao estiver em conformidade, somente o acesso limitado sera concedido.
Observagao: este modelo de fluxo difere da maioria dos cenarios que usam RADIUS CoA.
Para autenticagdes 802.1x com/sem fio, RADIUS CoA nao inclui nenhum atributo. Ele
aciona apenas a segunda autenticagao, na qual todos os atributos, como DACL, sao
anexados. Para a postura da VPN do ASA, ndo ha uma segunda autenticagdo. Todos os
atributos sao retornados no RADIUS CoA. A sessao VPN esta ativa e ndo é possivel alterar
a maioria das configuragdes de usuario da VPN.

Configuracoes

Use esta sec¢ao para configurar o ASA e o ISE.

ASA

Esta é a configuracao basica do ASA para acesso ao Cisco AnyConnect:

ip |local pool POOL 10.10.10.10-10.10.10.100 nmask 255.255.255.0

interface G gabitEthernet0/0
nanei f out si de
security-level 0O

ip address xxxx 255.255.255.0
!



nterface G gabitEthernet0/1

namnei f inside

security-level 100

ip address 192.168.111.10 255.255.255.0

aaa- server | SE protocol radius
aaa-server ISE (inside) host 10.48.66.74
key cisco

webvpn

enable outside

anyconnect - essenti al s

anyconnect image di sk0:/anyconnect-w n-3. 1. 02040-k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

group-policy GP-SSL interna
group-policy GP-SSL attributes
vpn-tunnel -protocol ikevl ikev2 ssl-client ssl-clientless

tunnel -group RA type renpte-access
tunnel -group RA general -attributes
addr ess- pool POCL

aut henti cation-server-group | SE
def aul t - group-policy GP-SSL
tunnel - group RA webvpn-attri butes
group-alias RA enable

Para integracao do ASA com a postura do ISE, certifique-se de que vocé:

- Configure o servidor de Autenticagao, Autorizagao e Tarifagdo (AAA) para autorizagao
dindmica para aceitar CoA.

- Configure a contabilidade como um grupo de tuneis para enviar os detalhes da sessao VPN
para o ISE.

- Configurar a contabilidade proviséria que enviara o endereco IP atribuido ao usuario e
atualizar periodicamente o status da sessao no ISE

- Configure a ACL de redirecionamento, que decide se o trafego DNS e ISE s&o permitidos.
Todo o trafego HTTP restante é redirecionado ao ISE para postura.
Aqui esta o exemplo de configuragao:

access-|ist redirect extended deny udp any any eq dommin
access-list redirect extended deny ip any host 10.48.66.74
access-list redirect extended deny icnp any any
access-list redirect extended pernmit tcp any any eq www

aaa- server | SE protocol radius
authorize-only
interim-accounting-update periodic 1
dynamic-authorization

aaa-server |SE (inside) host 10.48.66.74
key cisco

tunnel -group RA general -attributes
addr ess- pool POOL

aut henti cati on-server-group | SE
accounting-server-group ISE



defaul t - group-policy GP-SSL
ISE

Conclua estas etapas para configurar o ISE:

1. Navegue para Administragéo > Recursos de rede > Dispositivos de rede e adicione o ASA

como um dispositivo de rede:

¢ Home Operations|»  Policy| v Administration| »

=t System E1 Identity Managemant i Metwark Resources [ Web Partal Management |cy Feed Sance

Metwork Devices Network Device Groups  External RADIUS Senvers  RADIUS Server Sequences  SGAAAA Senars  NAC Managers
Network Devices Hebw stk Dewizet Ligt = New Network Device
MNetwork Devices
[~ 2| * Name[ asa |
= - Dn-s-:rip1ian| ]
[ Wetwork Devices 2
g Defeult Device  *IPAddress: | 192.168.111.10 | #| 32 |
Model Mame v
Software Version -
* Metwork Device Group
anat[nn[_m Locations ol [ st To Default |
Dixwice T'!'I:'E'l_q" Dovice Types o |S&t To Default |
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*Shared Sectét | ggeee| | | Show

2. Navegue até Policy > Results > Authorization > Downloadable ACL e configure a DACL de
modo que permita acesso total. A configuragdo ACL padrao permite todo o trafego IP no

ISE:
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Do nloadable ACL List > PERMIT_ALL_TRAFFIC

Results
[ o ] Downloadable ACL
- " Name | PERMIT_ALL_TRAFFIC
ar E- S
v [ Authentication Description | allow all Traffic

» [ Authorization

» [ Authorization Profies

b == Downloadabie ACLS * DACL Content permlt ip any amy
=
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» [ Profiting
» [ Posture
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*
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¥ Check DACL Syntax

3. Configure uma ACL semelhante que fornega acesso limitado (para usuarios nao
compativeis).

4. Navegue para Policy > Results > Authorization > Authorization Profiles e configure o perfil de
autorizagao chamado ASA92-posture, que redireciona os usuarios para postura. Marque a
caixa de selecédo Web Redirection, selecione Client Provisioning na lista suspensa e
verifique se redirect aparece no campo ACL (se a ACL esta definida localmente no ASA):

T‘"
4 Home Operations| v  Policy| v Administration | »

|&) Authentication |®) Authorization |4} Profiling |® Posture |, Client Provisioning |z Security Group Access

Dietionaries Conditions Resulls

Authorization Profiles = ASAD2.pesture

Results
| > | Authorization Profile
: Il 5252 posturel |

Qe o,
» [ Authentication Description [
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5. Configure o perfil de autorizagdo denominado compativel com ASA92, que deve retornar
apenas o DACL denominado PERMIT_ALL_TRAFFIC que fornece acesso total para os
usuarios compativeis:

afuanfra

ntity Servi ngin . e T
cisco Ide EEINiLe= Enane ‘> Home Operations|»  Policy| +  Administration | »

|4, Authentication |®, Authorization |4 Profiling [ Posture Client Provisioning |=, Security Group Access

L=

Dictionaries Conditions Results

thorizatian Profiles > ASADD -compliant

Al

Results
- | Authorization Profile
. - . *Name | psag2-compliant |
ar e v
¥ _ Authentrcation Saacrpion
v [0 Authorization *Access Type [ACCESS ACCEPT -]
* it DR Service Template [
» [ Downipadable ACLS
¥ [ Inline Posture Mode Profiles
¥ =i Profiling
v | Fosture
v L Chient Provisionsng i
oL SecuwRy Group ACCess

DACL Mame | PERMIT ALL TRAFFIC -

6. Configure um perfil de autorizagdo semelhante chamado ndo compativel com ASA92, que
deve retornar o DACL com acesso limitado (para usuarios ndo compativeis).

7. Navegue para Politica > Autorizagao e configure as Regras de Autorizagao:

Crie uma regra que permita acesso total se os resultados da postura forem compativeis. O
resultado € a politica de autorizagao compativel com ASA92.

Crie uma regra que permita acesso limitado se os resultados da postura nao forem
compativeis. O resultado é a politica de autorizagdo ndo compativel com ASA92.

Certifique-se de que se nenhuma das duas regras anteriores for atingida, a regra padréao
retorna a postura ASA92, que forga um redirecionamento no ASA.

ASAG2 complaint SassionPosturaSiztus EQUALS Compliant A580 2-compliant
ASASD non complaint SassionPostureFatus EQUALS MonCompliant ASHAI2-noncompliant
E ASASD rediredt Radius MAS-IP-Address EQUALS 19216811110 ASAL2-poshure

8. As regras de autenticagado padrao verificam o nome de usuario no armazenamento de
identidade interno. Se for necessario altera-lo (marcado no Ative Diretory (AD), por
exemplo), navegue para Politica > Autenticag¢ao e faca a alteragao:
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Policy Type ) Simple (8 Rule-Based
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9. Navegue até Policy > Client Provisioning e configure as regras de provisionamento. Essas
sao as regras que decidem o tipo de Agente que deve ser provisionado. Neste exemplo,
existe apenas uma regra simples e o ISE seleciona o NAC Agent para todos os sistemas
Microsoft Windows:

m Cperalions |  Poliey| v Administation | = “‘
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Quando os Agentes nao estédo no ISE, € possivel baixa-los:



| NACAgent 4.9 Done

Agent Configuration

Agent: MACAgent 4.9.0.1013 [¥] Is Upgrade Mandatory
Profile: [Choose a Profile - Agents
Compliance Module: Choose a Compliance Module I D
gagceirl'l;g%?stomlzatmn [Choose a Customization Package - ar =~ She
@ Cle: . Download Resource
Native Supplicant Configuration - SAd .« Upload Resource

Config Wizard:| Choose a Config Wizard |
Wizard Praﬁle:[l:hmse a Wizard Profile _]

@ HNACAgent 49052
@ HACAgent 4.5.0.1009
@ HACAgent 4901013

@ WebAgent 49.0.24
@ WebAgent 49028
g WebAgent 49031
m WebAgent 4.9.0 1005
@ WebAgent 49.0.1007

10. Se necessario, vocé pode navegar para Administragéo > Sistema > Configuragées > Proxy
e configurar o proxy para o ISE (para acessar a Internet).

11. Configure as regras de postura, que verificam a configuracao do cliente. Vocé pode
configurar regras que verificam:

arquivos - existéncia, versao, data

registro - chave, valor, existéncia

aplicativo - nome do processo, em execug¢ao, ndo em execugao
service - nome do servigo, running, not running

antivirus - mais de 100 fornecedores suportados, versao, quando as definicbes sao
atualizadas

antispyware - mais de 100 fornecedores suportados, versao, quando as definigdes séo
atualizadas

estado composto - mistura de todos

condig¢des do dicionario personalizado - uso da maioria dos dicionarios do ISE

12. Neste exemplo, somente uma verificagao simples de existéncia de arquivo € executada. Se
o arquivo c:\test.txt estiver presente na maquina cliente, ele é compativel e tem acesso total
permitido. Navegue para Politica > Condigbes > Condigées do arquivo e configure a



condi¢ao do arquivo:
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. Navegue para Politica > Resultados > Postura > Requisitos e crie um requisito. Este
requisito deve ser cumprido quando a condigao anterior for satisfeita. Se nao for, a acao
corretiva sera executada. Pode haver muitos tipos de acoes de remediagao disponiveis,
mas neste exemplo, 0 mais simples é usado: uma mensagem especifica é exibida.
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Observagao: em um cenario normal, a agao de corregao de arquivo pode ser usada (o ISE
fornece o arquivo para download).

. Navegue para Politica > Postura e use o requisito que vocé criou na etapa anterior
(chamado file_requirement) nas regras de postura. A Unica regra de postura requer que
todos os sistemas Microsoft Windows atendam ao file_requirement. Se esse requisito for
atendido, a estacao esta em conformidade; se nao for atendida, a estacdo nao esta em
conformidade.
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Reavaliagio periédica

Por padréao, a postura € um evento unico. No entanto, as vezes é necessario verificar
periodicamente a conformidade do usuario e ajustar o acesso aos recursos com base nos
resultados. Essas informacdes sao enviadas por meio do protocolo SWISS (NAC Agent) ou
codificadas no aplicativo (Web Agent).

Conclua estas etapas para verificar a conformidade do usuario:

1. Navegue para Administragéo > Configuragdes > Postura > Reavaliagdes e habilite a
reavaliacao globalmente (por configuragao de grupo de identidade):
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2. Crie uma condic¢ao de postura que corresponda a todas as reavaliagoes:
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3. Crie uma condi¢ao semelhante que corresponda somente as avaliagdes iniciais:

sy Home Operations| »  Policy| »  Adminiswatian | » !
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Posture
Dictionary Simple Condition
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i= Dactienary Compound Condition

Ambas as condigdes podem ser usadas nas regras de postura. A primeira regra corresponde
apenas as avaliagdes iniciais e a segunda corresponde a todas as avaliagdes subsequentes:

. h Home Operations|v  Falicy| v Adminisiration| v -

(&) Aulherication  [m, Aulhorization [ Prefiling |7 Postie | |g ClentProsioning 5 SecurityGroup Atcess g% Pelicy Elements

Fosture Policy
[Dafing the Poshirs P\Cllf,.'r oif Cl:ll'ﬂl]l,.l'll'lg nilas basad an :parannq S!{‘ﬂﬁm andiar ofnar conditinns

L

Hatus  RuleMame Identty Groups Oparating Systams Othar Condflans Requiremants
B8 posturs_infial ANy nd Windows &ll iniial e fike_requiremant
n posturs_resesassmant ¢ Any and Windows Al TEagRasEmant thsn filz_requiramant

Verificar

Para confirmar se sua configuragao funciona corretamente, certifique-se de que estas etapas



sejam concluidas conforme descrito:

1. O usuario da VPN se conecta ao ASA.

2. O ASA envia uma solicitagdo RADIUS e recebe uma resposta com os atributos url-redirect e

url-redirect-acl:
codld FRXQ ae+* 5T EN s ANSE 8
Ihﬂ:[ ﬂ[:lplndun.. Chivie Apply  Save
No. | Source | Destination | Protocal | Length| into
1197, 168, 111, 18 10, 48,66, 74 RADIUS 312 Access-Request(l] (ig=ds, L=270)

192, 168, 111. 1&

2 1, 4%, 66, T4
2l - ]

RADTLS 111 Becess-hecepti?) [ idedt, 1=P648)

Frame 7: 311 byles on wire (2488 bits). 311 byles caplured (2428 bits)
¢ Ethermet I1, Sro: Veware c8:88:83 (08:58:50:c0:00:03), Osi: Veware e8:ef12% (88:8c:20:e8iel:25)
+ Intermet Protecel Yersien 4, Src: 10.48.56.74 (10.48.66.74), Dat: 197.168.111.10 (192.183.111.18)
* User Datagram Protecel, Src Porl: sightlime (16451, Dst Port: 54450 (54459)
* Radius Protocel
Code; Aicess-Rocapl (2
Packel ldemtifler: Dade (46}
Lemgth: 269
duthenticalor: el Ib4T9ali leddeaSii AT eBdd
IThiz ix 8 responae o o request in frowe 11
ITine from request: 0.0%90990088 sedonds)
Atiribute Yalue Pairs
B AYP: Im7 Iwller-Rame(1): ¢isio
FOAVP: Il  teStated24): SHSE1ITSTHLASIASTITHOSTte Tab T R0G1IRITIO 0613030, . |
*AVP: Ie%8  tellassi?%)! 4BL4I5T145 100611870006 1 303020 10613030 0 151062, , |
= AVP: 1edl teVendor:Specific(26) weciscoSysteas(9)
P ¥SA: 1=37 t=Cisco-A¥Palr(l): url-redirect-acl=redirect
= AVP: Lell%  teVendor-Spec ific (6] wed iscoSystleas(9)
F ¥iAD l=llY t=Cisco-aPadrill: wrl-redivec tshitps: ffised. test-¢ isco., con:Bbd 3 gues tpor ta l fga leway Poess Donld= Dol 700000005 2 Lh 1 bad T Lonmd pp

3. Os logs do ISE indicam que a autorizagao corresponde ao perfil de postura (a primeira
entrada de log):

. B a #ACSACLE-PF ASAS.Z Complant Ise?
. | a 152.169.10.67 ASAGE ASARZ-comphant Comphant I5a?
] a 0 chca 192.163.10.57 Comaliant (ELH
. B a ciesa 182, 168,10,67 AEAG.E ASAS2.posture User identiy Grow., Pending Ise2

4. O ASA adiciona um redirecionamento a sessao VPN:

aaa_url_redirect: Added url redirect:https://ise2.test-cisco.com 8443/
guest port al / gat eway?sessi onl d=c0a8700a0000900052b840e6&act i on=cpp
acl:redirect for 10.10.10.10

5. O status da sessdo VPN no ASA mostra que a postura € necessaria e redireciona o trafego
HTTP:

ASA# show vpn-sessiondb detail anyconnect

Sessi on Type: AnyConnect Detail ed

User nane cisco I ndex : 9

Assigned | P 10.10.10.10 Public I P 10.147.24.61

Pr ot ocol AnyConnect - Parent SSL- Tunnel DTLS- Tunnel

Li cense AnyConnect Essential s

Encryption AnyConnect - Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashi ng AnyConnect - Parent: (1)none SSL-Tunnel: (1)SHA1L DTLS- Tunnel: (1)SHAL
Byt es Tx 16077 Byt es Rx 19497

Pkts Tx : 43 Pkts Rx 225

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : GP-SSL Tunnel Goup : RA

Login Tinme 14:55: 50 CET Mon Dec 23 2013

Dur ati on Oh: 01m 34s

Inactivity Oh: 00m 00s



VLAN Mapping : NA VLAN none
Audt Sess I D : c0a8700a0000900052hb840e6

Security Gp : O
AnyConnect - Parent Tunnels: 1

SSL- Tunnel Tunnels: 1

DTLS- Tunnel Tunnels: 1
AnyConnect - Par ent :

Tunnel D 9.1

Public IP 10.147.24.61

Encryption none Hashi ng none

TCP Src Port 50025 TCP Dst Port 443

Aut h Mode user Passwor d

Idle Tine Qut: 30 M nutes Idle TO Left 28 M nutes
Cient CS win

Client Type AnyConnect

Client Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Bytes Tx 5204 Bytes Rx 779

Pkts Tx 4 Pkts Rx 1

Pkts Tx Drop : O Pkts Rx Drop : O
SSL- Tunnel

Tunnel D 9.2

Assigned IP 10.10.10.10 Public IP © 10.147.24.61
Encryption RC4 Hashi ng : SHA1
Encapsul ation: TLSv1.0 TCP Src Port 50044

TCP Dst Port 443 Aut h Mode user Passwor d
Idle Tine Qut: 30 M nutes Idle TO Left 28 M nutes
Cient CS W ndows

Client Type SSL VPN d i ent

Client Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Bytes Tx 5204 Bytes Rx 172

Pkts Tx 4 Pkts Rx T2

Pkts Tx Drop : O Pkts Rx Drop : O

DTLS- Tunnel

Tunnel D 9.3

Assigned | P 10.10.10.10 Public IP 10.147.24.61
Encryption AES128 Hashi ng SHA1
Encapsul ati on: DTLSv1.0 UDP Src Port 63296

UDP Dst Port 443 Aut h Mode user Passwor d
Idle Tine Qut: 30 M nutes Idle TO Left 29 M nutes
Cient CS W ndows

Client Type DTLS VPN d i ent

Client Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Bytes Tx 5669 Bytes Rx 18546

Pkts Tx 35 Pkts Rx 222

Pkts Tx Drop : O Pkts Rx Drop : O

ISE Posture:
Redirect URL

: https://ise2.test-cisco.com:8443/guestportal/gateway?

sessionId=c0a8700a0000900052b840eb6&action=cpp

Redirect ACL : redirect

6. O cliente que inicia o trafego HTTP que corresponde a ACL de redirecionamento &
redirecionado para o ISE:

aaa_url _redirect: Created proxy for 10.10.10.10

aaa_url _redirect: Sending url redirect: https://ise2.test-cisco.com 8443/
guest port al / gat eway?sessi onl d=c0a8700a0000900052b840e6&act i on=cpp

for 10.10.10.10

7. O cliente é redirecionado ao ISE para postura:
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8. O NAC Agent esta instalado. Depois que o NAC Agent ¢ instalado, ele faz o download das
regras de postura por meio do protocolo SWISS e executa verificagdes para determinar a

conformidade. O relatério de postura é enviado ao ISE.

F Cisco NAC Agent fo] ® =

e
cisco Cisco NAC Agent

Full Network Access

Your device conforms with all the security policies for this protected network

E OK ;

9. O ISE recebe o relatorio de postura, reavalia as regras de autorizagao e (se necessario)
altera o status de autorizacdo e envia um CoA. Isso pode ser verificado no ise-psc.log:

ci sco. cpm posture. runtime. PostureHandl erl npl -:cisco: c0a8700a0000900052b840e6
...- Decrypting report
ci sco. cpm posture. runtime. PostureManager -:cisco:c0a8700a0000900052b840e6
.- User cisco belongs to groups NAC Group:NAC:IdentityGroups:User Identity
Groups :Employee, NAC Group: NAC: | dent i t yGr oups: An
ci sco. cpm posture. runtime. PostureManager -:cisco:c0a8700a0000900052b840e6
...- Posture report token for endpoint mac 08-00-27-CD-E8-A2 is Healthy
ci sco. cpm posture. runtime. PostureManager -:cisco:c0a8700a0000900052b840e6
...- Posture state is compliant for endpoint with mac 08-00-27-CD-E8-A2
ci sco.cpm posture.runtime. PostureCoA -:cisco: c0a8700a0000900052b840e6
::1- Posture CoA is triggered for endpoint [null] with session
[ c0a8700a0000900052b840e6]



10. O ISE envia um RADIUS CoA que inclui o session_id e o nome DACL que permite acesso

11.

total:

Ho. |Source Destination Protocol | Length| Info

710.48.60.74 192,168, 111. 10 RADIUS 231 CoA-Request(43) (id=11, 1=189)
& 192.168.111. 16 16.48.66.74 RADIUS 62 CoA-ACK(44) (id=11, 1=28)

* Frame 7: 231 bytes on wire (1848 bits), 231 bytes captured (1848 hits)
¢ Ethernet II, Src: ¥mware c@:08:83 (B0:58:56:c0:00:83), Dst: Ymware eB:ef:!25 (00:0c:29:e8:ef:25)
¢ Internet Protocol Yersion 4, Src: 10.48.66.74 (10.48.66.74), Dst: 192.168.111.18 (192.168.111.10)
¥ User Datagram Protocol, Src Port: 44354 (44354), Dst Port: mps-raft (17680)
= Radius Protocol
Code: CoA-Request (43)
Packet identifier: @xb (11)
Length: 189
Authenticator: d20817c6caB28ceTdbdeasdf1517Thed
The I TR g 3]
Attribute Yalue Pairs
b AVP: 1=6 t=NAS-IP-Address(4}: 10,147.24.61
FOAVP: 1=15 t=£ﬂ'|.'ling-5tatian-ld{31:l: 192, 168.18.67
AVP: 1=6 t=Event-Timestamp(55): Dec 18, 2013 15:32:106.000000000 CET
AYP: 1=18 t=Message-Authenticator(82): lee2d9Tld83e5fIaad934dbbaatlabeb
AYP: 1=75 t=Yendor-Specific(26) v=ciscoSystems(9)
P ¥SAD 1=69 t=Cisco-A¥VPair(l): ACSiCiscoSecure-Defined-ACL=#ACSACL#-IP-PERMIT_ALL TRAFFIC-5lef7dbl
= AYP: 1=49 t=Yendor-Specific(26) v=ciscoSystems(9)
P WSA: L=43 t=Cisco-AVPair(l): audit-session-id=c@ag87d0a0080d00852b1blbe

4

-

4

Isso se reflete nos registros do ISE:

A primeira entrada de log € para a autenticagao inicial que retorna o perfil de postura (com
redirecionamento).

A segunda entrada de log é preenchida depois que o relatorio SWISS compativel €
recebido.

A terceira entrada de log é preenchida quando o CoA é enviado, junto com a confirmagao
(descrita como Dynamic Authorization Succeeded).

Aentrada de Io__g final € criada quando o ASA baixa o DACL.

| ASAG.2 Camphant Ise
L ] 152 162.10.6 ASAGF ASAGZ-complant Comphant Isad
N a a ¢ 192.168.10.57 Compliart [ELFS
. B o 182.168,10,67 ASAG.Z ASAGR-posture User Identey Gro.. Pending ISz

As depuracdes no ASA mostram que o CoA foi recebido e o redirecionamento foi removido.
O ASA faz o download das DACLs se necessario:

ASA# Received RAD_COA_REQUEST
RADI US packet decode (CoA-Request)

Radi us: Value (String) =

41 43 53 3a 43 69 73 63 6f 53 65 63 75 72 65 2d | ACS: G scoSecure-
44 65 66 69 6e 65 64 2d 41 43 4c 3d 23 41 43 53 | Defined- ACL=#ACS
41 43 4c 23 2d 49 50 2d 50 45 52 4d 49 54 5f 41 | ACL#-1P-PERM T_A
4c 4c 5f 54 52 41 46 46 49 43 2d 35 31 65 66 37 | LL_TRAFFI C-51ef?7
64 62 31 | dbl

Got AV-Pair with value audit-session-i d=c0a8700a0000900052h840e6



12.

Got AV-Pair with value ACS: C scoSecure- Defi ned- ACL=
#ACSACL#-IP-PERMIT ALL_ TRAFFIC-5lef7dbl

aaa_url _redirect:

Deleted url redirect for 10.10.10.10

Apods a sessao VPN, a Cisco aplica a DACL (acesso completo) para o usuario:

ASA# show vpn-sessiondb detail anyconnect

Sessi on Type: AnyConnect Detail ed

User nane ci sco I ndex 9

Assigned IP 10.10.10.10 Public IP 10.147.24.61
Pr ot ocol AnyConnect - Parent SSL- Tunnel DTLS- Tunnel

Li cense AnyConnect Essential s

Encryption AnyConnect - Parent: (1)none SSL-Tunnel: (1)RC4 DTLS- Tunnel: (1)AES128
Hashi ng AnyConnect - Parent: (1)none SSL-Tunnel: (1)SHA1L DTLS-Tunnel: (1)SHAl
Bytes Tx 94042 Byt es Rx : 37079

Pkts Tx 169 Pkts Rx : 382

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : GP-SSL Tunnel Group : RA

Login Tinme 14:55: 50 CET Mon Dec 23 2013

Duration Oh: 05m 30s

Inactivity : Oh: 00m 00s
VLAN Mapping : NA VLAN none
Audt Sess I D : c0a8700a0000900052b840e6

Security Gp: O
AnyConnect - Parent Tunnels: 1

SSL- Tunnel Tunnels: 1

DTLS- Tunnel Tunnels: 1
AnyConnect - Par ent :

Tunnel ID 9.1

Public IP 10.147.24.61

Encryption none Hashi ng none

TCP Src Port 50025 TCP Dst Port 443

Aut h Mode user Passwor d

Idle Tine Qut: 30 M nutes Idle TO Left 24 M nut es
Cient CS win

Cient Type AnyConnect

Cient Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Byt es Tx 5204 Byt es Rx 779

Pkts Tx 4 Pkts Rx o1

Pkts Tx Drop : O Pkts Rx Drop : O

SSL- Tunnel :

Tunnel ID 9.2

Assigned IP 10.10.10.10 Public IP 10.147.24.61
Encryption RC4 Hashi ng SHAL
Encapsul ation: TLSv1.0 TCP Src Port 50044

TCP Dst Port 443 Aut h Mode user Passwor d
Idle Tine Qut: 30 M nutes Idle TO Left 24 M nut es
Cient CS W ndows

Cient Type SSL VPN d i ent

Cient Ver Ci sco AnyConnect VPN Agent for W ndows 3.1.02040
Byt es Tx 5204 Byt es Rx 1172

Pkts Tx 4 Pkts Rx D2

Pkts Tx Drop : O Pkts Rx Drop : O

Filter Name #ACSACL#-IP-PERMIT ALL_TRAFFIC-5lef7dbl

DTLS- Tunnel :

Tunnel ID 9.3

Assigned I P 10.10.10.10 Public IP 10.147.24.61



Encryption : AES128 Hashi ng : SHA1

Encapsul ati on: DTLSv1.0 UDP Src Port : 63296

UDP Dst Port : 443 Aut h Mode : user Password
Idle Tine Qut: 30 M nutes Idle TO Left : 29 M nutes
Client OS : W ndows

Client Type : DTLS VPN Cient

Client Ver : G sco AnyConnect VPN Agent for Wndows 3.1.02040
Bytes Tx : 83634 Byt es Rx : 36128

Pkts Tx : 161 Pkts Rx : 379

Pkts Tx Drop : O Pkts Rx Drop : O

Filter Name : #ACSACL#-IP-PERMIT_ ALL_TRAFFIC-5lef7dbl

Observagao: o ASA sempre remove as regras de redirecionamento, mesmo quando o CoA
nao tem nenhuma DACL anexada.

Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuragao.

Depuragdes no ISE

Navegue para Administration > Logging > Debug Log Configuration para habilitar depuragdes. A
Cisco recomenda que vocé habilite depuragdes temporarias para:

. SUicO
- Encaminhamento ininterrupto (NSF)
- Sessao NSF
- Provisionar
- Postura
Insira este comando no CLI para exibir as depuracoes:

i se2/ adm n# show logging application ise-psc.log tail count 100

Navegue para Operations > Reports > ISE Reports > Endpoints and Users > Posture Details
Assessment para exibir os relatorios de postura:
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Na pagina Avaliagcao mais detalhada de postura, ha um nome de politica com um nome de
requisito que é exibido, junto com os resultados:

Posture More Detail Assessment

Teme Range:

Garmrabed &4 20013.02-23 155730 48

Clhient Detalls
Username:
Mac Address:
IP address:
Session ID;

Client Operating System:

Client MAC Agent:
PRA Enforcement:
Cof:

PR& Grace Time:
PRA Imtensal:

PRA Action:

Liser Agresment Status:
System Name:
Systam Dofmain:
System User:
LUser Damain:

Ay Installed:

A% Installed:

Posture Report
Fosture Status:
Logged At:

Posture Policy Details

Policy
posture_initial

MName
file_require...

clsco

08:00:27: CD:E8 A2

10.147.24.92
c0ag700al000bo00szZhbed6e0

Fromn LAZH2013 12-00000 Ak to 1272352013 033731 P

windows 7 Enterprise G4-bit
Cisco MAC Agent for Windows 4.9.0.1013

1

Received a posture report from an endpaoint

240
continue
NetEnabled

MGARCARZWS0L

cisco.com
mgarcarz
CISCO

Medfes VirusScan Enterprise;B.8.0.975; 7227, L0/13/201 J:MohfestV, Cisca Security Agent; . 0.2.130;;; Cisc ol
Windows Defender;5.1.7600.16385;1.95.191.0:11/1 /201 0; MicrosoftAS

Compliant

2013-12-23 15:21:34.802

Enforcement
Mandatory

Statu

Passed
file_conditien

Falled

| Skipped Conditions



Depuracgdes no ASA
Vocé pode habilitar estas depuracdes no ASA:

- debug aaa url-redirect

- debug aaa authorization

- debug radius dynamic-authorization
- debug radius decode

- debug radius user cisco

Depuragdes para o agente

Para o NAC Agent, é possivel coletar as depuragdées com o Cisco Log Packager, que € iniciado
na GUI ou com a CLI: CCAAgentLogPackager.app.

vilvan),
ci1sco. Cisco Log Packager

Cisco Log Packager collects information for product support requests. The
information is stored in a ZIP archive that can be protected by a password.

Click the <Collect Data> button to start the information collection.

| e
. FroveCy Odie

Dica: vocé pode decodificar os resultados com a ferramenta Technical Assistance Center
(TAC).

Para recuperar os logs do Agente da Web, navegue para estes locais:

- C: > Document and Settings > <user> > Local Settings > Temp > webagent.log (decodificado
com a ferramenta TAC)
- C: > Document and Settings > <user> > Local Settings > Temp > webagentsetup.log

Observagdo: se os logs nao estiverem nesses locais, verifique a variavel TEMP
Environment.



Falha de postura do agente NAC
Se a postura falhar, o usuario sera apresentado com o motivo:

atfren]n,

cisco Client Provisioning Portal

£ Cisco NAC Agent o] @ [

vifvan]as '
cisco Cisco NAC Agent

@ Temporary Network Access 00:03:30 left

Security Compliance Summary
Scan Resull  RequirementName

D Mandatory  file_requirement

Information

" Hide Defails

System Check Complate

Em seguida, o usuario podera executar agdes corretivas se ele estiver configurado:



I
c1scoO Client Provisioning Portal

4 Cisco NAC Agent o] @ (==

Information

e
cisco Cisco NAC Agent

@ Temporary Network Access 00:03:58 left

There ks atleast one mandatory requirement failing. You are reguired to update your system
before you can access the network.

| Repair | | Show Details |

System Check Complele

Informagdes Relacionadas

- Como configurar um servidor externo para autorizagdo de usuario de dispositivo de
seguranca

- Guia de configuracdo de CLI para VPN da Cisco ASA Series, 9.1

- Manual do usuario do Cisco Identity Services Engine, versdo 1.2

- Suporte Técnico e Documentagao - Cisco Systems



//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/ref_extserver.html
//www.cisco.com/en/US/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config.html
//www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_overview.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



