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Introduction

Este documento descreve conceitos, limitagdes e configuragcdo do Web Cache Coordination
Protocol (WCCP) em um Cisco Adaptive Security Appliance (ASA). O WCCP é um método pelo
qual o ASA pode redirecionar o trafego para um mecanismo de cache do WCCP através de um
tunel de encapsulamento de roteamento genérico (GRE).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Web Cache Communications Protocol (WCCP) versao 2 (v2)

- Cisco Adaptive Security Appliances (ASA)

- Software Cisco Adaptive Security Appliance (ASA); leia os Guias de Configuragao para
compatibilidade

- Cache de proxy

- Redirecionamento

A Cisco também recomenda que vocé compreenda as limitagdes da configuragdo do WCCP no
ASA, conforme explicado nestes documentos:



- Guia de configuracédo do Cisco ASA 5500 Series usando CLI, 8.2: Configurando servicos de
cache da Web usando WCCP: Diretrizes e limitacdes

- Guia de configuracdo da CLI do Cisco ASA Series, 9.0: Configurando servicos de cache da
Web usando WCCP

Componentes Utilizados

As informacgdes neste documento sao baseadas no Web Cache Communications Protocol
(WCCP) versao 2 (V2).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter informacdes sobre convencoes
de documentos.

Visao geral do WCCP e do ASA

O WCCP especifica interagdes entre um ou mais roteadores e um ou mais caches da Web. A
finalidade da interacao € estabelecer e manter o redirecionamento transparente de tipos de
trafego selecionados que fluem através de um grupo de roteadores. O trafego selecionado é
redirecionado para um grupo de caches da Web para otimizar o uso de recursos e reduzir 0s
tempos de resposta.

Para o WCCP, o ASA escolhe o maior endereco IP configurado em uma interface e o usa como
ID do roteador. Esse é exatamente o0 mesmo processo que o OSPF (Open Shortest Path First)
segue para o ID do roteador. Quando o ASA redireciona pacotes para o0 mecanismo de cache
(CE), o ASA origina o redirecionamento do endereco IP do ID do roteador (mesmo que ele tenha
origem em uma interface diferente) e encapsula o pacote em um cabecalho GRE.

A conexao GRE é unidirecional. O ASA encapsula pacotes redirecionados no GRE e o envia para
o mecanismo de cache. O ASA nao processa respostas encapsuladas por GRE do CE. O CE
precisa se comunicar diretamente com o host interno.

O fluxo de trabalho para redirecionamento tem estes passos:

1. O host usa o gateway padrao do ASA para abrir a conexao HTTP.

2. O ASA redireciona o pacote (encapsulado em GRE) para o CE.

3. O CE verifica ou atualiza o cache do site solicitado.

4. O CE responde diretamente ao host. Todos os pacotes de saida do host s&o redirecionados
do ASA para o CE.Todos os pacotes de entrada do servidor para o host sao direcionados do
CE para o host.
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Transparent Proxy Caching with WCC Pv2

O ASA implementa o WCCP V2. Se o servidor suportar WCCP V2, ele deve ser compativel.

Redirecionamento de WCCP

O WCCP V2 define mecanismos que permitem que um ou mais roteadores ativados para
redirecionamento transparente descubram, verifiquem e anunciem a conectividade a um ou mais
caches da Web. Estas sao as etapas no redirecionamento do WCCP:

1.
2.

A W

O usuario insere um URL em um navegador.
A URL é encaminhada ao Sistema de Nomes de Dominio (DNS) para resolucao de
enderecos.

. A URL é resolvida para o endereco IP do servidor Web.
. O cliente inicia uma conexao com o servidor com uma solicitagdo SYN.
. No roteador ativo, o servigo de cache da Web do WCCP intercepta a solicitagdo HTTP (porta

TCP 80) e redireciona a solicitagao para caches com base na distribuicdo de carga
configurada: Se houver um acerto de cache, o CE respondera ao GET original com o
conteudo solicitado e usara o endereco IP origem do servidor de origem no pacote de
respostas.Se o conteudo solicitado ainda nao estiver armazenado no CE, ha uma falha de
cache:O CE estabelece uma conexao com o servidor de origem, usa seu proprio enderego
IP como origem e envia o HTTP GET.O servidor responde ao CE com conteudo.O CE grava
uma copia do conteudo em cache no disco.

Grupos de servicos WCCP

Quando a conectividade é estabelecida, os roteadores e os caches da Web formam grupos de
servico para lidar com o redirecionamento de trafego cujas caracteristicas fazem parte da
definicao do grupo de servicos.



Um cache da Web transmite uma mensagem WCCP2_HERE_I_AM para cada roteador no grupo
em intervalos de 10 segundos HERE_I_AM_T para ingressar e manter sua associagao em um
grupo de servigos. A mensagem pode ser por unicast para cada roteador ou multicast para o
endereco multicast do grupo de servigos configurado.

- O componente Web-Cache Identity Info na mensagem WCCP2_HERE_I_AM identifica o
cache da Web pelo endereco IP.
- O componente Informacdes do servico da mensagem WCCP2_HERE_I_AM identifica e

descreve o grupo de servi¢gos no qual o cache da Web deseja participar.

Grupo de
servigos

Tipo

Descricao

Servigco 0

cache da
Web

Servigco de cache da Web que permite que o ASA
redirecione o trafego HTTP para o CE.

Servigo 53

DNS

Servigo de cache DNS que permite que o ASA redirecione
solicitacdes de cliente DNS de forma transparente para o
mecanismo cliente.

Servico 60

FTP nativo

Servico de cache que permite que o ASA redirecione
solicitagcdes nativas de FTP de forma transparente para uma
unica porta no mecanismo de conteudo.

Servigo 70

https-cache

Servigo de cache que permite ao ASA interceptar o trafego
TCP da porta 443 e redirecionar esse trafego HTTPS para o
mecanismo de conteudo.

Servigo 80

rtsp

O servico de transmissao de midia que permite ao ASA
redirecionar solicitagdes de cliente do Real Time Streaming
Protocol (RTSP) para uma unica porta no mecanismo de
conteudo.

Servico 81

mst

Servigo de cache de midia que permite que o ASA use o
redirecionamento do Microsoft Media Server (MMST)
baseado em TCP para rotear solicitagdes de cliente
Windows Media Technology (WMT) para a porta TCP 1755
no mecanismo de conteudo.

Servigo 82

msu

Servigo de cache de midia que permite que o ASA use o
redirecionamento do Microsoft Media Server (MMSU)
baseado no User Datagram Protocol (UDP) para rotear
solicitacdes de cliente WMT para a porta 1755 UDP no
mecanismo de conteudo.

Servigo 83

wmt-rtsp

Servigo de transmissao de midia que permite ao ASA
redirecionar solicitagcbes RTSP de clientes do Windows
Media Service 9 para a porta UDP 5005 no CE.

Service
90-97

configuravel
pelo usuario

Servigos WCCP definidos pelo usuario que suportam até
oito portas para cada servico WCCP. Ao configurar esses
servicos definidos pelo usuario, vocé deve especificar se
deve redirecionar o trafego para o aplicativo de cache HTTP,
para o aplicativo HTTPS ou para o aplicativo de transmissao
no mecanismo de conteudo.

Servigco 98

cache web

personalizado

Servigo de cache que permite que o ASA redirecione de
forma transparente o trafego HT TP para o mecanismo de
conteudo em varias portas diferentes da porta 80.

Servigco 99

Proxy reverso

Servigo de cache que permite que o ASA redirecione o
trafego de proxy reverso HTTP para o mecanismo de
conteudo na porta 80.




Um grupo de servigos é identificado por Tipo de servigo e ID do servigo. Ha dois tipos de grupos
de servigo:

. Servigos conhecidos
- Servigos dinamicos

Os servigos conhecidos sdo conhecidos pelo ASA e pelos caches da Web e ndo exigem uma
descrigcao diferente de uma ID de servigo.

Em contrapartida, os servigos dinamicos devem ser descritos como um ASA. O ASA pode ser
configurado para participar de um grupo de servigos dinamico especifico, identificado pela ID do
servico, sem nenhum conhecimento das caracteristicas do trafego associado a esse grupo de
servicos. A descri¢ao do trafego € comunicada ao ASA na mensagem WCCP2_HERE_I_AM do
primeiro cache da Web para ingressar no grupo de servigos. Um cache da Web usa os campos
Protocolo, Sinalizadores de Servigo e Porta do componente Informacgdes de Servico para
descrever um servigco dinadmico. Depois que um servigco dinamico € definido, o ASA descarta
qualquer mensagem subsequente WCCP2_HERE_I_AM que contenha uma descricao conflitante.
O ASA também descarta uma mensagem WCCP2_HERE_I_AM que descreve um grupo de
servicos para o qual ele nao foi configurado.

Os numeros de 0 a 254 sao servigos dinamicos, e o servigo de cache da Web é um servico
padrao, ou conhecido. Isso significa que, quando o servigo de cache da Web é especificado, o
protocolo WCCP V2 predefiniu que o trafego da porta de destino TCP 80 deve ser redirecionado.
Para os numeros de 0 a 254, cada numero representa um grupo de servigo dinamico. Os CEs
WCCP (como Bluecoat) devem definir um conjunto de protocolos e portas que devem ser
redirecionados para cada grupo de servigos. Em seguida, quando o ASA estiver configurado com
0 mesmo numero de grupo de servigos (wcecp 0 ... ou weep 1...), o ASA executa o
redirecionamento nos protocolos e portas especificados, conforme orientado pelo dispositivo
Bluecoat.

Este € um exemplo que mostra as informagdes de identidade do cache da Web:

| Frame 1 (170 bytes on wire, 170 bytes captered)
Ethernet II, Src: Cisco_22:c3:41 (00:14:a%9:22:c3:41), Dst: Cisco_dérae:d3d (00:18:73:d6:ae:63)
Internet Protocol, src: 10.104.201.19 (10.101.201.19), Dst: 199,201.186.92 (199, 201.186.92)
User patagram Protocol, src Port: dls-monitor (20480, Dst Port: dls-monitor (2048)
weh Ccache coordination Protocol
WCOCP Messane Type: 2.0 Here I am (10)
WOCP wersion: 2 C0x000002000
Length: 120
# security Info
# service Info
= web-cache rdentity 1nfo
Type: weh-Cache rdentity Info
Length: 44
# web-Cache Identity E1ment:@ Weh.cache server ldentity Info
3 web-Cache view Info
# Capabilities Info

T & 5 S

Este € um exemplo que mostra que o cache da Web faz parte do grupo de servigos O:



H Frame 1 (170 bytes on wire, 170 bytes captured])
# Ethernat II, sSrc: Cisco_22:c3:4l (00:14:a9:22:c3:41), Dst: Cisco_dé:ae:ss (00:18:73:d6:aeib3)
4 Internet Protocol, Src: 10,3101.201.1% ¢10.101.200.19), Dst: 195, 200.186.92 (169, 201.186.52)
4 User Datagram Protocol, Sr< Port: dls-monitor (2048), Dst Port: dls-monitor (20480
= web Cache Coordination Protocaol
WIZP Message Type: 2.0 Here I am (10)
WoOP version: 2 (0x000002007
Length: 120
# Security Info
=2 service Info
Type: service Info
T 24
service Type: wall-known zervice
service ID: HTTP
® Fla
® weh-Cache Identity Info
® web-Cache view Info
# CapabiTities Info

Service-group=0, will show up as "Service IDZHTTP™. On
ASA, web-cache is service-group 0

Este é um exemplo que mostra um servidor de cache da Web como parte do grupo de
atendimento ao cliente 91 e as portas cujo trafego é redirecionado para o servidor:

B Frame 1 (166 bytes on wire, 166 hytes captured)

® Ethernet II, src: IntelCor_3a:dé:el (00:15:17:3a:d6:ef), Dst: Cisco 80:T1:37 CO0:13:c4:80:T1:31)
E 802.10 virtual LaM, PRI: O, CFI: @, ID: 990
® Internet Protocol, Src: 10.899.0.310 (10.96,0.10%, Dst: 10.99.0.1 (10.99.0.1)
® User Datagram Frotocol, src Port: dls-meonitor (20483, pst Port: dls-monitor (2048)
= webh Cache Coordination Protocol
WCCP MEssage Type: 2.0 Here I am (10D
WOCP varsion: 2 C0x000002000
Length: 112
| security Info
service 1nfo
Twpe: Servica Info
Length: 24

sar : sarvice
service ID: Unknown (0x5E User.defined service.group. Hex 5h = 91 (Decimal)
Fr H

Protaocol: &
A Flags: 0xQ0000013

Fort 0O: B0
Port 1:; @080 Traffic of these pons will be redirected to this WCCP server.
Port 2: 443

Fort 3: 0O

Port 4: 0

Port 5: O

Part &6: 0

POt 7: O
m web-cache rdentity 1nfao
# web-Cache wiew Info

m =

O ASA responde a uma mensagem WCCP2_HERE_I_AM com uma mensagem
WCCP2_I_SEE_VOCE.

- Se a mensagem WCCP2_HERE_I_AM foi unicast, o roteador responde imediatamente com
uma mensagem unicast WCCP2_I_SEE_You.
- Se a mensagem WCCP2_HERE_I_AM foi multicast, o roteador responde com a mensagem
de multicast WCCP2_I_SEE_You programada para o grupo de servicos.
Este € um exemplo da mensagem 'Eu vejo vocé' do roteador/ASA, que mostra que o roteador

ingressa no grupo de servigos 91 e redireciona as portas 80, 8080 e 443 para o servidor de cache
da Web:



¥ Frame ? (1B& bytes on wire, 186 bytes captured)
# Ethernet II, src: Cisco_80:f1:3F C00:13:c4:80:F1:3F), Dpst: IntelcCor_3a:da:ef (00:15:17:3a:d6:ef)
H 802.1Q virtual Lanm, PRI: O, CFI: @, ID: 990
B Internet pProtocol, Src: 10.9%. 0.1 (10.99.0.1), Dst: 10.99.0.10 (10,99, 0.100
B User Datagram protocol, src port: dis-monitor (2048), pst port: dls-monitor (Z048)
= web cache Coordination Protocal
(WoCP Message Type: 2.0 I see you (11)) Sample message of Router "I See You®
WICP Version: 2 (OxO0000020070
Length: 132
@ sacurity Info
B service Info
Type: serwice Info
Length: 24
sarvice Type: Dynamic service
[Seruice I0: unknown {CleBj:l Router is joining service-group 91
Priority: O
Protocol: &
® Flags: Ox00000013

0

1

P
Port 3: 0

as

i1

51

ParT 0
Port S5: 0
Port &: 0
Port 7: 0

# Router Identity Info
@ Router Wiew Info

Este € um exemplo de pacote GRE:

# Incernet Protocol version 4, Src: 192.168.1.254 (192.16E.1.254), OstT: 10.0.127.3% (10.0.1237.3)

F Generic Routing Encapsulation (WCCE)
E Intermner Protocal wversfon 4, Src: 10.150.5.105 (10.150.5.105), Dsr: 208.85.41.11 (208 85.41.11)
F Tramsmission Control Protocol, Src Port: wisi-Tm {15003, Dst Port: hrtp (B0}, Seq: 2105048349, ack: 3450412869, Lem: O

Configurar

Note: Na lista de redirecionamento, a lista de acesso deve conter apenas enderecos de
rede. Entradas especificas de porta ndo sao suportadas.

Note: Para obter mais informagdes sobre o comando wccep, consulte Referéncia de
Comandos do Cisco ASA 5500 Series, 8.2.

Este procedimento descreve como configurar o WCCP em um ASA:

1. Insira 0 comando wccep para especificar o trafego a ser redirecionado:

wcep {web-cache | service_number} [redirect-list access_list] [group-list access_list]
[password password]

2. Insira o comando wccep para especificar a interface na qual o redirecionamento de trafego
deve ocorrer:

wcecp interface interface_name {web-cache | service_number} redirect in


//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/uz.html#wp1633246
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Note: O redirecionamento de WCCP ¢é suportado somente na entrada de uma interface.

Este € um exemplo de uma configuracdo do ASA:

access-1list caching permit ip source_subnet mask any
wcep 90 redirect-list caching
wcep interface 90 redirect in

Helpful Commands:

show wccp

show wcecp 90 service -> this should indicate the ports that are being serviced by this WCCP
server. Without the 'service-flags ports-defined' in the Cache server configuration, the ports
to be redirected are NOT passed to the ASA. Therefore, the traffic will never be redirected.
This will result in 'Unassigned' increases with 'show wccp'.

ASA# show wccp 90 service

WCCP service information definition:

Type: Dynamic

Id: 90

Priority: 0

Protocol: 6

Options: 0x00000013

Hash: SrcIP DstIP

Alt Hash: -none-

Ports: Destination:: 80 8080 0 0 0 0 0 O

ASA# show wccp 90 view

WCCP Routers Informed of:
X.X.X.X [Higher IP address on the device will be seen here]

WCCP Cache Engines Visible:
Y.Y.Y.Y [IP address of the web-cache server in the service-group 91]

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacoes sobre os comandos usados nesta secao.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Se o redirecionamento nao funcionar como esperado, use essas saidas para solucionar
problemas. Todas essas saidas estdo no ASA.

- show tech-support
- show wccp [service|view|hash|bucket|detail]
- show asp table classify
Se a saida desses trés comandos parecer valida, talvez seja necessario:


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do

- Revise os syslogs apropriados.

- Use o comando capture para investigar capturas entre a interface ASA e o IP do servidor de
cache da Web e capturas entre o cliente e o servidor da Web que ele esta tentando acessar.

A ferramenta Output Interpreter (exclusiva para clientes registrados) &€ compativel com alguns

comandos de exibicdo.. Use a ferramenta Output Interpreter para visualizar uma analise do
resultado gerado pelo comando show..

Informacgdes Relacionadas

- Guias de referéncia dos firewalls de préxima geracao Cisco ASA 5500 Series

- Guias de configuragéo dos firewalls de préxima geragao Cisco ASA 5500 Series
- Suporte Técnico e Documentagéo - Cisco Systems
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